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Contextualización de mis aprendizajes

La contextualización proporciona una visión inicial de la importancia
de la seguridad en la arquitectura de la nube, anunciando un viaje
educativo hacia los fundamentos esenciales. Este módulo no solo
ofrecerá conocimientos teóricos, sino que también proporcionará las
herramientas y habilidades prácticas necesarias para construir y
mantener entornos seguros en la nube. ¡Prepárate para adentrarte en
la base fundamental de la seguridad en la arquitectura de la nube y
potenciar tus habilidades en este fascinante campo!



UNIDAD 1

         Competencias a desarrollar

Objetivo general

Identificar las funciones y beneficios del cómputo en la nube.
Identificar los principios de seguridad sobre los que está creada la nube de AWS.
Identificar de qué parte de una aplicación es responsable el usuario para asegurar la nube.

Identificar y explicar las funciones y beneficios fundamentales del cómputo en la nube.
Capacidad para describir cómo la nube facilita la escalabilidad, la disponibilidad y la gestión eficiente
de recursos.
identificar los principios de seguridad específicos que sustentan la infraestructura de la nube de
AWS.
explicar cómo se implementan medidas de seguridad en AWS para proteger datos, aplicaciones y
recursos.
Comprensión de la distribución de responsabilidades en el modelo de responsabilidad compartida de
AWS.



         Competencias a desarrollar

Evaluar los riesgos asociados con la implementación de servicios en la nube.
Habilidad para aplicar las mejores prácticas recomendadas en la seguridad en la nube, considerando
constantemente la evolución de las amenazas y soluciones.



PLANTEAMIENTO DE LA SESIÓN MATERIALES

TIEMPO DE EJECUCIÓN: 10 HORAS

Lección 1 Principios Fundamentales de Seguridad en la Nube de AWS 
Actividad: Escenario de Aplicación 
Objetivo: Aplicar los principios de Confidencialidad, Integridad y Disponibilidad, así como
los objetivos de visibilidad, auditabilidad y capacidad de control. 

Presentar a los estudiantes un escenario hipotético en el cual deben identificar cómo
aplicarían los principios de Confidencialidad, Integridad y Disponibilidad. Discutir en
grupos cómo asegurar la visibilidad, auditabilidad y capacidad de control de los recursos
en la nube en ese escenario. Cada grupo presenta sus conclusiones y estrategias,
fomentando la discusión y el intercambio de ideas. 

Lección 2 Principios de Diseño a Nivel de Seguridad en AWS 
Lección Práctica: Escenario de Implementación 
Objetivo: Implementar los 7 principios de diseño a nivel de seguridad de AWS en un
escenario práctico. 

Proporcionar a los estudiantes un caso de estudio que involucre la creación de una
arquitectura en AWS. 
Los estudiantes deben aplicar los principios de diseño, como mínimo privilegio,
trazabilidad, protección de capas, automatización de seguridad, protección de datos en
tránsito y en reposo, preparación para eventos de seguridad, y minimización de la
superficie de ataque. Evaluar y discutir las soluciones propuestas en clase.

¿Qué es la computación en la
nube? AWS | Informática en la
nube. Ventajas y Beneficios
(amazon.com)

Documento técnico Pilar de
seguridad: Marco de AWS Well-
Architected

Activación de saberes previos

https://aws.amazon.com/es/what-is-cloud-computing/
https://aws.amazon.com/es/what-is-cloud-computing/
https://aws.amazon.com/es/what-is-cloud-computing/
https://docs.aws.amazon.com/es_es/wellarchitected/latest/security-pillar/welcome.html
https://docs.aws.amazon.com/es_es/wellarchitected/latest/security-pillar/welcome.html


PLANTEAMIENTO DE LA SESIÓN MATERIALES

Lección 3 Modelo de Responsabilidad Compartida Actividad Práctica: Análisis de
Responsabilidades
Objetivo: Comprender y aplicar el modelo de responsabilidad compartida de AWS. 

Proporcionar a los estudiantes un caso de estudio que involucre la implementación de
servicios en la nube. Los estudiantes deben identificar las responsabilidades del cliente y
de AWS en el contexto del modelo de responsabilidad compartida. Organizar una
actividad de grupo donde los estudiantes discuten y presentan las responsabilidades
asignadas a cada parte. Reflexionar sobre cómo estas responsabilidades contribuyen a
la seguridad general del entorno en la nube. 

Evaluación de Conocimiento Final

Modelo de responsabilidad
compartida Responsabilidad
compartida

Programa Proveedor de
servicios administrados (MSP)
de AWS MSP

https://aws.amazon.com/es/compliance/shared-responsibility-model/
https://aws.amazon.com/es/compliance/shared-responsibility-model/
https://aws.amazon.com/es/partners/programs/msp/



