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Organización de
servicios administrados
Un enfoque para implementar la seguridad y la gobernanza es crear un
equipo centralizado que sea responsable de establecer procesos y
plantillas repetibles para implementar aplicaciones en AWS mientras se
mantiene el control organizacional sobre las implementaciones. Tal
equipo puede ser interno o externo (proveedores externos) y, a menudo,
se lo denomina equipo de aprovisionamiento, centro de excelencia u
organización de servicios gestionados (MSO). Los proveedores externos
se conocen comúnmente como proveedores de servicios administrados
(MSP). AWS valida a los socios de AWS en el marco del programa
Proveedor de servicios administrados (MSP) de AWS.

“¿Podría aprobar mi
nueva plantilla de
ColudFormation?”

“Necesito un
nuevo entorno
de desarrollo”

“Necesitamos
cinco usuarios
nuevos de IAM”

“¿Cuál AMI
aprobado es

más reciente?”

“Necesitamos
crear una nueva
cuenta de AWS

para facturación”

Los MSO o MSP suelen ser responsables de las cuentas de
aprovisionamiento; establecer procesos repetibles para el despliegue;
auditar las implementaciones de los propietarios de la carga de trabajo;
y alojamiento de servicios compartidos para seguridad, supervisión
continua, conectividad y autenticación. En un sentido básico, los MSO
crean las protecciones para la seguridad, la protección de los datos y la
recuperación ante desastres en la empresa.

Para más información, consulte el programa
Proveedor de servicios administrados (MSP) de AWS
en https://aws.amazon.com/partners/programs/msp.

MSO

https://aws.amazon.com/partners/programs/msp


En el modelo MSO, los propietarios de la carga de trabajo manejan la
implementación, el desarrollo y el mantenimiento reales de las
aplicaciones. Los propietarios de cargas de trabajo suelen incluir
administradores de sistemas, desarrolladores y otras personas que
son directamente responsables de una o más aplicaciones. La
incorporación de un MSO permite garantizar que las aplicaciones se
implementan de forma segura y conforme a la normativa mediante
la aplicación automatizada de los requisitos de seguridad de la
organización. Tener un MSO también significa que el propietario de
la carga de trabajo puede reducir su documentación de autorización
sólo a la configuración e instalación del software que es específico
para una aplicación en particular. Esto se debe a que el propietario
de la carga de trabajo hereda una parte significativa de la
implementación del control de seguridad del MSO.

D a t o s  d e l  c l i e n t e

Plataforma, aplicaciones, administración de identidades y acceso

Configuración del firewall, la red y el sistema operativo

S o f t w a r e

Infraestructura global de AWS y hardware

Cifrado del lado del
servidor (sistema de

archivos o datos

Cómputo Almacenamiento

Regiones Zona de disponibilidad Ubicaciones perimetrales

Bases de datos Redes

Protección del tráfico
de red (cifrado,

integridad, identidad)

Cifrado de datos del lado del
cliente y autenticación de la

integridad de los datos

Modelo de responsabilidad MSO

Los MSO clientes de AWS suelen ocuparse de las siguientes actividades:

Aprovisionamiento de cuentas:
tras revisar el caso práctico del propietario de
la carga de trabajo, el MSO establece la cuenta
inicial, la conecta con la cuenta
correspondiente para la facturación unificada
y configura la funcionalidad de seguridad
básica antes de otorgarle acceso al propietario
de la carga de trabajo.

Propietarios de
carga de trabajo

MSO/MSP

AWS



Configuración de
Amazon VPC:

Supervisión de la seguridad:
con el aprovisionamiento de cuentas
centralizado, el MSO puede implementar
funciones que permiten al personal de
seguridad supervisar la aplicación a medida
que se implementa y administra.

una configuración de Amazon VPC incluye la
VPC y sus subredes, configuraciones de
grupos de seguridad y listas de control de
acceso a la red (ACL). Para ejercer un control
más estricto sobre las VPC de la aplicación, el
MSO también puede conservar el control sobre
la configuración de la VPC y exigir que el
propietario de la carga de trabajo solicite los
cambios deseados para la seguridad de la red.

El MSO puede realizar actividades como establecer un grupo de
auditores con acceso entre cuentas y vincular la VPC de la aplicación a
una VPC de servicios compartidos que controla el MSO.

Configuración de IAM:
el MSO puede crear grupos de usuarios y
asignar permisos. Esto puede incluir la
creación de grupos para auditores internos, un
superusuario de IAM y grupos administrativos
de aplicaciones que están segregados por
funcionalidad (por ejemplo, administradores
de bases de datos y Unix).



Desarrollo y aprobación
de plantillas:

Desarrollo de una VPC de
servicios compartidos:
con una VPC de servicios compartidos, el
MSO puede recibir fuentes de supervisión
casi continuas de la VPC de la aplicación
de la organización y los servicios
compartidos comunes que se requieren
para su organización. Esto suele incluir
una plataforma de administración de
acceso compartido, puntos de enlace de
registros y acumulación de información
sobre la configuración.

Creación y gestión de AMI:
el MSO puede crear una biblioteca de AMI
comunes y aprobadas para la organización, lo
que proporciona una gestión y actualización
centralizadas de las imágenes de las máquinas.
Al crear plantillas frecuentes, los MSO pueden
exigir el uso de AMI aprobadas.

el MSO puede crear plantillas de
CloudFormation preaprobadas para casos de
uso comunes. Mediante el uso de plantillas,
los propietarios de la carga de trabajo
heredan la implementación de seguridad de
la plantilla aprobada, lo que limita su
documentación de autorización a las
características que son exclusivas de su
aplicación. Pueden reutilizarse las plantillas
para acortar el tiempo necesario para
aprobar e implementar nuevas aplicaciones.



APRENDIZAJE CLAVE
DE LA LECCIÓN 3

Pregunta de examen de ejemplo

Respuesta

El modelo de responsabilidad compartida de AWS ayuda a las
organizaciones que adoptan la nube a lograr sus objetivos de
seguridad y cumplimiento.
Los clientes son responsables de proteger todo lo que colocan EN la
nube.
Un MSO esencialmente crea las barandillas para la seguridad, la
protección de datos y la recuperación ante desastres.

Según el modelo de responsabilidad compartida, ¿quién es responsable
de configurar reglas de grupo de seguridad para determinar qué puertos
están abiertos para una instancia de EC2 para Linux?

A) AWS es responsable de configurar las reglas del grupo de seguridad.
B) El cliente es responsable de configurar las reglas del grupo de
seguridad.
C) Las reglas del grupo de seguridad no son necesarias.
D) AWS es responsable de configurar las reglas del grupo de seguridad y
el cliente debe abrir los puertos a la instancia.

Identificar las funciones y beneficios del cómputo en la nube
Identificar los principios de seguridad sobre los que está creada la
nube de AWS.
Identificar de qué parte de una aplicación es responsable el usuario
para asegurar la nube.
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