
 

 

EVALUACIÓN DE CONOCIMIENTOS 

MÓDULO 1  

UNIDAD 1   

Se alcanza la aprobación con el 70% 

1. ¿Cuál es el beneficio de la elasticidad en la nube? 

 

● Minimizar los requisitos de almacenamiento mediante la reducción de las 

actividades de registro y auditoría.  
● Operar con gastos variables en lugar de gastos fijos. 
● Crear sistemas que escalen a la capacidad necesaria en función de lo 

cambios en la demanda  
● Reducir de semanas a minutos el tiempo que tarda en poner nuevos 

recursos de TI a disposición de los desarrolladores. 
 

2. ¿Cuál es el modelo de precios que pueden utilizar los clientes de AWS para pagar 

por los recursos según los necesiten? 

 
● Pago por baja  
● Pago por uso 
● Pago por compra 
● Pago por reserva 

 
3. ¿Qué método podría utilizar una empresa para garantizar una alta disponibilidad 

durante un ataque a la seguridad 
 

● Supervisión de recursos  
● Auditorías periódicas 
● Control de acceso 
● Escalado automático 

 
4. ¿Qué principio de seguridad aborda la supervisión, alerta y auditoría de acciones y 

cambios en el entorno en tiempo real? 

 
● Trazabilidad  
● Proteger los datos en tránsito y reposo  
● Prepararse para los eventos de seguridad 
● Minimizar la superficie de ataque 

 
5. ¿Cual es la práctica recomendada para la automatización que puede ayudar a 

proporcionar una infraestructura segura, fiable y repetible? 

 



 

 

● Implementar una solución de administración de registros  
● Utilizar controles detectores  
● Utilizar los controles de acceso y cifrado  
● Implementar la infraestructura como código 

 
6. ¿Qué opciones son características del principio de mínimo privilegio? (2 

respuestas) 

 

● Utilizar los controles de acceso y cifrado  
● Utilizar diferentes servicios de AWS  
● Supervisar las acciones y los cambios 
● Hacer cumplir la división de tareas 
● Conceder acceso según sea necesario 

 
7. ¿Qué opciones son principios de seguridad basados en el pilar de seguridad del 

Marco de AWS Well- Architected? (3 respuestas) 

 

● Democratizar las tecnologías avanzadas 
● Proteger los datos en tránsito y los datos en reposo  
● Diseñar sistemas de alta disponibilidad 
● Prepararse para los eventos de seguridad 
● Utilizar el escalado automático  
● Automatizar las prácticas recomendadas de seguridad 

 
8. La seguridad y el cumplimiento son responsabilidades compartidas entre AWS y el 

cliente. ¿Qué es responsabilidad de AWS? 

 

Administración de los datos del cliente  
Administración del software de la aplicación 
Configuración de grupos de seguridad 
Aplicación de parches en la infraestructura de red 
 

9. ¿Cuáles son las responsabilidades de seguridad del cliente según el modelo de 

responsabilidad compartida de AWS? (2 respuestas) 

 

● Administración de los datos del cliente  

● Administración de credenciales y políticas de cuentas  

● Mantenimiento del hardware físico 

● Mantenimiento de cualquier hipervisor utilizado en las instancias 

● Mantenimiento de la infraestructura de red y virtualización  

 

10. ¿Quién es el responsable de operar, administrar y controlar la seguridad de la 

nube, según el modelo de responsabilidad compartida de AWS? 

 

● AWS 
● Proveedor de servicios administrados (MSP) 
● Cliente 



 

 

● Organización de servicios administrados (MSO) 

  


