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Bases de la criptografia:

Empecemos haciendo la pregunta de ;qué es la criptografia? La criptografia es una
practica que busca salvaguardar la informacion mediante el uso de algoritmos codifi-
cados, hashes y firmas. Puede aplicarse a datos en reposo como un archivo en una
unidad de almacenamiento, en transito como en la comunicacién de dos aplicaciones
que requieren el intercambio de informacion o en uso cuando un computador hace
operaciones determinadas.

La criptografia persigue cuatro objetivos principales:

 Confidencialidad: Restringir la * Integridad: garantizar que la
informacion solo a usuarios informacion no haya sido
autorizados.. manipulada.

U

 Autenticacion: confirmar la * No repudio: prevenir que un
autenticidad de la informacion usuario niegue compromisos
o identidad de un usuario. O acciones previas.
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Utilizando algoritmos criptograficos de bajo
nivel, como cifrado, firma digital y funciones
de hash, se logran estos objetivos de
seguridad. En el caso de usar un hash, se
esta garantizando que el archivo en cuestion
es unico, ya que, si recibe alguna alteracion
o cambio, el hash en cuestion va a ser
diferente, permitiendo alertar al sistema de
una discrepancia en la autenticidad e
integridad del archivo.

Ahora que conocemos las caracteristicas y
objetivos fundamentales de la criptografia
surge la pregunta ¢ para qué se utiliza la
criptografia? Esta tiene sus origenes en el
envio de informacion sensible entre
militares, politicos y altos mandos de los
gobiernos, y ha evolucionado hasta
convertirse en el medio para asegurar
aplicaciones web y sistemas de
procesamiento computacionales. Uno de
SUS USOS Mas comunes es para asegurar la
transferencia de informacion en internet con
HTTPS (HyperText Transfer Protocol
Secure) y en comunicaciones de texto y voz,
etc.
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El cifrado

El cifrado es un procedimiento que
transforma un mensaje de texto plano en un
texto cifrado mediante algoritmos
avanzados y una o varias claves, es decir, el
texto plano ahora es un texto codificado que
al ser leido por alguien que no sea €l
remitente o quien posea la clave de
descifrado, no le sera posible entender lo
que dice el mensaje. Se clasifica en técnicas
simétricas y asimétricas, dependiendo del
funcionamiento de las claves, siendo
esencial para la seguridad en la sociedad
moderna y diversas aplicaciones digitales.

Los algoritmos criptograficos de clave
simétrica emplean una unica clave
criptografica tanto para cifrar el texto plano
como para descifrar el texto cifrado. En este
método, todos los destinatarios del mensaje
necesitan poseer acceso a la misma clave
compartida para el cifrado simétrico. La
criptografia asimétrica, o de clave publica,
se basa en algoritmos que aprovechan
problemas matematicos dificiles de invertir.
Un ejemplo es el problema de factorizacion,
donde calcular N = p * q es facil, pero
recuperar p y q a partir de N es complicado.
Un algoritmo comun en este contexto es
RSA, que utiliza una clave publica para cifrar
y otra clave privada para descifrar. La clave
publica se comparte ampliamente, mientras
que la clave privada se mantiene en secreto,
formando asi un par de claves.
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Técnicas de encriptacion
antiguas: Algoritmo Cesar.

El cifrado César, nombrado en honor a Julio
César, es una técnica simple y antigua de
cifrado monoalfabético. Aunque es
considerado débil debido a su facil
decodificacion, a veces se incorpora en
partes de esquemas de cifrado mas
complejos. Clasificado como un cifrado por
sustitucién, desplaza el alfabeto del texto
plano por un numero fijo. Sus ventajas
incluyen su facilidad de uso y eficiencia en
sistemas simples, pero presenta
limitaciones debido a su estructura simpley
proporciona seguridad minima debido a
patrones de letras predecibles.

En la antigiiedad, Julio César (100 a.C.

44 a.C.) utilizé un cifrado simple
sustituyendo cada letra del alfabeto por
otras tres posiciones adelante, conocido
como cifrado César. En el siglo XIX, la
seccion de anuncios personales en
periodicos se usaba para intercambiar
mensajes cifrados, y el cifrado César ya
estaba en uso en 1915, adoptado por el
ejército ruso. Este cifrado, parte de los
sustitutivos, es el mas simple, con solo 25
combinaciones posibles. A menudo, se
implementa en un dispositivo de rueda,
donde dos alfabetos impresos se alinean,
y su aplicacion practica incluye girar una
rueda para lograr un desplazamiento
especifico al cifrar o descifrar letras.
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Existen varios tipos de cifrados César, ahora vamos a ver algunos de ellos:

ROTS:

Los algoritmos ROT, como ROTS, son cifras de desplazamiento simples
disenadas para ocultar texto en lugar de proporcionar seguridad criptografica.
Un ejemplo de uso seria publicar la solucion de un rompecabezas en linea. Al
codificar la solucion con ROT, garantizas que los lectores que
accidentalmente lean tu mensaje no descubran la solucion. En el caso de
ROTS, se enfoca en codificar los numeros del 0 al 9.

A A A A A
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ROT13: Es un método de cifrado de sustitucion de letras simple que opera
reemplazando cada letra en un mensaje con la letra que se encuentra 13
posiciones adelante en el alfabeto. Por ejemplo, 'a’' se reemplazaria por 'n’, 'b’
por '0', y asi sucesivamente. A diferencia de otros cifrados, ROT13 es auto

inverso, lo que significa que el mismo cdodigo se puede utilizar tanto para
codificar como para decodificar. Ademas, no codifica numeros ni puntuacion.
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César 4. Implica sustituir cada caracter por
el que se encuentra cuatro posiciones
después en el alfabeto, siendo un método
poOCo seguro ya que es facilmente
descifrable probando cambios simples.

César 9: En el caso de Cifrado César 9, se
aplica la misma logica, sustituyendo cada
letra por la que esta nueve posiciones
adelante en el alfabeto.

ROT47: El cifrado ROT47, abreviatura de
"Cifrado César por 47 caracteres’, es una
forma simple de sustitucion de caracteres
que reemplaza un caracter en el rango ASCII
con el caracter que esta 47 posiciones
después de él en |la tabla ASCII. Este
algoritmo es reversible, lo que significa que
aplicar el mismo algoritmo dos veces
recuperara el texto original. Derivado de
ROT13, el ROT47 incluye letras y simbolos
mixtos, haciendo que el texto codificado
parezca mas evidente que ha sido cifrado.

B|C[D[E|[F]

C[DJE]F]

Descifrar el Cifrado César, aunque fue efectivo en la antigua Roma, es actualmente uno
de los cédigos mas faciles de descifrar. Se puede realizar un ataque de fuerza bruta
probando todos los cambios posibles o utilizando analisis de frecuencia para
identificar letras comunes en el cifrado. Si se trata de un Cifrado César con clave, los
métodos pueden complicarse, pero siguen siendo relativamente accesibles..
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Cifrado Vigenere.

El cifrado de Vigenere es un método para cifrar texto alfabético mediante la
sustitucion polialfabética. En este cifrado, se utiliza una tabla de Vigenere, que
consiste en alfabetos escritos 26 veces en diferentes filas, cada uno desplaza-
do ciclicamente respecto al anterior. Durante el proceso de encriptacion, se
elige un alfabeto especifico de acuerdo con una palabra clave repetitiva. El des-
cifrado implica encontrar la posicion de la letra cifrada en la fila correspondien-
te a la clave y utilizar la etiqueta de la columna para obtener el texto original.
Este método proporciona una capa adicional de complejidad en comparacion
con el cifrado César convencional.

En la siguiente imagen se puede apreciar la base de este cifrado:
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La efectividad del cifrado Césary otros
cifrados de sustitucion ha disminuido
significativamente debido a su
vulnerabilidad frente al analisis de
frecuencia. Estos cifrados mantienen las
distribuciones de caracteres del texto
original, lo que facilita la identificacién de
letras comunes, como la letra 'E'. En el caso
del cifrado César, que establece un mapeo
uno a uno entre letras del texto sin formato y
cifrado, descifrarlo mediante analisis de
frecuencia implica descubrir la asignacion
de cada letra.

El cifrado César ya no se considera
efectivo para cifrar textos secretos, ya que
la tecnologia actual permite romperlo en
pocos minutos. El uso de pistas
contextuales y datos de frecuencia, junto
con las debilidades inherentes de estos
cifrados, hace que sean vulnerables a
métodos de descifrado mas avanzados.
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