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AWS Identity and Access Management (o I1AM)

Utilice IAM para administrar el acceso a los recursos de AWS:
e Unrecurso es una entidad en una nueva cuenta de AWS con la que puede trabajar.
e Recurso de ejemplo: una instancia de Amazon EC2 o un bucket Amazon S3
Por ejemplo: controle quién puede terminar instancias de Amazon EC2
Defina los derechos de acceso detallados:
e Quién puede obtener acceso al recurso
e A qué recursos se puede obtener acceso y qué puede hacer el usuario con el recurso
e COomo se puede obtener acceso a los recursos
IAM es una caracteristica de cuenta de AWS (I1AM)

AWS ldentity and Access
Management

AWS Identity and Access Management (IAM) es una herramienta que permite controlar quién tiene
acceso a los diferentes servicios y recursos en la nube de AWS. Con IAM, puede gestionar la
autenticacion de usuarios y aplicar politicas de autorizacion para determinar qué acciones pueden I
realizar esos usuarios en cada servicio. l/
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IAM centraliza la gestion del acceso, lo que significa que puede controlar quién puede iniciar, con@.lrar,

administrar y finalizar recursos dentro de su cuenta de AWS. Ofrece un control detallado sobre qué recursos -

pueden ser accedidos y qué acciones pueden ser realizadas en ellos, incluso especificando qué llamadas a
la API pueden ser realizadas por cada usuario. '

Independientemente de si esta utilizando la consola de administracion de AWS, la CLI de AWS o. los SDK de
AWS, cada interaccién con un servicio de AWS se realiza a través de la API. IAM le permite gestionar quién
puede acceder a queé recursos y de qué manera pueden acceder a ellos. ‘

Con IAM, puede otorgar diferentes niveles de permisos a diferentes usuarios para diferentes recursos. Por
ejemplo, puede permitir que algunos usuarios tengan control total sobre una amplia gama de servicios de
AWS, mientras que restringe a otros a solo lectura en determinados recursos, como buckets de Amazon S3.
También puede conceder permisos para administrar instancias EC2 especificas o para acceder unicamente
a la informacion de facturacion de la cuenta.

Lo mejor de todo es que IAM es una caracteristica incluida en su cuenta de AWS, sin costos adicionales.
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. P
@ @ Coleccion de usuarios de IAM a los que
se concede una autorizacion idéntica

@ Persona o aplicacion que se puede
autenticar con una cuenta de AWS
Usuario de IAM Grupo de IAM
— g, : o : .
o El documento que define a qué recursos se puede ‘) Mecanismo (til para conceder un conjunto de permisos
aJ obteneraccesoy el nivel de acceso a cada recurso & e/ afin de realizar solicitudes de servicios de AWS
Politica de IAM R:)I ToTAM
Para entender como emplear |IAM para proteger su cuenta de AWS, es crucial comprender el propdsito y

la funcion de cada uno de los cuatro componentes de IAM

Un usuario 1AM representa una persona o aplicaciéon identificada en una cuenta de AWS que necesita
interactuar con los productos de AWS a través de llamadas a la API. Cada usuario debe tener un nombre

unico dentro de la cuenta de AWS y un conjunto exclusivo de credenciales de seguridad que no se-
comparten con otros usuarios. Estas credenciales son distintas de las credenciales de seguridad de|Ia

cuenta raiz de AWS. Cada usuario se define Unicamente en una cuenta de AWS.
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Un grupo IAM es una coleccion de usuarios IAM. Los grupos de IAM se emplean
para simplificar la gestion y definicion de permisos para varios usuarios.

Una politica IAM es un documento que establece los permisos necesarios para
determinar las acciones que los usuarios pueden realizar en la cuenta de AWS.
Por lo general, una politica otorga acceso a recursos especificos y especifica
las acciones permitidas sobre dichos recursos. También es posible que las
politicas nieguen explicitamente ciertos accesos.

Un rol IAM es una herramienta utilizada para otorgar acceso temporal a
recursos especificos de AWS dentro de una cuenta de AWS.
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de IAM para obtener acceso

Cuando define un usuario de IAM, selecciona qué tipos de acceso puede utilizar el usuario.
Acceso mediante programacién, se autentica lo siguiente:

e |ID de clave de acceso Consola de
 Clave de acceso secreta S ‘ @ | administracion
o Proporciona acceso a la CLI de AWS y al SDK de AWS. N de AWS

Acceso a la consola de administracion de AWS, se autentica lo siguiente:
e ProporcionalD de cuenta o alias de 12 digitos CLI de AWS Herramientasy
e Nombre de usuario de IAM SDK de AWS

e Contrasefna de IAM
o Si esta habilitada, Multi-Factor Authentication (MFA) solicita un cédigo de autenticacién.

La autenticacion es un principio fundamental en seguridad informatica, donde un usuario o sistema
debe validar su identidad antes de acceder a recursos protegidos. Puede compararse con el proceso de
identificacidén que se realiza en un aeropuerto antes de pasar por el area de seguridad para abordar un
vuelo. En ese caso, es necesario presentar una identificacion al oficial de seguridad para demostrar—
quien es antes de ingresar a una zona restringida. De manera similar, se aplica un concepto anélogoF

para acceder a los recursos de AWS en la nube. \
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Al configurar un usuario IAM, se decide qué tipo de acceso tendra ese usuario para interactuar

con los recursos de AWS. Hay dos tipos de acceso que se pueden asignar: acceso mediante’

programacion y acceso a la consola de administracion de AWS. Puede otorgar sélo acceso
mediante programacion, solo acceso a la consola o ambos tipos de acceso a los usuarios.

Si se otorga acceso mediante programacion, el usuario |IAM debe proporcionar un ID de clave
de acceso y una clave de acceso secreta al realizar lamadas a la APl de AWS atraves de la CLI
de AWS, el SDK de AWS u otras herramientas de desarrollo.

Si se otorga acceso a la consola de administracion de AWS, el usuario IAM debe completar los
campos requeridos en la ventana de inicio de sesién del navegador. Se le pedira al usuario que
ingrese el ID de cuenta de 12 digitos o el alias de cuenta correspondiente, junto con su nombre
de usuario y contrasefia de IAM. Si la autenticacion multifactor (MFA) estd habilitada para el
usuario, también se le solicitara un cqdigo adicional de autenticacion.
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Consola de administracion de AWS \

Account: * T T
e MFA proporciona mas seguridad. Nombre de usuario y
, . ~ User Name: contrasefa
\ e Ademas del nombre de usuario y la contrasena, MFA )
requiere un codigo de autenticacion unico para acceder a R

ici MFA users, anler On e next Soreen
los servicios de AWS ter your code t

Sign In
Token de MFA

Los servicios y recursos de AWS pueden ser accesados a traves de varias herramientas, como la
consola de administracion de AWS, la linea de comandos de AWS (CLI) o mediante los kits de desarrollo
de software (SDK) y las interfaces de programacion de aplicaciones (API). Como medida adicional d/
seguridad, se recomienda activar la autenticacion multifactor (MFA).
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La autenticacion multifactor (MFA) requiere que los usuarios y
sistemas proporcionan un cddigo adicional (junto con las
credenciales de inicio de sesién regulares) para acceder a los
servicios y recursos de AWS. Este codigo adicional, conocido como
token de MFA, es generado por una aplicacion de autenticacion
virtual (como Google Authenticator o Authy 2-Factor
Authentication), dispositivos de clave de seguridad U2F o
dispositivos fisicos de MFA.

Habilitar MFA proporciona una capa adicional de seguridad al
requerir un segundo factor de autenticacién, lo que dificulta el
acceso no autorizado a los recursos.de AWS, incluso si las
credenciales de inicio de sesion normalés estan comprometidas.
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que acciones estan permitidas

Una vez que el usuario o la aplicacion se haya conectado a la cuenta de AWS, ;qué pueden hacer?

oll®

Usuario sde IAM, grupo
de IAM o rol de IAM

Acceso
completo

‘ Instancias
EC2

A"
» Bucket de
S3 //

Politicas de IAM
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La autorizacion implica determinar qué acciones especificas estan permitidas para
un usuario, servicio o aplicacién después de que han sido autenticados. Una vez que
un usuario ha sido verificado como legitimo, se le debe otorgar autorizacion para
acceder a los servicios de AWS.

Por defecto, los usuarios de IAM no tienen acceso automatico a los recursos o datos
en una cuenta de AWS. Es necesario otorgar permisos de manera explicita a un
usuario, grupo o rol mediante la creacion de una politica. Una politica es un
documento en formato JavaScript Object Notation (JSON) que enumera los permisos
concedidos o denegados para acceder a los recursos en la cuenta de AWS.

X

"-g_-|=él__|l A7 | BROYECTOS N

U C T I VO S llnnremdad Ter.mloglca




COLOMBIA

POTENCIA DE LA

VIDA IAM: autorizacion

v/

Asigna permisos mediante la creacion de una politica de IAM. \/

Los permisos determinan qué recursos y operaciones estan permitidas: x
e De forma predeterminada, todos los permisos estan denegados implicitamente.
¢ Sialgo esta denegado explicitamente, hunca se permite.

e , ) L . o Permisosde IAM
Practica recomendada: seguir el principio de minimo privilegio.

Nota: El alcance de las configuraciones de servicios de IAM es global. Las configuraciones se aplican a todas las regiones de AWS.

Para otorgar permisos a un usuario, grupo o rol en AWS, es necesario crear una politica de IAM o utilizar

una politica existente en la cuenta. No hay permisos predefinidos, por lo que todas las acciones en la
cuenta se consideran denegadas por defecto (denegacion implicita), a menos que se permita
explicitamente. Cualquier accidon que no esté permitida explicitamente sera denegag;la’f—;

automaticamente. Ademas, cualquier accion que se niegue explicitamente siempre serd rechazada. |
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El principio de minimo privilegio es fundamental en seguridad informatica. Este principio sugiere
otorgar solo los privilegios necesarios para que un usuario realice sus tareas, basandose en sus
necesidades especificas. Al crear politicas de IAM, se recomienda seguir este enfoque de seguridad
para conceder los privilegios minimos necesarios. Se debe identificar las tareas requeridas por los
usuarios y elaborar politicas que les permitan llevar a cabo unicamente esas tareas. Es preferible
comenzar con un conjunto minimo de permisos y otorgar permisos adicionales segun sea
necesario, en lugar de comenzar con permisos demasiado amplios y luego intentar restringirlos.

Es importante tener en cuenta que las configuraciones de IAM tienen un alcance global, lo que
significa que se aplican en todas las regiones de AWS y no se limitan a una region especifica. x
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Una politica de IAM es un documento que define permisos. ' Entidadesde IAM

e Habilita el control de acceso detallado. '
Existen dos tipos de politicas: basadas en identidad y basadas en recursos : '
Politicas basadas en identidad : Asociar a '

e Asocian una politica a cualquier entidad de IAM. — una de las | Usuariode IAM |

o Un usuario de IAM, un grupo de IAM, o una rol IAM @ > @ @
e Las politicas especifican lo siguiente: Candl . ] [
o Acciones que puede realizar la entidad , | @ @
o Acciones que la entidad no puede realizar Politica de Grupo de IAM

e Una sola politica se puede asociar a varias entidades. IAM ; ‘3

e Una sola entidad puede tener varias politicas asociadas a ella. &,@

Politicas basadas en recursos § Rol de 1AM

e Estan asociadas a un recurso (como un bucket de S3)

Una politica de IAM es una instruccién formal de permisos que se concedera a una entidad. Las
politicas se pueden asociar a cualquier entidad de IAM. Las entidades incluyen usuarios, grupos, roleso
recursos. Por ejemplo, puede asociar una politica a sus recursos de AWS para bloquear todas Ia/
solicitudes que no provengan de un rango de direcciones de protocolo de Internet (IP) aprobado.
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estas tienen permiso y cual sera el efecto cuando el usuario solicite acceso a los recursos.

El orden en que se evaluan las politicas no modifica el resultado de la evaluacién. Se evaluan todas

las politicas y el resultado es siempre el permiso o la denegacién de la solicitud. Cuando hay un -

conflicto, se aplica la politica mas restrictiva.
Hay dos tipos de politicas de IAM. Las politicas basadas en identidad son politicas de permisos que
puede asociar a una entidad principal (o identidad), como por ejemplo un usuario, rol o grupo de
|AM. Estas politicas controlan qué acciones puede realizar dicha identidad, en qué recursos y en qué
condiciones. Las politicas basadas en identidad se pueden clasificar del siguiente modo:
e Politicas administradas: politicas independientes basadas en identidad que puede asociar a
varios usuarios, grupos y roles en su cuenta de AWS.
e Politicas insertadas: politicas que crea y administra y que estan insertadas directamente en un
unico usuario, grupo o rol.
Las politicas basadas en recursos son documentos de politica JSON que se pueden asociar a un
recurso como, por ejemplo, un bucket de S3. Estas politicas controlan qué acciones puede realizar
una entidad principal especificada en dicho récurso y en qué condiciones.
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I
L

"ersion™: "2012-10-17" El permiso explicito concede a los usuarios acceso a una Como menCionamOS anteriormente' laS pO“ticaS

"Statement": [{ tabla especflica de DynamoDBy a.. de IAM se redactan utilizando el formato JSON.
"Effect”:"Allow",

"Action": [ "DynamoDB: *","s3:+"], El ejemplo de politica de IAM que se proporciona

"Resource": [

"arn: aws :dynamodb : regi on : account -number -without -hyphens: table/t able-name”, otorga a los usuarios acceso restringido a los
"arn:aws :=3: : :bucket-name", . . see .
| -bucketsde Amazons3. | siguientes recursos especificos:

"arn:aws :=s3: : :bucket-name/*"]

Explicit deny (denegacion explicita) garantiza que los usuarios no

r e =
L puedan usar otras acciones o recursos de AWS que no sean esa tablay

"effect”:"Deny”, esos buckets. e Una tabla en DynamoDB, cuyo nombre esta

"Action": ["dynampdeT™", "s3:*"],

"NotResource": ["arn:aws :dynamodb:region: account-number-without-hyphens :table/table-name”, representado por ."'table-name".

"arn:aws:s3:::bucket-name",

"arn:aws:s3: ::bucket-name/*"] 1 Un bUCket de 83 en Ila'Cuenta de AWS, CuyO

Una instruccion de denegacion explicita

prevalece sobre una instruccién de permiso. nombre esta representado por “bucket-
name”, y todos los objetos contenidos en él.

Ademas, esta politica de IAM incluye una declaracion de denegacion explicita con el efecto "Deny".

La inclusion del elemento "NotResource” garantiza que los usuarios no puedan acceder a ninguna

otra accién o recurso en DynamoDB o S3 que no esté especificado en la politica, incluso si se les O
conceden permisos mediante otra politica. En el sistema de IAM, una instruccion de denegacion
explicita siempre tiene prioridad sobre una instruccién de permiso.

X

U CAT I VO S Universidad Tecnoldgica

de Pereira

’-!_-.=cl__|l A7 | BROYECTOS N




COLOMBIA

POTENCIA DE LA

VIDA

Fu © 8
Politicas o

AWS
Usuario de IAM Bucket photos

basadas en recursos e S J dess

Las politicas basadas en identidad se asocian a un usuario, asociada a | Definio insertada

grupo o rol. en el bucket

Las politicas basadas en recursos se asocian a un recurso (no —= =

a un usuario, grupo o rol) L%* L(I)

Caracteristicas de las politicas basadas en recursos: Politica basads Politica basada

e Especifican quién tiene acceso al recurso y que acciones se en la identidad an recursos
pueden realizar en él.

- . . La politica permite al La politica permite al
e Las politicas son insertadas solamente, no se administran. _ _
Y . bucket photos enumerar y usuario MaryMajor
Las politicas basadas en recursos solo se admiten en algunos _ _
servicios de AWS leer objetos enumerar y leer objetos

Aunque las politicas basadas en identidad estan asociadas a un usuario, grupo o rol, las politicas i
basadas en recursos se asocian a un recurso, como un bucket de S3. Estas politicas especifican quiéﬁ
puede obtener acceso al recurso y qué acciones pueden realizar en él.
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Las politicas basadas en recursos se definen unicamente de forma
directa, lo que significa que usted define la politica en el propio
recurso, en lugar de crear un documento de politica de IAM
independiente. Por ejemplo, para crear una politica de bucket de S3
(un tipo de politica basada en recurso) en un bucket de S3, vaya al
bucket, haga clic en la pestafia Permissions (Permisos), haga clic en el
botdn Bucket Policy (Politica de bucket) y defina alli el documento de
politica con formato JSON. Una lista de control de acceso (ACL) de
Amazon S3 es otro ejemplo de una politica basada en recursos.

El diagrama muestra dos formas diferentes en las que se podria
conceder acceso al usuario MaryMajor a objetos en el bucket de S3
denominado photos. A la izquierda, puede ver un ejemplo de una
politica basada en identidad. Una politica de IAM que concede acceso
al bucket de S3 se asocia al usuario MaryMajor. A |la derecha, puede
. ver un ejemplo de una politica basada en recursos. La politica de
. bucket de S3 para el bucket photos especifica que el usuario x
» MaryMajor tiene permiso para enumerary leer los objetos del bucket.
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los privilegios que se conceden a los
usuarios, grupos y funciones de IAM.

Modo en que IAM determina permisos:

¢El permiso esta ¢El permiso esta
denegado de nb permitido de Denegar
forma explicita? forma explicita?
@ Denegacién Cuando |IAM determina si se concede
5 implicita un permiso, IAM comprueba primero la
Permitir existencia de cualquier politica de
denegacion explicita aplicable.

Denegar
Si no existe ninguna denegacion explicita, comprueba si existe alguna politica de permisos explicitos
aplicable. Si no existe una politica de denegacion explicita ni de permiso explicito, IAM vuelve a la forma

predeterminada, que consiste en negar el acceso. Este proceso se denomina denegacion implicita. EI
usuario solo podra realizar la accion si la accion solicitada no esta denegada de forma explicita y eq‘ta

permitida de forma explicita.
SIMULADOR
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Puede ser dificil descubrir si el acceso a unrecurso
se concedera a una entidad._de IAM ' cuando
desarrolle politicas de |IAM. El.simulador de politicas .
de IAM es una herramienta util para probar Yy n -
solucionar problemas de politicas de IAM. |
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Un grupo de IAM es un conjunto de usuarios de IAM. Grupo de IAM: Grupo de IAM: Grupo de IAM:
Un grupo se utiliza para conceder los mismos permisos a varios Administradores Desarrolladores Evaluadores
usuarios. | | |

e Se conceden los permisos cuando se asocia la politica o las Carlos Salazar Li Juan Zhang Wei

politicas de IAM al grupo.

Un usuario puede pertenecer a varios grupos. Marcia Oliveira Mary Major John Stiles
No hay grupo predeterminado.
Los grupos no pueden estar anidados. Richard Roe Li Juan

Un grupo de IAM consiste en un conjunto de usuarios de IAM. Estos grupos proporcionan una manera
practica de asignar permisos a varios usuarios, simplificando asi la gestion de los permisos para este
conjunto de usuarios.

Por ejemplo, podrias establecer un grupo de IAM llamado "Desarrolladores" y asociar una o varias
politicas de IAM a este grupo para conceder los permisos necesarios para acceder a los recursos d/
AWS gque normalmente requieren los desarrolladores.
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Cuando anades un usuario al grupo "Desarrolladores”, automaticamente heredara los O
permisos asignados al grupo. Esto significa que no es necesario asignar directamente

politicas de IAM a cada usuario individualmente. Si un nuevo empleado se une a tu
organizacion y necesita permisos de desarrollador, simplemente lo agregas al grupo
"Desarrolladores”. De manera similar, si un empleado cambia de funcién dentro de tu
organizacion, en lugar de editar los permisos de ese usuario, solo necesitas eliminarlo

del grupo correspondiente.

Algunas caracteristicas importantes de los grupos de IAM son:

e Un grupo puede contener multiples usuarios, y un usuario puede pertenecer a
varios grupos.
e Los grupos no pueden ser anidados. Esto significa que un grupo solo puede
contener usuarios y no puede incluir otros grupos dentro de él.
* No existe un grupo predefinido que incluya automaticamente a todos los usuarios
. de la cuenta de AWS. Si deseas crear un grupo que incluya a todos los usuarios de
. la cuenta, debes crearlo tu mismo y agregar a cada usuario nuevo manualmente. x
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—° Un rol de IAM es una identidad de IAM que

Se puede crear en su cuenta y que tiene

Un rol de IAM es una identidad de IAM con permisos especificos
Es similar a un usuario de IAM ROI de
¢ Asoci liticas d i . . .
Do PRIIES T P a2 S |IAM permisos especificos. Un rol de IAM es
similar a un usuario de |IAM porgue también

es una identidad de AWS a la que puede
politicas de permisos y esos

Es diferente a un usuario de IAM.
e No esta asociado de forma exclusiva a una persona
e Esta disefiado para que lo pueda asumir una persona, una aplicacion o un servicio

asociar
permisos determinan lo que la identidad

puede hacery lo que no en AWS.

El rol proporciona credenciales de seguridad temporales
Ejemplos de como se utilizan los roles de IAM para delegar el acceso

e Utilizado por un usuario de IAM en la misma cuenta de AWS que utiliza el rol

e Utilizado por un servicio de AWS, como Amazon EC2, en la misma cuenta que utiliza el rol

e Utilizado por un usuario de IAM en una cuenta de AWS diferente a la que utiliza el rol

Sin embargo, en lugar de estar asociada unicamente a una persona, el objetivo es que pueda asignarse
un rol a cualquier persona que lo necesite. Ademas, un rol no tiene asociadas credenciales esténdar a
largo plazo, como una contrasena o claves de acceso. En su lugar, cuando se asume un rol, estfa le

proporciona credenciales de seguridad temporales para la sesion de rol.
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Puede utilizar roles para delegar el acceso a usuarios, aplicaciones o
servicios que normalmente no tendrian acceso a los recursos de AWS. Por
ejemplo, es posible que desee conceder acceso a los usuarios de su
cuenta de AWS a los recursos que no suelen tener o conceder acceder a
los usuarios de una cuenta de AWS a los recursos de otra.cuénta.. También
puede que quiera permitir que una aplicacién movil utilice los recursos de
AWS, pero no desea integrar las claves de AWS en la aplicacion (donde
serian dificiles de rotar y donde los usuarios pueden potencialmente
extraerlas y usarlas de forma incorrecta). Ademas, a veces s posible que
desee conceder acceso a AWS a los usuarios que ya tienen identidades
definidas fuera de AWS, como en su directorio corporativo. O bien, les
posible que quiera conceder acceso a su cuenta-a-terceros para que
« ¢ + e« « « ¢ pyedanrealizar una auditoria en los recursos.

En todos estos casos de uso de ejemplo, los roles de IAM son un
componente esencial en la implementacion en la nube.

O




(@ coomeis - O
X VIDA  Ejemplo de uso de un rol de IAM

Situacion:

Nube de AWS Una aplicacidon que se ejecuta en una instancia de EC2 necesita acceso a un bucket de S3
Laaplicaciontiene ..
: permisos para Solucion:
Instancia de | obtener accesoal e Definir una politica de IAM que conceda acceso al bucket de S3
oy oo bucket de 53. @ e Asociar la politica a un rol
Aplicacion - O e Permitir que la instancia EC2 asuma el rol
e g : Bucket
) h d - . . 5 . .
Rol asumido por e En el diagrama, un desarrollador ejecuta una aplicacién en una instancia EC2
ainstancia de
- que requiere acceso al bucket de S3 denominado photos. Un administrador
asocioadaa Lapom;dem crea el rol de IAM y lo asocia a la instancia EC2. El rol incluye una politica de
concede accesoal permisos que otorga acceso de solo lectura al bucket de S3 especificado.

bucket photos R .. : _ . .
También incluye una politica de confianza que permite a la instancia EC2

asumir el rol y obtener las credenciales temporales.

Cuando la aplicacion se ejecuta en la instancia, puede utilizar las credenciales temporales del rol para obtener acceso al bucket
photos. El administrador no necesita conceder permiso al desarrollador de la aplicacion para obtener acceso al bucket photos
y el desarrollador nunca necesita compartir ni administrar las credenciales. O

Para obtener mas informacién acerca de este ejemplo, consulte Uso de un rol de IAM para conceder permisos a apllcaC|ones
que se ejecutan en instancias de Amazon EC2.
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https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
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Estos son algunos de los aprendizajes clave de esta leccion: O

e Las politicas de IAM se crean con la notacion de objetos JavaScript (JSON)
y definen permisos.
e Las politicas de IAM se pueden asociar a cualquier entidad de |IAM.
e Las entidades son usuarios de IAM, grupos de IAM y roles de IAM. .
e e Un usuario de IAM permite que una persona, aplicacion o servicio pueda
autenticarse en AWS. |
e Un grupo de IAM permite asociar las mismas politicas a varios usuarios de
una manera sencilla.
*° * * ° e Un rol de IAM puede tener asociadas politicas de permisos y se puede
' ' utilizar para delegar acceso temporal a usuarios o aplicaciones.
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Ahora, dedique un momento a ver la demostracion.de I1AM. La
grabaciéon dura poco mas de 4 minutos y refuerza.muchos. de
los conceptos que se han tratado en esta leccion.1.del modulo 2

En la demostracién, se muestra como configurar los siguientes
recursos mediante la consola de administracion de AWS:
e Un rol de IAM que utilizara una instancia EC2
e Un grupo de IAM
e Un usuario de |IAM
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https://aws-tc-largeobjects.s3-us-west-2.amazonaws.com/ILT-TF-100-ACFNDS-20-EN/Module_4_IAM+v2.0.mp4

