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Contextualizacion de mis aprendizajes

En el mundo actual, donde la tecnologia desempefna un papel fundamental en la
mayoria de las operaciones comerciales y empresariales, la seguridad de los datos
y la eficiencia en la gestion de recursos son aspectos criticos. En este contexto,
Amazon Web Services (AWS) emerge como un lider indiscutible en la provision de
servicios en la nube, ofreciendo una amplia gama de soluciones que abarcan desde
almacenamiento hasta computacion y mas alla.

El propdsito del médulo 2 es sumergirse en el amplio espectro de servicios que
ofrece AWS en las areas de seguridad, redes e informatica. Estos aspectos no solo
son esenciales para comprender como funcionan los servicios en la nube de AWS,
sino que también son fundamentales para garantizar la integridad, confidencialidad
y disponibilidad de los datos en entornos en la nube.
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Objetivo general

e Reconocer el modelo de responsabilidad compartida

e |dentificar la responsabilidad del cliente y de AWS

e Reconocer usuarios, grupos y roles de IAM

e Describir los diferentes tipos de credenciales de seguridad en IAM
e |dentificar los pasos para proteger una nueva cuenta de AWS

e Explorar los usuarios y los grupos de IAM

e Reconocer como proteger los datos de AWS

e Reconocer los programas de conformidad de AWS

Competencias a desarrollar

e Comprender los conceptos fundamentales del modelo de responsabilidad compartida de
AWS.

e |dentificar las dreas de responsabilidad del proveedor (AWS) y del cliente (usuario).

e Distinguir claramente las responsabilidades que recaen en el cliente y en AWS en el
contexto del modelo de responsabilidad compartida.

e |dentificar y comprender el propésito de los usuarios, grupos y roles en AWS ldentity and
Access Management (IAM).
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Competencias a desarrollar

e Comprender como se utilizan estos tipos de credenciales en diferentes
contextos de autenticacion y autorizacion en AWS.

e Reconocer los pasos y las mejores practicas para proteger una nueva cuenta de
AWS desde el momento de su creacion.

e |dentificar medidas de seguridad basicas, como la configuracién de politicas de
IAM, la activacion de la autenticacién multifactor (MFA), la configuracién de
alertas de seguridad, entre otros.

e Explorar y comprender cOmo se gestionan usuarios y grupos en |IAM a través de
la consola de administracion de AWS.

e Reconocer las medidas de seguridad disponibles en AWS para proteger los
datos, como el cifrado, la gestién de claves, el control de acceso, etc.

e |dentificar las mejores practicas para proteger los datos en reposo y en transito
en entornos de AWS.
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Activacion de saberes previos

TIEMPO DE EJECUCION: 12 HORAS

PLANTEAMIENTO DE LA SESION MATERIALES

Leccion 1 Introduccion al Modelo de Responsabilidad Compartida de AWS

Objetivo de Aprendizaje. Comprender los conceptos basicos del Modelo de
Responsabilidad Compartida de AWS y su importancia en la seguridad de los servicios en
la nube.

Actividad: El mentor proporcionara una introduccion al Modelo de Responsabilidad
Compartida de AWS, explicando los roles y responsabilidades tanto del proveedor (AWS)
como del cliente (usuario). Se discutiran ejemplos concretos de cémo se aplica este
modelo en la practica y como afecta a la seguridad y gestion de los servicios en la nube.

Leccion 2 Definicion de IAM y Demostracion de IAM en AWS

Objetivo de Aprendizaje: Familiarizarse con el servicio IAM de AWS y comprender como se
utiliza para gestionar identidades y accesos de forma segura en la plataforma.

Actividad: Demostracion grabada. Los estudiantes veran una demostracion grabada que
muestra como navegar por la consola de administracién de AWS y configurar politicas de
IAM. Se destacaran las caracteristicas clave de IAM, como la creacién de usuarios, grupos,
roles y politicas, asi como la asignacién de permisos.

Laboratorio Practico: Configuracion de IAM en la Consola de Administracién de AWS
Objetivo de Aprendizaje: Aplicar los conocimientos adquiridos sobre IAM en un entorno
practico mediante la configuracion de usuarios, grupos, roles y politicas en la consola de
administracion de AWS.

Actividad: Laboratorio practico. Los estudiantes completaran una serie de tareas guiadas
en la consola de administracion de AWS para configurar IAM.

Esto incluira la creacion de usuarios, la asignacion de politicas, la creacidén de grupos y la
asignacion de usuarios a grupos, asi como la configuracion de roles.

Simulador de politicas de IAM

Uso de un rol de IAM para conceder
permisos a aplicaciones que se ejecutan
en instancias de Amazon EC2.
Demostracion de IAM

Tareas que requieren credenciales de
usuario raiz - AWS ldentity and Access
Management (amazon.com)
Configuracion de IAM - AWS Identity and
Access Management (amazon.com)
Configuracion del acceso a una API
protegido por MFA - AWS ldentity and
Access Management (amazon.com)
Integraciones y servicios admitidos de
CloudTrail - AWS CloudTrail (amazon.com)
Creacion de informes de costes y uso -
Informes AWS Cost and Usage Reports
(amazon.com)

Habilitar todas las caracteristicas en la
organizacién - AWS Organizations
(amazon.com)
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https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/access_policies_testing-policies.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://aws-tc-largeobjects.s3-us-west-2.amazonaws.com/ILT-TF-100-ACFNDS-20-EN/Module_4_IAM+v2.0.mp4
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/getting-set-up.html#create-an-admin
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/getting-set-up.html#create-an-admin
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/es_es/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html
https://docs.aws.amazon.com/es_es/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html
https://docs.aws.amazon.com/es_es/cur/latest/userguide/cur-create.html
https://docs.aws.amazon.com/es_es/cur/latest/userguide/cur-create.html
https://docs.aws.amazon.com/es_es/cur/latest/userguide/cur-create.html
https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_org_support-all-features.html
https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_org_support-all-features.html
https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_org_support-all-features.html

COLOMBIA

FOTEMCIA DE LA

VIDA

PLANTEAMIENTO DE LA SESION MATERIALES

Leccion 3 Proteccion de Datos en AWS y Trabajo para Garantizar la Conformidad
Objetivo de Aprendizaje: Comprender cdmo se protegen los datos en AWS y como se
trabaja para garantizar la conformidad con los estandares de seguridad y regulaciones.
Actividad: Presentacion y discusion en grupo. Se presentaran las medidas de seguridad y
las mejores practicas para proteger los datos en AWS, como el cifrado, la gestion de
claves, y el cumplimiento de normativas. Se discutiran los desafios y estrategias para
garantizar la conformidad con estandares como GDPR, HIPAA, PCI-DSS, entre otros.

Leccion 4 Servicios y Recursos de Seguridad Adicionales en AWS

Objetivo de Aprendizaje: Explorar los servicios y recursos de seguridad adicionales
disponibles en AWS para reforzar la proteccion de los datos y los sistemas.

Actividad: Presentacion y estudio de caso. Se presentaran servicios adicionales de
seguridad en AWS, como AWS WAF (Web Application Firewall), AWS Shield, AWS Security
Hub, entre otros. Se analizaran casos de uso y ejemplos de como estos servicios pueden
ser utilizados para mejorar la seguridad en la nube.

Revision de Conocimientos: Objetivo de Aprendizaje: Evaluar la comprensién de los
conceptos clave abordados en la unidad.

Actividad: Cuestionario o Evaluacién. Los estudiantes completaran un cuestionario o
evaluacion que cubra los temas discutidos en el mddulo, incluyendo el Modelo de
Responsabilidad Compartida, IAM, proteccion de datos, conformidad y servicios de
seguridad adicionales. Esto ayudara a consolidar el aprendizaje y a identificar areas de
mejora o conceptos que requieren mayor clarificacion.

Administracion de politicas en AWS
Organizations - AWS Organizations
(amazon.com)

Caracteristicas | AWS Key Management
Service (KMS)_| Amazon Web Services
(AWS)

Conformidad con HIPAA — Amazon Web
Services (AWS)

Documentacion de AWS WAF
(amazon.com)

Como los servicios de AWS usan AWS
KMS - AWS Key Management Service
(amazon.com)

Cifrado de datos en transito - Cifrado de
datos de archivos con Amazon Elastic File

System

Programas de conformidad — Amazon

Web Services (AWS)

Servicios en el ambito: Amazon Web

Services (AWS)

RGPD — Amazon Web Services (AWS)
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https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_policies.html#enable_policies_on_root
https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_policies.html#enable_policies_on_root
https://docs.aws.amazon.com/es_es/organizations/latest/userguide/orgs_manage_policies.html#enable_policies_on_root
https://aws.amazon.com/es/kms/features/
https://aws.amazon.com/es/kms/features/
https://aws.amazon.com/es/kms/features/
https://aws.amazon.com/es/compliance/hipaa-compliance/
https://aws.amazon.com/es/compliance/hipaa-compliance/
https://docs.aws.amazon.com/es_es/waf/
https://docs.aws.amazon.com/es_es/waf/
https://docs.aws.amazon.com/es_es/kms/latest/developerguide/service-integration.html
https://docs.aws.amazon.com/es_es/kms/latest/developerguide/service-integration.html
https://docs.aws.amazon.com/es_es/kms/latest/developerguide/service-integration.html
https://docs.aws.amazon.com/es_es/whitepapers/latest/efs-encrypted-file-systems/encryption-of-data-in-transit.html
https://docs.aws.amazon.com/es_es/whitepapers/latest/efs-encrypted-file-systems/encryption-of-data-in-transit.html
https://docs.aws.amazon.com/es_es/whitepapers/latest/efs-encrypted-file-systems/encryption-of-data-in-transit.html
https://aws.amazon.com/es/compliance/programs/
https://aws.amazon.com/es/compliance/programs/
https://aws.amazon.com/es/compliance/services-in-scope/
https://aws.amazon.com/es/compliance/services-in-scope/
https://aws.amazon.com/es/compliance/gdpr-center/
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