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Acceso de usuario raiz de la cuenta de
Usuario raz A AWS frente al acceso de IAM

de la cuenta

Se integra con otro Practica recomendada: no utilice el usuario raiz de la cuenta de AWS, excepto cuando sea necesario.
servicios de AWS e Para acceder al usuario raiz de la cuenta, se requiere iniciar sesién con la direccién de email (y la
contrasefia) que utilizé para crear la cuenta.
Ejemplos de acciones que solo se puedes realizar con el usuario raiz de la cuenta:
e Actualizar la contrasena del usuario raiz de la cuenta
e Cambiar el plan de AWS Support
e Restaurar los permisos de un usuario de IAM
e Cambiar la configuracién de la cuenta (por ejemplo, la informaciéon de contacto o las regiones
permitidas)

Identidad federada

Los Privilegios no se

Accesp SEgUro para
las aplicaciones

Cuando se crea una cuenta de AWS por primera vez, se crea automaticamente una

Pueden controlar

Acceso completo 3
todos los recursgs

identidad de inicio de sesidn conocida como usuario raiz de la cuenta. Esta identidad tiene 7
acceso total a todos los servicios y recursos de AWS en esa cuenta. Para acceder a esta l/
\ cuenta raiz, se utiliza la direccion de correo electronico y la contrasena utilizadas durante

la creacion de |la cuenta al iniciar sesion en la consola de administracion de AWS. \
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Cuando se crea una cuenta de AWS por primera vez, se crea automaticamente una

identidad de inicio de sesidn conocida como usuario raiz de la cuenta. Esta identidad tiene
acceso total a todos los servicios y recursos de AWS en esa cuenta. Para acceder a esta

cuenta raiz, se utiliza la direccion de correo electronico y la contrasefa utilizadas durante
la creacion de la cuenta al iniciar sesion en la consola de administracion de AWS.

Sin embargo, es importante destacar que AWS recomienda evitar el uso de las
credenciales del usuario raiz para las actividades diarias de la cuenta. En su lugar, se

aconseja utilizar AWS Identity and Access Management (IAM) para crear usuarios
ble

adicionales y asignar permisos especificos a cada usuario, siguiendo el principio de
as

0S

minimo privilegio. Por ejemplo, si se requieren permisos de administrador, es preferi

crear un usuario |AM, asignarle acceso total y utilizar esas credenciales para
interacciones con la cuenta. De esta manera, si es necesario modificar o revocar
permisos en el futuro, se pueden hacer cambios especificamente en las politicas

asociadas.a ese usuario |IAM.
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Ademas, si hay varios usuarios que Aunque el usuario raiz de la cuenta no
necesitan acceso a la cuenta, se debe utilizarse para tareas rutinarias,
pueden crear credenciales unicas para hay algunas tareas que solo se pueden
cada uno de ellos y definir cumplir iniciando _sesion como usuario
raiz de la cuenta. Puede encontrar una
lista completa de estas tareas en la

detalladamente qué recursos pueden
acceder. Por ejemplo, se pueden crear
usuarios IAM con permisos de solo
lectura para ciertos recursos y distribuir
esas credenciales solo a los usuarios

gue necesitan ese nivel de acceso. Es
evitar compartir las
entre varios

pagina de documentacion de AWS.
___ ___—

fundamental
mismas credenciales
usuarios para mantener un control de

acceso seguro y bien administrado.
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Paso 1. Deje de utilizar el usuario raiz de la cuenta tan pronto sea
posible.
e El usuario raiz de la cuenta tiene acceso ilimitado a todos sus
recursos.
Pasos a seguir para dejar de utilizar el usuario raiz de la cuenta:
1.Inicie sesidon como usuario raiz de la cuenta y cree un usuario de
|AM para usted. Guarde las claves de acceso si es necesario.
2.Cree un grupo de IAM, otorguele permisos totales de
administrador y agregue el usuario de IAM al grupo.
3.Deshabilite y elimine las claves de acceso de usuario raiz de la
cuenta, en caso de que existan.
4.Habilite un apolitica de contrasenas para los usuarios.
5.Inicie sesion con sus nuevas credenciales de usuario de IAM.
6.guarde las credenciales de usuario raiz de la cuenta en un lugar
seguro.

X

. Proteccion de una nueva cuenta
.de AWS: usuario raiz de la cuenta
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Para dejar de utilizar el usuario raiz de la cuenta, siga los siguientes pasos:

1.Cuando haya iniciado sesion en el usuario raiz de la cuenta, cree un usuario de IAM para usted con el
acceso a la consola de administracion de AWS habilitado (pero todavia no asocie ningun permiso al
usuario). Guarde las claves de acceso de usuario de IAM si es necesario.

2.A continuacion, cree un grupo de IAM, asignele un nombre (como FullAccess) y asocie politicas de IAM al
grupo que conceda acceso completo a al menos unos pocos de los servicios que utilizara. Luego, agregue
al usuario de IAM al grupo.

3.Deshabilite y elimine las claves de acceso de usuario raiz de la cuenta, en caso de que existan.

4.Habilite una politica de contrasefias para todos los usuarios. Copie el enlace de inicio de sesién de los
usuarios de IAM desde la pagina del panel de IAM. A continuacion, cierre la sesion como usuario raiz de la
cuenta.

5.Vaya al enlace de inicio de sesion de los usuarios de IAM que copid e inicie sesion en la cuenta con las -
nuevas credenciales de usuario de IAM.

6.Guarde las credenciales de usuario raiz de la cuenta en un lugar seguro. O

Para ver instrucciones detalladas sobre como configurar su primer usuario y grupo de IAM, consulte Creacién
del primer grupo y usuario administrador de IAM.
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Proteccion de una nueva cuenta de AWS: MFA

Paso 2: Habilite Multi-Factor Authentication (MFA).
e Exija MFA para su usuario raiz de la cuenta y para todos los usuarios de IAM.

e También puede usar MFA para controlar el acceso a las API de servicios de AWS.
Opciones para recuperar el token de MFA:
e Aplicaciones virtuales compatibles con MFA:

o Google Authenticator
o Authy Authenticator (aplicacion de Windows Phone)

¢ Dispositivos de clave de seguridad U2F:

o Por ejemplo, YubiKey
e Opciones de MFA de hardware:

Token de MFA
o Llavero o tarjeta de visualizacion ofrecida por Gemalto.

Otro paso importante para fortalecer la seguridad de una nueva cuenta de AWS es habilitar la
tifactor (MFA), tanto para el usuario raiz de la cuenta como para todos los

demas usuarios de IAM. La MFA requiere un segundo factor de autenticacién ademas de la
de seguridad. Ademas, la MFA puede ser

contrasena estandar, lo que anade una capa adiciona
utilizada para controlar el acceso a través de métodos de autenticacion programaticos. Para

mas detalles sobre como implementar la MFA. Consu
Configuracion del acceso a la API protegido por MFA.

Autenticacion Mu

te
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https://docs.aws.amazon.com/es_es/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
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* *

Tiene algunas opciones para recuperar el token de MFA

necesario para iniciar sesion cuando la MFA esta

habilitada. Las opciones incluyen aplicaciones virtuales

compatibles con MFA (como Google Authenticator y

Authy Authenticator), dispositivos con clave de seguridad

U2F y opciones de MFA de hardware que proporcionan un Token de MFA

llavero o una tarjeta de visualizacion. 7
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Paso 3: Utilice AWS CloudTrail.
e CloudTrail realiza un seguimiento de la actividad de los usuarios en su cuenta.
o Registra todas las solicitudes API para los recursos de todos los servicios admitidos
de su cuenta.
¢ El historial basico de eventos de AWS CloudTrail esta habilitado de forma predeterminada
y es gratuito.
o Contiene todos los datos de eventos de administracion de los ultimos 90 dias de
actividad de la cuenta.
Pasos a seguir para obtener acceso a CloudTrail:
1.Inicie sesidn en la consola de administracion de AWS y seleccione el servicio CloudTrail.
2.Haga clic en Event history (Historial de eventos) para ver, filtrar y buscar los ultimos 90
dias de eventos.
Para habilitar los registros de mas de 90 dias y las alertas de eventos especificados, cree un
registro de seguimiento.
1.En la pagina de registros de seguimiento de la consola de CloudTrail, haga clic en Create
trail (Crear registro de seguimiento).
2.Asignele un nombre, apliquelo a todas las regiones y cree un nuevo bucket de Amazon S3
para el almacenamiento de registros.
3.Configure las restricciones de acceso en el bucket de S3 (por ejemplo, solo los usuarios
administradores deben tener acceso).

eocoeoe

AWS CloudTrail es un servicio que registra todas las solicitudes de API a los recursos
>< de su cuenta. De esta forma, permite realizar auditorias operativas en su cuenta.

0
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AWS CloudTrail estd habilitado para crear cuentas de forma
predeterminada en todas las cuentas de AWS y mantiene un registro de
los ultimos 90 dias de actividad de eventos de administracion de
cuentas. Puede ver y descargar la actividad de la cuenta de los ultimos
90 dias con relacion a operaciones de creacion, modificacion vy
eliminacion de servicios compatibles con CloudTrail sin necesidad de
crear manualmente otro registro de seguimiento.

Para habilitar la retencion de registros de CloudTrail mas alla de los

ultimos 90 dias y habilitar las alertas cuando haya eventos especificos,

cree un nuevo registro de seguimiento (descrito en mayor medida en la
. diapositiva). Para obtener instrucciones detalladas paso a paso sobre
° como crear un registro de seguimiento en AWS CloudTrail, consulte
- Creacion de un registro de seguimiento en la documentacion de AWS.
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https://docs.aws.amazon.com/es_es/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html
https://docs.aws.amazon.com/es_es/awscloudtrail/latest/userguide/cloudtrail-create-a-trail-using-the-console-first-time.html
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Proteccion de una nueva cuenta de AWS:

VIDA
informes de facturacion

Paso 2: Habilite Multi-Factor Authentication (MFA).
e Exija MFA para su usuario raiz de la cuenta y para todos los usuarios de IAM.

e También puede usar MFA para controlar el acceso a las API de servicios de AWS.
Opciones para recuperar el token de MFA:
o Aplicaciones virtuales compatibles con MFA:

o Google Authenticator
o Authy Authenticator (aplicacion de Windows Phone)

o Dispositivos de clave de seguridad U2F:
o Por ejemplo, YubiKey

e Opciones de MFA de hardware:
o Llavero o tarjeta de visualizacion ofrecida por Gemalto.

Otro paso recomendado para proteger una nueva cuenta de AWS consiste en habilitar los
informes de facturaciéon, como el informe de uso y costo de AWS. Los informes de facturacién
proporcionan informacion sobre el uso de los recursos de AWS y los costos estimados de dicho
uso. AWS envia los informes a un bucket de Amazon S3 que usted especifique y AWS los

actualiza al menos una vez al dia.
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El informe de uso y costo de AWS realiza un seguimiento del uso en la cuenta de AWS y
proporciona los cargos estimados, ya sea por hora o por dia.

Consulte la documentacion de AWS para obtener mas informaciéon acerca de cdémo
crear un informe de uso y costo de AWS.

El mentor puede optar por mostrar una explicacion
completa de los dos primeros pasos principales
que debe completar para proteger una nueva
cuenta de AWS. (Estos pasos se han descrito en
las diapositivas anteriores). En las diapositivas de
esta leccion, se muestran capturas de pantalla de
coOmo es realizar el proceso en detalle.
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https://docs.aws.amazon.com/es_es/cur/latest/userguide/cur-create.html
https://docs.aws.amazon.com/es_es/cur/latest/userguide/cur-create.html
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Presionar cada tema para ver si contenido

Estado de seQUridad
Activar MFA

Usuario individual

@ Creacion de usuario

Seguridad del panel

Politica de contrasenas

. O
Comprobaciones
X
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Revision del estado de seguridad de IAM

La captura de pantalla muestra un ejemplo del

« Welcome to Identity and Access Management

ge—— aspecto del panel de la consola de IAM cuando ha

ey _L_: - et Wl iniciado sesién como usuario raiz de la cuenta de

e S AWS. Pasos a sequir para obtener acceso a esta
s | Enading TS pantalla en una cuenta:

Account settings

Security Status - ol i i 1.Inicie sesion en la consola de administracion de
DS IAKTOR 400 oy i AWS como usuario raiz de la cuenta de AWS.

ﬂ Activate MFA on your root account v , . . . .
e . 2.Vaya a la pagina de servicio de IAM y haga clic

Credential report

Encryption keys

A e S e ‘ en el enlace Dashboard (Panel). 7
A Acp e A PR et ’ Revise la informacion en el panel Security Sta’u{
\ (Estado de seguridad).
. +INFO
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En la captura de pantalla, solo se ha completado una de las cinco comprobaciones de
estado de seguridad (Elimine las claves de acceso raiz). El objetivo de una persona que
completa los pasos para proteger la cuenta es recibir marcas verdes junto a cada elemento
de estado de seguridad.
Una revision de la lista de estado de seguridad actual indica lo siguiente:

e |a MFA no se ha activado en el usuario raiz de la cuenta de AWS.

e No se crearon usuarios de IAM individuales.

e NO se asighan permisos a grupos.

e No se aplico una politica de contrasenas de |IAM.
La cuenta tiene un enlace de inicio de sesion de usuario personalizado. Tenga en cuenta que
el numero de cuenta se ocultdo en esta captura de pantalla. Si lo desea, puede utilizar el
enlace Customize (Personalizar) ubicado a la derecha del enlace de inicio de sesion de
usuario de IAM para cambiar el nombre de la cuenta de forma que no muestre el niumero de
cuenta. Este enlace se utiliza para iniciar sesion en la cuenta y se puede enviar a los usuarios
. después de crear sus cuentas.
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« Welcome to Identity and Access Management

LAM users sign-in link:

Enlace de JZ:M hapokt signin.aws.amazon.com | Cusiomze | Copy Les Antes de crear usuarios de IAM en la
iniciode ., JAM Resources cuenta, active MFA en el usuario raiz de
sesion Roles Users: 0 Roles: 0 « e . . 7
ersonali - .. o] . la cu.enta. Para iniciar sesmn. .como
zado \dentity providers Customer Managed Poiicies: 0 usuario raiz de la cuenta, utilice la
:;:"mi Security Status - 1 out of § complete direccion de email con la que cred la
NI OHE IOt SCOVR 19YS ¥ cuenta. El usuario raiz de la cuenta tiene
EmV A A T on your oot oo i acceso a todo, por lo que es importante
Acti y A\ Create individual IAM users v . .
ctivacion proteger esta cuenta con restncmones//
de MFA A\ Use groups to assign permissions v
A\ Apply an |AM password policy Wt |

+INF O
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Pasos a seqguir para configurar MFA:

Haga clic en el enlace Activate MFA on your root account (Activar MFA
en su cuenta raiz).

Haga clic en Manage MFA (Administrar FMA).

Haga clic en Assign MFA device (Asignar dispositivo MFA). Tiene tres
opciones: dispositivo MFA virtual, clave de seguridad U2F y otro

dispositivo MFA fisico. Un dispositivo de hardware es un dispositivo de -

hardware real.

Para esta demostracién, seleccione Virtual MFA device (Dispositivo MFA
virtual ) y, a continuacién, haga clic en Continue (Continuar).

Aparece un nuevo cuadro de dialogo que pide configurar un dispositivo
MFA virtual. Debe descargarse una aplicacion (como Google
Authenticator) para esta tarea."Una vez completa la descarga, haga clic
en Show QR code (Mostrar codigo QR).

®
wecH AZIB
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Manage MFA dovice

il your wirtual MFA application supports scanning OF codes, scan the following OF code with your smariphone's

=kl g |

¢ Show sachsl ey Iof manual oomiy
Aftor the e At 5 Elfﬂ'l'ri}.l-‘fl"'ﬂ_ ontar DD COMNSBCLNVG authamtiCatnn SO0 N 1N DONeS Dpow AN CHOOse
Activate virtual MFA

Authentication code 1

Authentication code 2

- 0 NSO

En la aplicacion de autenticacion, seleccione
el signo mas (+).

Escanee el cédigo de barras y escriba el
primer codigo de autenticacion.

Espere un momento para que se muestre el
segundo codigo y escribalo.

Haga clic en el boton Assign MFA (Asignar
MFA).

X
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Dashboard
Groups
Users
Roles

Policies

Identity providers
Account settings

Credential report

Encryption keys

MFA
activada

Welcome to Identity and Access Management

IAM users sign-in link:

https.//raysinut.signin.aws.amazon.com/console Customize | Copy Link

IAM Resources

Users: 0 Roles: 0
Groups: 0 Identity Providers: 0

Customer Managed Policies: 0

Security Status 2 out of 5 complete.

Delete your root access keys

Activate MFA on your root account

ﬂ Create individual IAM users

£\ Use groups to assign permissions

A\ Apply an IAM password policy

10

Haga clic en Finish- (Terminar) vy
actualice el navegador.

En el panel Security Status (Estado de
seguridad), ahora deberia aparecer un
icono de marca de verificacion verde
que indica que la MFA esta activada
en el usuario raiz de la cuenta.

X
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Dashboard
Groups

Users

Roles

Policies

Identity providers

Account settings

Credential report

Encryption keys

usuario de
1AM

Crear un usuario individual de I1AM

Welcome to Identity and Access Management

IAM users sign-in link:

https://raysinut.signin.aws.amazon.com/console Customize | Copy Link

|IAM Resources

Users: 0 Roles: 0
Groups: 0 Identity Providers: 0

Customer Managed Policies: 0

Security Status p— 2 out of 5 complete.
Delete your root access keys v
Activate MFA on your root account v

A Create individual |IAM users v
Creacion de / £\ Use groups to assign permissions v

A Apply an |IAM password policy v

La mayoria de las cuentas de AWS se comparten
entre varios usuarios de una organizacion. Para
admitir esta practica, puede configurar cada
usuario con permisos asignados individualmente o
puede agregar usuarios al grupo de IAM adecuado

que les conceda permisos especificos. //
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Una practica recomendada de AWS consiste en proporcionar a cada
usuario su propio inicio de sesion de usuario de IAM para que no inicie
sesion como usuario raiz de la cuenta con privilegios globales ni
utilice las mismas credenciales que otra persona para iniciar sesion
en la cuenta.

Pasos a seguir para implementar esta configuracion:

Haga clic en Create individual IAM users (Crear usuarios de IAM
individuales) y seleccione Manage Users (Administrar usuarios).

</>

------------------------------------------------
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Set user details

You can add muiliple users at one

User name* Mu

Select AWS access type

Select how these users will acoess AW

Access type®

L

8 wilh The same access type and permissions. Learn more

5 Accoss wirys and avtogenerated passwords are

TIC

Seleccione Add user (Agregar usuario) y
especifique un nuevo nombre de usuario.
Tenga en cuenta que los nombres de usuario
no pueden tener espacios.

Seleccione Access type (Tipo de acceso).
Existen dos tipos de acceso (puede conceder
uno o ambos tipos al usuario, pero para esta

demostracion, conceda ambos tipos): '

o El acceso mediante programacion permite al usuario
tener acceso a la CLI de AWS para aprovisionar
recursos. Esta opcion generara una clave de acceso
por unica vez. Se la debe guardar ya que sera
necesaria para todos los accesos futuros.

El acceso a la consola de administracion de AWS

permite al usuario iniciar sesion en la consola de
AWS.

wvicded in the iast step. Learn mone

Programmatsc scceas
Enabies an access key 1D and secret access key for tha AWS AP, 50, and other devalopmeant
Ammlcomnhlmn

Enabies o password 1hat allows user to Bign-an 10 tha AWS Man qc-r-mtl_mm-u

Autogersrated password
Custom patsword

User must create a new password at nesd sign-n

Usirs ButOmatcaly gl the IAMUSSrChangePassword polcy 10 Alow 1hism 10 Changd tThes own o

Si decide conceder acceso a la consola, seleccione Autogenerate password (Generar contrasefia
automatica) o seleccione Custom password (Contrasefia personalizada) y escriba una. x

Haga C“&ﬁn Next: Permissions(Siguiente: permisos).
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Set permissions for M

A continuacion, asignara los permisos. Tiene
tres opciones para asignar permisos: |
e Agregar un usuario al grupo
e Copiar permisos de un usuario eX|stente

o ?jthizfﬂn:‘::dm:lhagfmps yol. Usin ¥ 5 8 Dast- CHce way 1o man USEeN TiSSIoNS by job functions, AWS sarvice access, or your cusiom . ASOCI a r d I reCta m e nte I a S : p O I It I Ca S
M*;::&l:: stanad by Creating A Qroup. Laam mors eX i Ste nteS
e o o o o o o Quiere agregar el usuario a un grupo, entonces seleccione Add user to group (Agregar usuario a
. grupo) y, luego, Create group (Crear grupo).

' | X

Nota: Un grupo es donde coloca a los usuarios para que hereden las politicas asignadas al grupo.

O
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Create group

Craate a group and sslect the polcies o be attached 1o the group. Using groups is a best-practice way 1o manage usen’ permissons by job functons, AWS sens

acceas, O yOur Gustom pemEsons. Laam mone

Oroup name  Adminataton

Create policy O Redresh

Fifler: Palicy type Q

Policy neme -

Adrmunsir gionACCess

Type

S0b funcion
s [ s
AWS I"-'k"l.'l-;b-!!

AWS i " T

ANWE [t g s L

AWS mar e

AWS managod
AWS M Eged

AWT Mo

Artschments «

Descrption
Prossches full access 1o AWSE services and resources.

FPrormeckl Gy O S0 BCCeRE 10 Al P Do nelel s Sy ol

Gramts full access o AlsxaForBuaness macurces and acceas 1o rolat

Prors i @ElEwWEy ENlCUtnn ACCess 10 Bl BF o Tlod Adeld Sty el
Promecs mpd Snly SCCess 10 JashF orBus miss Serviled

Prenechieg Ll pocasd 10 craita'sd 2 teates APS o Amaran AP Datew
Prowices Bl BCCass 10 invoka APE in Amaron AP Galeway

Al AP Cateway 10 Pl

Promechies bl pCcess 0

Prepwsrbes, riunc] rreiy A reriS i o Fhe AWS Llans

Asigne un nombre al grupo. En este
ejemplo, conceda acceso
administrativo al desarrollador
principal y, a continuacion, seleccione
Create group (Crear grupo).
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Seleccione Next Review (Siguiente
revision) para‘revisar lo que se creard
y, a continuacion, seleccione Create
user (Crear usuario).

X

VAL Y




COLOMBIA

POTENCIA DE LA

VIDA Creacién exitosa de usuario de IAM
0

Complete

Dotads Permissions Farverw

& Success
You successhully created the users shown below. You can view and download user security credentials. You can also email users instructions for signing in to the AWS Management Console. This is the last time

thissa Crodentals will b availabis 10 SowWnioad. Howindd, you CaN Chadte Ndw Cracantials & amy tme

Users with AWS Management Conscle access can sign-in at: hitps:/raysinut signin aws. amaron. oom/ consoks

& Download .cav

User
W Send emai F

» Q Mi

Close

Cuando se crea un usuario (suponiendo que habilité el acceso mediante programacion y la consola cuando definié la
configuracién Access type [Tipo de acceso] y cred el usuario), se generan varios artefactos:

1.Un ID de clave de acceso que se puede utilizar para firmar las [lamadas a la APl de AWS cuando el usuario utiliza la CLI

de AWS o los SDK de AWS.
2.Una clave de acceso secreta que también se utiliza para firmar llamadas a la APl de AWS cuando el usuario utlllza{

CLI de AWS o los SDK de AWS.
3.Una contrasena que se puede utilizar para iniciar sesion en la consola de administracion de AWS. \

+INFO

'"..-.
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X

Seleccione Show (Mostrar) para mostrar los valores de cada
campo. Las credenciales también se pueden descargar
seleccionando Download .csv (Descargar.csv). Esta sera la unica
vez que tendra la opcion de descargar estas credenciales. No
tendra la oportunidad de recuperar la clave de acceso secreta
después de esta pantalla. Por lo tanto, debe descargar las
credenciales o, como minimo, copiar la clave de acceso secreta y
pegarla en un lugar seguro.

Importante: Nunca almacene estas credenciales en un lugar publico
(por ejemplo, nunca incruste estas credenciales en el cddigo que
cargue en GitHub o en otro lugar). Puede usar esta informacién para
acceder a su cuenta. Si alguna vez le preocupa que sus
e ¢ ¢ ¢ ¢ « ¢ credenciales se hayan visto comprometidas, inicie sesion como
* * * ¢ ¢ * ¢ usuario con permisos de acceso de administrador de IAM y elimine
la clave de acceso existente. Si lo desea, puede crear una nueva
clave de acceso.
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« Welcome to Identity and Access Management

1AM users sign-in link
Dashboard

https://raysinut.signin.aws.amazon.com/console Customize | Copy Link
Groups
Usars IAM Resources
Roles Users: 1 Roles: 0
Policies Groups: 1 Identity Providers: 0
Customer Managed Policies: 0
Identity providers
Account settings Security Status SN 4 out of 5 complete.
medential report
. e Delete your root access keys W
Activate MFA on your root account v
Encryption keys
Create individual |AM users v
Use groups to assign permissions w
Creacion de 2 Aooyen i =
pow an password ICY ~
politica de
contrasenas

Cuando vuelva al panel de IAM, los puntos relacionados con el estado de seguridad Create
individual 1AM users (Crear usuarios de IAM individuales) y Use groups to assign permissions -

(Usar grupos para asignar permisos) deberian mostrar que se han tratado. e
|

\
\
hY

El punto de seguridad restante que se debe tratar es aplicar una politica de contrasenas de IAM. \

.__\\I
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Establecer una politica de contrasena

= Password Policy

T You have unsaved changes to your password policy.

i La politica de contrasenas de IAM es un conjunto

U A password policy S a set of rules that mr\emnpe pa:. word an IAM user can sel. For

e e it e e s de reglas que define el tipo de contrasefa que
S :‘_’*' L puede configurar un usuario de IAM.

Crecential report Require at least one uppercase letter O

ﬂmumatmwmmvﬂ

Rocure i east are umber © Seleccione las reglas que deben cumplir las

Hequire at least ong non-alphanumenc character O

e o—— contrasenas y, a continuacion, seleccione Apply

Enable password experation @

Password expiration period (in days):

S password policy (Aplicar politica de contraseﬁas).//

Encryption keys

LARCARNCARCARLY

Number of passwords 10 remembDer [

Password expiration requines adminstrator reset O

oo pomswors oy [N Deetepomors ptr |
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AVARERSSRES A L

de Pereira




COLOMBIA

POTENCIA DE LA
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seguridad completadas

Welcome to Identity and Access Management

1AM users sign-in linkc

Dashboard
https.//raysinutl.signin. aws.amazon.com/console Customize | Copy Link
Groups
i IAM Resources
Roles Users: 1 Rodes: 0
i8 Groups: 1 igentity Providers: 0
Customer Managed Policies: 0
Identity providers
Account semtings Security Status G 5 out of 5 complete
Cregential repon
(v ] Delete your root access keys b
Activate MFA on your root account v
Encryption keys
Create individual IAM users b
Use groups to assign permissions b
Apply an |AM password policy v

Ahora, todas las senales de verificaciéon en el estado de seguridad deben ser de color verde. Es
significa que su cuenta ahora satisface todas las verificaciones de seguridad de IAM que se
muestran. jFelicitaciones por haber completado esta tarea!

'"..-.

AVARERSSRES A L

de Pereira




COLOMBIA

POTENCIA DE LA

VIDA

X

Los aprendizajes clave de esta leccion estan relacionados con las practicas
recomendadas para proteger una cuenta de AWS. Estas practicas
recomendadas son las siguientes:

e Proteja los inicios de sesion con Multi-Factor Authentication (MFA).
@ e Elimine las claves de acceso de usuario raiz de la cuenta. . '
e Cree usuarios de IAM individuales y otorgue permisos de acuerdo con el
principio de minimo privilegio.
e Utilice grupos para asignar permisos a usuarios de |IAM.
. « « « e Configure una politica de contrasenas solida.

e Delegue el uso de roles en lugar del uso compartido de credenciales.
e Monitoree la actividad de |la cuenta con AWS CloudTrail.

O
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Tarea 1: analizar los usuarios y los grupos
Tarea 2: agregar usuarios a los grupos
Tarea 3: iniciar sesién y probar los usuarios

En este laboratorio practico, podra hacer lo siguiente:

e Analizar usuarios y grupos de |IAM creados previamente

Laboratorio 1: Introduccion a IAM de AWS

AWS Identity and Access
Management (IAM)

e Inspeccionar politicas de IAM a medida que se apliquen a los grupos

creados previamente

capacidades especificas habilitadas
- * Ubicary usar la URL de inicio de sesion de la IAM

. recursos de AWS

O

pP TALENTO

o w — g
W

Ls
"1

AVAL S

e Seqguir una situacion real y agregar usuarios a grupos que tengan

e Experimentar con los efectos de las politicas de IAM en el acceso a los

ROYECTOS
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8@ Cuentade AWS

Usuarios Grupos
| ] | |

user-1 user-2 user-3 EC2- Adrnln EC2-Support S3- Support

user-2
v"‘
v
)( Acceso de

solo lecturaa
Ver, iniciary Polltlca de Amazon Eczﬂccesa de solo lectura

detener el de S3 a la politica
accesoa msertada administrada de |1AM
AmazonEC2

. « . . . . .Eneldiagrama, se muestran los recursos que tendra su cuenta de AWS después de completar
- « « « « ¢« «|ospasos del laboratorio. También, se describe como se configuraran los recursos.
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