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Amazon VPC

Aprovisione una seccion aislada de forma légica de la nube de AWS donde pueda lanzar recursos de AWS en una red virtual que usted defina.

Utilice su propia red

Configuracion Reglas de
seguridad

Subredes Reglas de
direccionamiento de la red
_,—P——__F_//

Direcciones |IP

Amazon Virtual Private Cloud (Amazon VPC) es un servicio de Amazon Web Services que te
permite crear un entorno virtual aislado en la nube, conocido como nube virtual privada o
\

VPC, donde puedes lanzar y gestionar tus recursos de AWS de manera segura y controlada.
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Con Amazon VPC, tienes el poder de definir y controlar todos los aspectos de tu red virtual.

Esto incluye |la capacidad de e

egir tus propios rangos de direcciones IP, crear subredes y

configurar la infraestructura ¢

e enrutamiento y conectividad de red. Ademas, tienes la

flexibilidad de utilizar tanto IPv4 como IPv6 en tu VPC para garantizar la conectividad
segura de tus recursos y aplicaciones.

Una de las ventajas clave de Amazon VPC es la capacidad de personalizar la configuracion

de red segun tus necesidades

acceso directo a Internet.

especificas. Por ejemplo, puedes crear subredes publicas

para alojar servidores web que necesiten acceso a Internet, mientras colocas sistemas
sensibles, como servidores de aplicaciones o bases de datos, en subredes privadas sin

Ademas, Amazon VPC te ofrece diversas capas de seguridad para controlar el acceso a
tus instancias de Amazon Elastic Compute Cloud (Amazon EC2) en cada subred. Estas
medidas de seguridad incluyen la configuracion de grupos de seguridad y listas de control
de acceso-a la red (ACL de red), que te permiten establecer reglas detalladas sobre qué
trafico esta permitido y desde donde.
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(« VIDA " Implementacién de la VPC

Zona de disponibilidad A

r . . Zona de disponibilidad B

VPC ' Zona de disponibilidad C

Puede implementar una VPC en cualquier region de AWS. Las VPC pueden alojar recursos
compatibles desde cualquier zona de
disponibilidad dentro de su region.

Cada VPC pertenece a una sola region de AWS. Una VPC abarca todas las zonas de()
disponibilidad de una region, de modo que puede alojar recursos compatibles desde
cualquier zona de disponibilidad dentro de su region.
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dominios sin clases (CIDR)
-,

0.0.0.0/0 = Todas las direcciones IP /28 16

10.22.33.44/32 =10.22.33.44 /20 -

/19 8192

10.22.33.0/24 =10.22.33.*
/18 16 384
10.22.0.0/16 =10.22.*.* /17 32 768
/16 65 536

Cuando creas una VPC, decides qué conjunto de direcciones IP privadas utilizaran las
instancias dentro de esa VPC. Esto se define mediante un bloque de direccionamiento CIDR _—

(Classless Inter-Domain Routing), por ejemplo, 10.0.0.0/16, que es el bloque CIDR principal de la |/
\ VPC. Tienes la flexibilidad de asignar tamafios de bloque que van desde /28 (que ofrece 16
| direcciones IP) hasta /16 (que proporciona 65,536 direcciones IP). \
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Amazon VPC permite el uso tanto de direccionamiento IPv4 como IPv6, y existen
limites especificos para el tamano del bloque CIDR para cada uno de ellos. Por
defecto, todas las VPC y subredes deben tener bloques CIDR IPv4, una
configuracion que no se puede modificar. Sin embargo, tienes la opcidén de asociar
un bloque CIDR IPv6 a tu VPC de forma adicional.

Tu VPC puede operar en modo de pila doble, lo que significa que los recursos
dentro de ella pueden comunicarse mediante IPv4, IPv6, o ambos protocolos
simultaneamente. Cada conjunto de direcciones IPv4 e IPv6 opera de manera
independiente, por lo que es necesario configurar la asignacion de direcciones y las
medidas de seguridad de forma individual para cada protocolo.
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| Subredes: division de su VPC

e Una subred es un segmento o una particion del intervalo de
direcciones IP de una VPC donde puede ubicar un grupo de

recursos 'WPC: 10.0.0.0/22
e Las subredes no son limites Fje aislamiento E Subred siblica ubrEdpL'.lblil:a
e Las subredes son un subconjunto del bloque de CIDR de la VPC ;
e Los bloques de CIDR de las subredes no pueden superponerse | 10.0.0.0/24 10.0.2.0/24
e Todas las subredes se encuentran dentro de una zona de ' 251direcciones|P 251 direcciones IP
disponibilidad por completo |
e Puede agregar una o mas subredes en cada zona de 5ubred privada ubred privada

disponibilidad o en una zona local

AWS reserva cinco direcciones IP en cada subred 10.0.1.0/24 10.0.3.0/24

251 direcciones IP 251 direcciones IP

Ejemplo: una VPC con CIDR/22 incluye un total, de 1024 direcciones IP.

- Puede dividir una VPC en una subred o mas. Una subred es un segmento o una artiéiér) del
.intervalo de direcciones IP de una VPC, donde se puede asignar un grupo ded)ecursos.'l_fs
importante recordar que las subredes no son limites de aislamiento en torno a su aplicaciéon. En
cambio, son contenedores para politicas de direccionamiento, sobre las que aprendera en la
siguiente’seccion de este modulo.
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Cuando se crea una subr-ed, se debe especificar el bloque de CIDR que le
corresponde, el cual es un subconjunto del bloque de CIDR de la VPC. Los
bloques de CIDR de las subredes no pueden superponerse.

Aunque cada subred debe estar dentro de una zona de disponibilidad por

completo y no puede abarcar zonas, cada zona de disponibilidad puede

@ tener una o mas subredes. Puede elegir agregar subredes en una zona

local. Cuando crea una subred en una zona local, la VPC también se

extiende a esa zona local. Para obtener mas informacion acerca de cémo

- extender los recursos de VPC a una zona local, consulte Ampliacion de los
* recursos de VPC a AWS Local Zones en la documentacion de AWS.
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https://docs.aws.amazon.com/es_es/vpc/latest/userguide/how-it-works.html#local-zone
https://docs.aws.amazon.com/es_es/vpc/latest/userguide/how-it-works.html#local-zone

Como las subredés_de la VPC se asignan a zonas de disponibilidad especificas, la
ubicacion de las subredes implican una forma de garantizar que las instancias de
Amazon EC2 se distribuyan de forma adecuada entre distintas ubicaciones.

AWS reserva las primeras cuatro direcciones IP y la ultima del bloque de CIDR de cada
subred. Por ejemplo, en una subred con el bloque de CIDR 10.0.0.0/24, AWS reserva las
cinco siguientes direcciones IP para sus respectivos usos:

e 10.0.0.0: direccidn de red

e 10.0.0.1: enrutador local de la VPC

e 10.0.0.2: resolucion del sistema de nombres de dominio (DNS)

e 10.0.0.3: uso futuro

e 10.0.0.255: direccion de transmision de la red O

Para obtener mas informacion acerca de las VPC y las subredes,
X consulte VPC y subredes en la documentacion de AWS.
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https://docs.aws.amazon.com/es_es/vpc/latest/userguide/how-it-works.html
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Practicas recomendadas para el
diseno de VPC

e Cree una subred por zona de disponibilidad utilizables por cada grupo de
alojamientos que tenga requisitos de direccionamiento exclusivos.

e Divida el intervalo de red de la VPC de manera equitativa entre todas las
zonas de disponibilidad utilizables en una regién.

e No asigne todas las direcciones de res a la vez. En cambio, asegurese de
reservar un espacio de direcciones para su uso en el futuro.

e Ajuste el tamafno del CIDR de su VPC y las subredes de modo que admitan
un crecimiento significativo de las cargas de trabajo esperadas.

e Aseglrese de que el intervalo de red de VPC (bloque de CIDR) no se

superponga con los demas intervalos de res privada de su organizacion.
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Cuando configure cualquier red de equipos, tenga en cuenta los siguientes principios
universales para el diseno de redes:

e Cree una subred por zona de disponibilidad utilizable por cada grupo de
alojamientos que tenga requisitos de direccionamiento exclusivos.

e Divida el intervalo de red de la VPC de manera equitativa entre todas las zonas de
disponibilidad utilizables en una region.

e No asigne todas las direcciones de red a la vez. En cambio, asegurese de reservar
un espacio de direcciones para su uso en el futuro.

e Ajuste el tamano del CIDR de su VPC y las subredes de modo que admitan un
crecimiento significativo de las cargas de trabajo esperadas.

e Asegurese de que el intervalo de red de VPC (bloque de CIDR) no se superponga
con los demas intervalos de red privada de su organizacion.

Para_obtener mas informacion sobre el disefo y el ajuste de tamano de las VPC
individuales, consulte Diseno de una VPC en AWS.
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https://d1.awsstatic.com/whitepapers/aws-amazon-vpc-connectivity-options.pdf
https://d1.awsstatic.com/whitepapers/aws-amazon-vpc-connectivity-options.pdf

Presionar cada tema para ver si contenido

Implementacion de una unica VPC

@ Miltiples VPC

Cuentas miultiples

Cuentas de Amazon VPC
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Existen casos de uso limitados en los que la implementacion de una VPC Im plementaCIon de
[ ' Y 4 ®
una unica VPC

podria ser adecuada:
e pequenas aplicaciones individuales que administra un equipo reducido

e informatica de alto rendimiento (HPC)

e administracion de identidades
Cuando disena y crea su entorno de red, hay un numero limitado de casos de uso en los que el entorno

de una sola VPC podria ser adecuado:
e pequenas aplicaciones individuales que administra un equipo reducido

e entornos de informatica de alto rendimiento (HPC) (como simulaciones de fisica): un entorno de una

sola VPC tiene una latencia mas baja que la de los entornos distribuidos entre varias VPC
e entornos de administracion de identidades: una sola VPC puede proporcionar el mejor nivel de

seguridad
Sin embargo, para la mayoria de los casos de uso, se requiere un entorno de multiples VPC. Puede crear

varias VPC dentro de la misma region o en diferentes regiones. También puede crear varias VPC en la

misma cuenta de AWS o en cuentas de AWS distintas
' "...
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e Equipos u organizaciones individuales, como los proveedores de servicios administrados
e Equipos limitados, lo que facilita el mantenimiento de los estandares y la administracion del acceso
Excepcion:
e Los estandares de control y conformidad pueden requerir aun mas aislamiento de las cargas de trabajo sea cual sea el nivel de complejidad de la organizacién

Nube de AWS

VPC VPC VPC

VPC

La opcidn de utilizar multiples VPC es mas adecuada para situaciones en las que un solo equipo o una
organizacion tiene un control completo sobre el aprovisionamiento y la gestion de todos los recursos (;n//
cada entorno de aplicacion. |
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Por ejemplo, esto podria ser relevante para un equipo que desarrolla O
una aplicacion de comercio electronico a gran escala, donde los
desarrolladores tienen acceso completo a los entornos de desarrollo y
produccion. Este enfoque también es comun en los proveedores de
servicios administrados (MSP) que gestionan todos los recursos en -
entornos de prueba y produccion. |

Para obtener mas detalles sobre los servicios disponibles y las
mejores practicas asociadas con la implementacion de multiples VPC,
puedes consultar los recursos indicados a continuacion:

e Conectividad a VPC multiples en una sola region
e Conectividad a VPC multiples en regiones diferentes
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https://d1.awsstatic.com/whitepapers/aws-amazon-vpc-connectivity-options.pdf
https://d1.awsstatic.com/whitepapers/building-a-scalable-and-secure-multi-vpc-aws-network-infrastructure.pdf
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Adecuado para lo siguiente:
e Organizaciones grandes y con varios equipos de Tl Nube de AWS Nube de AWS
e Organizaciones de tamano mediano que prevén un —
VPE VPC

crecimiento acelerado

Hube de AWS Nube de AWS
¢Por qué?:
e Puede resultar mas complicado administrar el acceso

upc upc
y los estandares en las organizaciones mas complejas

Como se explico anteriormente, tienes la opcion de crear multiples VPC dentro de la misma cuenta de

e

AWS o en cuentas separadas.
Los modelos de cuentas multiples son mas apropiados para clientes u organizaciones empresariales

que gestionan aplicaciones administradas por varios equipos. Por ejemplo, considera una organizaci
que respalda a dos o mas equipos de desarrollo. Estos equipos pueden optar por utilizar este modelo

para permitir que los desarrolladores tengan acceso total a los recursos en el entorno de desarroll

.__\\I

pero acceso restringido o nulo al entorno de produccidn
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Cuota predeterminada: 5 VPC por regién y cuenta*

Nube de AWS

e ,

*La cuota predeterminada es de 5 VPC por region, pero puede solicitar un aumento de cuota.

Tenga en cuenta las cuotas de Amazon VPC.
La cuota predeterminada es 5 VPC por region.
Sin embargo, puede solicitar un aumento.

—

Para obtener mas informacion sobre los limites de servicio de Amazon VPC, consulte Cuotas de Amazon VPC en\i~a
documentacion de AWS. \
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https://docs.aws.amazon.com/es_es/vpc/latest/userguide/amazon-vpc-limits.html
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Estos son algunos de los aprendizajes clave de esta leccion 2 de la unidad 1:

e Amazon VPC le permite aprovisionar VPC, que son secciones aisladas de
forma l6gica de la nube de AWS donde puede lanzar sus recursos de AWS.
@ e Las VPC pertenecen a una sola region y se dividen en subredes.
e Las subredes pertenecen a una zona de disponibilidad o zona Iocal Son
subconjuntos del bloque de CIDR de la VPC.
e Puede crear varias VPC en la misma regiéon o en regiones diferentes,
ademas de en la misma cuenta o en cuentas distintas.
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e Siga estas practicas recomendadas a la hora de disefnar su VPC: O

O

Cree una subred por zona de disponibilidad para cada grupo de
alojamientos que tenga requisitos de direccionamiento exclusivos.

Divida el intervalo de red de la VPC de manera equitativa entre todas las
zonas de disponibilidad utilizables en una region. |
No asigne todas las direcciones de red a la vez. En cambio, asegurese -
de reservar un espacio de direcciones para su uso en el futuro.

Ajuste el tamafno del CIDR de su VPC y las subredes de modo’ que
admitan un crecimiento significativo de las cargas de trabajo
esperadas.

Asegurese de que el intervalo de red de la VPC no se superponga con
los demas intervalos de red privada de su organizacion.
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