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LECCION 1:
INTRODUCCION A LA
PROTECCION DE LA
INFRAESTRUCTURA
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AnyBank

EXAMINEMOS DE QUE MANERA LOS PRINCIPIOS Y CONCEPTOS DISCUTIDOS EN ESTA O
UNIDAD TIENEN RELEVANCIA Y APLICACION EN EL CONTEXTO OPERATIVO DE UNA
INSTITUCION BANCARIA (CASO FICTICIO).
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DESPUES DE LA RECIENTE REUNION ENTRE MARIA Y JOHN, MARIA
COMPRENDIO QUE LAS INQUIETUDES DE SEGURIDAD DE JOHN ABARCAN
ASPECTOS MAS AMPLIOS QUE SIMPLEMENTE EL CONTROL DE ACCESO Y LA
GESTION DE USUARIOS. PARA RESPALDAR LA TRANSICION A AWS, MARIA
DEBERA TENER EN CUENTA LAS PREOCUPACIONES DE JOHN, Y EXPLICAR
COMO SE PUEDE GARANTIZAR LA SEGURIDAD DE LA INFRAESTRUCTURA

BANCARIA, AWS.
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JOHN CONSULTO A MARIA SOBRE COMO ASEGURARIA LA PROTECCION DE
LA INFRAESTRUCTURA QUE ANYBANK PLANEA MIGRAR A AWS. ANTE ESTO,
MARIA HA DECIDIDO ENFOCARSE EN LA IMPLEMENTACION DE UNA NUBE
VIRTUAL PRIVADA (VPC) Y EN LA APLICACION DE MULTIPLES NIVELES DE
SEGURIDAD PARA RESPALDAR LA INFRAESTRUCTURA DE RED EN LA

PROXIMA REUNION.
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Customer Customer data

Platform, applications, identity and access management

Responsibility for security

in the cloud ] L : :
Operating system, network, and firewall configuration

Client-side data encryption Server-side encryption Metworking traffic
and data integrity, (file system and data) pratection (encryption,
authentication integrity, identity)

A.m AWS foundation services

Responsibility for security Compute Storage Databases Metworking
of the cloud
AWS Global Infrastructure

Regions Availability Zones Edge Locations
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EL MODELO DE RESPONSABILIDAD COMPARTIDA, ESTABLECE CLARAMENTE, EN
TERMINOS DE SEGURIDAD EN LA NUBE, LAS RESPONSABILIDADES TANTO DEL CLIENTE
COMO DE AWS; EL CLIENTE TIENE LA RESPONSABILIDAD DE GARANTIZAR LA SEGURIDAD
DE SUS PROPIOS DATOS, LO QUE INCLUYE: LA GESTION DE ACCESOS, IDENTIDADES,
PLATAFORMAS Y APLICACIONES, TAMBIEN ES RESPONSABLE DE CONFIGURAR LOS
FIREWALLS, REDES Y SISTEMAS OPERATIVOS, ASi COMO DE CIFRAR LOS DATOS DEL
LADO DEL CLIENTE Y ASEGURAR SU INTEGRIDAD Y AUTENTICACION. POR OTRO LADO,
AWS ASUME LA RESPONSABILIDAD DE LA SEGURIDAD DE LA INFRAESTRUCTURA DE LA
NUBE, LO QUE INCLUYE SERVICIOS BASICOS COMO COMPUTO, ALMACENAMIENTO,
BASES DE DATOS Y REDES, ADEMAS, AWS GESTIONA LA INFRAESTRUCTURA GLOBAL,
QUE ABARCA REGIONES, ZONAS DE DISPONIBILIDAD Y UBICACIONES PERIMETRALES,
ASEGURANDO ASi UN ENTORNO SEGURO PARA LOS SERVICIOS OFRECIDOS.

ESTA UNIDAD SE CENTRA EN LA PARTE DE CONFIGURACION DE FIREWALL, RED. Y

SISTEMA OPERATIVO Y EN LA PARTE DE PROTECCION DEL TRAFICO DE RED DEL MODELO .

DE RESPONSABILIDAD COMPARTIDA, QUE EL CLIENTE ES RESPONSABLE DE ASEGURAR.
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