
Lección 4 
Seguridad de VPC



Los grupos de
seguridad
funcionan al nivel
de la instancia.

Los grupos de seguridad tienen
reglas que controlan el tráfico de
entrada y salida de la instancia.
De forma predeterminada, los
grupos de seguridad deniegan
todo el tráfico entrante y
permiten todo el tráfico saliente.

Puede incorporar seguridad en su arquitectura VPC de varias maneras
para tener control total sobre el tráfico entrante y saliente. En esta
sección, conocerá dos opciones de firewall de Amazon VPC que puede
utilizar para proteger su VPC: grupos de seguridad y listas de control de
acceso a la red (ACL de red).

En el nivel más básico, un grupo
de seguridad es una forma de
filtrado del tráfico hacia las
instancias.

Un grupo de seguridad actúa
como un firewall virtual para
una instancia y controla el
tráfico de entrada y salida. Los
grupos de seguridad funcionan
al nivel de la instancia, no al
nivel de la subred. Por lo tanto,
cada instancia en la subred de
VPC puede ser asignada a
distintos conjuntos de grupos
de seguridad.

Grupos de seguridad (1 de 2)

Grupos de seguridad (1 de 2)

Los grupos de seguridad tienen reglas que controlan el tráfico de
entrada y de salida. Cuando crea un grupo de seguridad, no tiene reglas
de entrada. Por lo tanto, no se permite el tráfico de entrada que se
origina en otro host a su instancia hasta que agregue reglas de entrada
al grupo de seguridad. De forma predeterminada, un grupo de seguridad
incluye una regla de salida que permite todo el tráfico saliente. Es
posible quitar esta regla y agregar reglas salientes que permitan solo el
tráfico saliente específico. Si un grupo de seguridad no tiene reglas de
salida, no se permite el tráfico saliente que se origina en la instancia.



Los grupos de seguridad son grupos con estado, lo que significa que la
información de estado se mantiene incluso después de procesar una
solicitud. Entonces, si envía una solicitud desde su instancia, se permite
el tráfico de respuesta para esa solicitud para que fluya
independientemente de las reglas de grupo de seguridad de entrada. Las
respuestas para permitir el tráfico entrante se encuentran permitidas a
fin de circular, independientemente de las reglas de salida.

Cuando crea un grupo de seguridad personalizado, puede especificar
reglas de permiso, pero no reglas de denegación. Evaluamos todas las
reglas antes de decidir permitir tráfico.

Cada subred en su VPC se debe asociar a una ACL de red. Si no asocia
una subred de forma explícita a una ACL de red, la subred se asociará de
forma automática a la ACL de red predeterminada. Puede asociar una
ACL de red a varias subredes; sin embargo, una subred se puede asociar
solo a una ACL de red por vez. Cuando se asocia una ACL de red a una
subred, se elimina la asociación anterior.

Puede especificar reglas de
permiso, pero no reglas de
denegación.
Evaluamos todas las reglas
antes de decidir permitir tráfico.

Las ACL de red
actúan a nivel
de subred

Reglas personalizadas del grupo de seguridad

Listas de control de acceso a la red
(ACL de red 1 de 2)

Una lista de control de acceso a
la red (ACL de red) es una capa
opcional de seguridad para su
VPC de Amazon. Actúa como
un firewall para controlar el
tráfico que entra y sale de una o
varias subredes. Para agregar
otra capa de seguridad a su
VPC, puede configurar ACL de
red con reglas similares a las de
su grupo de seguridad.



Una ACL de red tiene reglas de
entrada y salida independientes
y cada regla puede permitir o
rechazar tráfico.
Las ACL de red predeterminadas
permiten todo el tráfico entrante
y saliente de la IPv4.
Las ACL de red son ACL sin
estado.

Listas de control de acceso a la red
(ACL de red 2 de 2)

Una ACL de red tiene reglas de entrada y salida independientes y cada
regla puede permitir o rechazar tráfico. Su VPC incluye automáticamente
una ACL de red predeterminada y modificable. De forma predeterminada,
permite todo el tráfico IPv4 entrante y saliente y, si corresponde, el
tráfico IPv6. La tabla muestra una ACL de red predeterminada.

Las ACL de red son sin estado, lo que significa que no se mantiene
ninguna información sobre una solicitud después de procesarla.

Las ACL de red personalizadas
niegan todo el tráfico entrante y
saliente hasta que se agregan
las reglas.
Puede especificar ambas reglas
permitir y negar
Las reglas se evalúan en orden,
comenzando con la regla con el
número más bajo.

Ejemplos de ACL de red personalizadas

Puede crear una ACL de red
personalizada y asociarla a
una subred. De forma
predeterminada, cada ACL de
red personalizada deniega
todo el tráfico de entrada y de
salida hasta que se agregan
las reglas.

Una ACL de red contiene una
lista numerada de reglas que
se evalúan en orden,
comenzando por la regla con el
número más bajo. 

El propósito es determinar si el
tráfico está permitido dentro o
fuera de cualquier subred que esté
asociada a la ACL de red. El
número más alto que puede utilizar
para una regla es 32.766. AWS
recomienda que cree reglas en
incrementos (por ejemplo,
incrementos de 10 o 100) para que
pueda insertar reglas nuevas
donde las necesites más tarde.

Para obtener más información acerca de las ACL de red, consulte ACL de
red en la Documentación de AWS en 

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network- acls.html

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-%20acls.html


Utilice grupos de seguridad y ACL de red

Actividad: Diseñar una VPC

Los grupos de seguridad actúan a nivel de instancia, pero las ACL de
red actúan a nivel de subred.
Los grupos de seguridad solo admiten reglas de permiso, pero las
ACL de red admiten tanto reglas de permiso como de denegación.
Los grupos de seguridad tienen estado, pero las ACL de red no.
Para los grupos de seguridad, se evalúan todas las reglas antes de
tomar la decisión de permitir el tráfico. En las ACL de red, las reglas
se evalúan por orden numérico antes de tomar la decisión de
permitir el tráfico.

A continuación, se
resumen las
diferencias entre los
grupos de seguridad y
las ACL de red:

Situación: tiene una pequeña
empresa con un sitio web alojado en
una instancia de Amazon Elastic
Compute Cloud (Amazon EC2). Tiene
datos de clientes almacenados en
una base de datos backend que
desee mantener privada.

Quiere usar Amazon VPC para configurar una VPC que cumpla con los
siguientes requisitos:

Su servidor web y servidor de base de datos deben estar en subredes
separadas.
La primera dirección de su red debe ser 10.0.0.0. Cada subred debe
tener un total de 256 direcciones IPv4.
Sus clientes deben poder acceder a su servidor web siempre.
Su servidor de base de datos debe poder acceder a Internet para
realizar actualizaciones de parches.
Su arquitectura debe tener alta disponibilidad y utilizar al menos una
capa de firewall personalizada.



Ahora es su turno. En esta situación, tiene una pequeña empresa con un
sitio web alojado en una instancia de Amazon Elastic Compute Cloud
(Amazon EC2). Tiene datos de clientes almacenados en una base de
datos backend que desea mantener privada.

Ahora usted trabaja en el Laboratorio: Creación de una VPC e inicio de
un servidor web.

En este laboratorio, deberá utilizar VPC de Amazon para crear su propia
VPC y agregar componentes adicionales con el fin de producir una red
personalizada. También puede crear un grupo de seguridad para su VPC
y luego, una instancia de EC2 y configurarla para ejecutar un servidor
web y utilizar el grupo de seguridad. Luego inicie la instancia de EC2 en
la VPC.

Vea si puede diseñar una VPC que
cumpla con los siguientes requisitos:

Su servidor web y servidor de
base de datos deben estar en
subredes separadas.
La primera dirección de su red
debe ser 10.0.0.0. Cada subred
debe tener 256 direcciones IPv4.
Sus clientes deben poder
acceder a su servidor web
siempre.
Su servidor de base de datos
debe poder acceder a Internet
para realizar actualizaciones de
parches.
Su arquitectura debe tener alta
disponibilidad y utilizar al menos
una capa de firewall
personalizada.

En esta práctica de laboratorio, completará estas tareas:
Crear una VPC.
Crear subredes adicionales.
Crear un grupo de seguridad de VPC.
Iniciar una instancia de servidor web.



Laboratorio: producto final

Este diagrama de arquitectura representa lo que creó en el laboratorio.


