
Lección 3 
Conexión a la red remota
con AWS Direct Connect



Entornos híbridos
Transferencia de grandes conjuntos de datos
Previsibilidad del rendimiento de la red
Seguridad y conformidad

AWS Direct Connect (o DX) es otra solución
que se extiende más allá de la simple
conectividad a través de Internet. DX utiliza
redes de área local virtual (VLAN) de estándar
abierto 802.1q para que pueda establecer una
conexión de red privada exclusiva entre las
instalaciones y AWS. Esta conexión privada
puede reducir los costos de red, incrementar el
rendimiento del ancho de banda y
proporcionar una experiencia de red más
uniforme que las conexiones basadas en
Internet.

Las conexiones exclusivas están disponibles con capacidades de 1
Gbps y 10 Gbps.

Como ha aprendido,
AWS Site-to-Site
VPN representa una
forma de conectar
su red en las
instalaciones con la
red global de AWS.
Con esta opción,
sus datos se
transfieren por
medio de túneles
cifrados a través
del Internet público.

AWS Direct Connect (DX)

Casos de uso de DX

DX es útil para varios casos, por ejemplo:

Entornos híbridos: para aplicaciones que requieren acceso a equipos
existentes del centro de datos, como una base de datos en las
instalaciones, DX le permite crear un entorno híbrido que ofrece la
oportunidad de aprovechar la elasticidad y los beneficios
económicos de AWS.

AWS Direct Connect (también conocido como
DX) le proporciona capacidad de conexión de
red privada exclusiva de 1 Gbps o 10 Gbps.

Reduce los costos de
transferencia de datos

Mejora el rendimiento de la
aplicación con métricas predecibles



Al limitar el ancho de banda de
Internet utilizado por su
aplicación, puede reducir las
tarifas de red que paga a su
proveedor de Internet (ISP) y
evitar tener que pagar por
mayores compromisos de
ancho de banda de Internet o
nuevos contratos. Además,
todos los datos que se
transfieren mediante DX se
cobran con la tarifa de
transferencia de datos de DX
reducida, en vez de las tarifas
de transferencia de datos de
Internet, lo que puede reducir
los costos de red.

En el caso de dichas aplicaciones, conectarse a la nube de
AWS con DX es una buena solución debido a lo siguiente:

Transferencia de grandes conjuntos de datos: para aplicaciones que
operan en grandes conjuntos de datos, como aplicaciones de
informática de alto rendimiento (HPC), transferir grandes conjuntos
de datos a través de Internet entre el centro de datos y la nube de
AWS puede llevar mucho tiempo y ser costoso.

Las transferencias por
medio de la red no
competirán por ancho de
banda de Internet en su
centro de datos.
El enlace con ancho de
banda elevado reduce la
posibilidad de que se
produzcan congestiones
en la red y disminuya el
rendimiento de las
aplicaciones.

Mayor rendimiento en las
aplicaciones: las aplicaciones
que necesitan rendimiento de red
predecible también se pueden
beneficiar del uso de DX. Entre
los ejemplos, se pueden incluir
las aplicaciones que funcionan
en fuentes de datos en tiempo
real, como las transmisiones de
audio o video. En dichos casos,
una conexión de red exclusiva
puede ofrecer un rendimiento de
red más estable que la
conectividad de Internet
estándar.



DX vincula su red interna a una ubicación de DX a través de un cable
estándar Ethernet de fibra óptica. Un extremo del cable se conecta al
enrutador. El otro extremo se conecta a un enrutador de DX. Con esta
conexión, puede crear interfaces virtuales que permitan el acceso
directo a los servicios de AWS. Una interfaz virtual pública permite el
acceso a servicios públicos de AWS, como Amazon Simple Storage
Service (Amazon S3). Una interfaz virtual privada habilita el acceso a su
VPC.

Ampliación de la red en las
instalaciones a AWS con DX

Seguridad y conformidad: las
políticas normativas o de
seguridad empresariales a veces
precisan que las aplicaciones
alojadas en la nube de AWS solo
sean accesibles a través de
circuitos de red privados. DX es
una solución lógica para este
requisito porque el tráfico entre
el centro de datos y la aplicación
se transmite mediante la
conexión de red privada
exclusiva.



Habilitación de la alta disponibilidad: DX
con conexión de VPN de respaldo

Puede acceder a cualquier VPC o servicio público de AWS sin importar la
región (excepto China) desde cualquier ubicación de DX compatible. Si
no tiene equipo en una ubicación de DX, puede acceder a DX con la
ayuda de un socio de DX en la AWS Partner Network (APN).

Para obtener información sobre DX, consulte ¿Qué es AWS Direct
Connect?

Puede implementar conectividad de alta disponibilidad entre los centros
de datos y la VPC acoplando una o más conexiones de DX que utiliza
para la conectividad principal con una conexión de VPN de respaldo de
menor costo.

En este ejemplo, la
configuración consta de dos
conexiones que se someten a
direccionamiento dinámico
(una utiliza DX y la otra emplea
una conexión de VPN) desde
dos dispositivos de cliente
diferentes. AWS proporciona
configuraciones del enrutador
de ejemplo para ayudar a
establecer tanto las
conexiones de DX como las de
VPN que se orientan de forma
dinámica.

De forma predeterminada, AWS
siempre preferirá enviar tráfico por
medio de la conexión de DX, por lo
que no se requiere ninguna otra
configuración específica de AWS
para definir conexiones principales
o de respaldo. Sin embargo, debe
configurar la propagación de rutas
internas específica de DX y VPN
para garantizar que los sistemas
internos seleccionen las rutas
adecuadas.

https://aws.amazon.com/es/directconnect/features/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc#AWS_Direct_Connect_Locations
https://aws.amazon.com/es/directconnect/partners/
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html


Este enfoque le permite elegir la ruta de red principal y el proveedor de
red para el tráfico de AWS, con la opción de utilizar otro proveedor para
una conexión de VPN de respaldo. Elija proveedores de red y
ubicaciones de DX que se adapten a la tolerancia al riesgo, las
expectativas financieras y las políticas de conectividad del centro de
datos de su organización.

Por último, puede utilizar varios
circuitos de DX y varios túneles
de VPN entre espacios de
direcciones IP privadas
implementados por separado.
También puede utilizar varias
ubicaciones de DX para
obtener alta disponibilidad.

Si utiliza varias regiones de
AWS, también necesitará
varias ubicaciones de DX en al
menos dos regiones. Es
posible que desee evaluar los
dispositivos de AWS
Marketplace que terminan las
VPN.

Habilitación de la alta resiliencia para
cargas de trabajo críticas con DX

Las conexiones de red altamente resilientes y tolerantes a errores son
clave para un sistema bien diseñado. AWS recomienda conectarse
desde varios centros de datos para lograr redundancia de la ubicación
física. Cuando diseñe conexiones remotas, considere la posibilidad de
utilizar proveedores de telecomunicaciones y hardware redundantes.



Además, una práctica recomendada es utilizar conexiones activo/activo
que se orientan dinámicamente para contar con balanceo de carga y
conmutación por error automáticos en las conexiones de red
redundantes. Aprovisione suficiente capacidad de red para garantizar
que, si se produce un error en una conexión de red, no se sobrecarguen
ni degraden las conexiones redundantes.

En el caso de cargas de trabajo
de producción críticas que
requieren un nivel elevado de
resiliencia, AWS recomienda
contar con una conexión en
varias ubicaciones. Como se
muestra en el diagrama de la
arquitectura, dicha topología
garantiza resiliencia frente a
errores de conectividad que se
produzcan por un error de
hardware o una falla en toda la
ubicación. Puede utilizar
gateways de Direct Connect para
acceder a todas las regiones de
AWS (excepto las regiones de
AWS en China) desde cualquier
ubicación de DX.

Para obtener más información
sobre directrices de topología
adicionales que se deben tener en
cuenta a la hora de conectarse a
AWS, consulte AWS Direct
Connect Resiliency
Recommendations.

https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://aws.amazon.com/es/directconnect/resiliency-recommendation/
https://aws.amazon.com/es/directconnect/resiliency-recommendation/
https://aws.amazon.com/es/directconnect/resiliency-recommendation/


AWS Direct Connect utiliza VLAN de estándar abierto 802.1q para
que pueda establecer una conexión de red privada exclusiva entre
las instalaciones y AWS.
Puede acceder a cualquier VPC o servicio público de AWS sin
importar la región (excepto China) desde cualquier ubicación de DX
compatible.
Puede implementar conectividad de alta disponibilidad entre los
centros de datos y la VPC acoplando una o más conexiones de DX
que utiliza para la conectividad principal con una conexión de VPN
de respaldo de menor costo.
Para implementar una arquitectura altamente resiliente y tolerante a
errores, conéctese a su red de AWS desde varios centros de datos
para lograr redundancia de la ubicación física.

Estos son algunos de los aprendizajes clave de esta
lección de la unidad 2:


