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         Competencias a desarrollar

Objetivo general

Describir cómo conectar una red en las instalaciones a la nube de Amazon Web Services (AWS)
Describir cómo conectar las VPC en la nube de AWS
Conectar las VPC en la nube de AWS mediante la interconexión de VPC
Describir cómo escalar las VPC en la nube de AWS
Describir cómo conectar las VPC a servicios de AWS compatibles

Capacidad para describir los diferentes métodos de conexión de redes locales a la nube de AWS,
como VPN (Virtual Private Network) y AWS Direct Connect.
Habilidad para evaluar las necesidades de conectividad de una red local y seleccionar la solución
más adecuada para integrarla con los servicios de AWS.
Habilidad para describir los conceptos fundamentales de las VPC (Virtual Private Cloud) en AWS y su
importancia en la segmentación y aislamiento de recursos en la nube.
Capacidad para configurar y administrar VPC de manera efectiva, incluida la configuración de
subredes, tablas de ruteo y grupos de seguridad.
Habilidad para describir el concepto de Interconexión de VPC en AWS y su papel en la conectividad
entre VPC distribuidas geográficamente.



         Competencias a desarrollar

Capacidad para diseñar e implementar soluciones de interconexión de VPC para permitir la
comunicación segura y eficiente entre diferentes VPC en la nube de AWS.
Habilidad para describir estrategias y herramientas para escalar las VPC en la nube de
AWS, como AWS Transit Gateway.
Capacidad para evaluar los requisitos de escalabilidad de una infraestructura en la nube y
seleccionar la solución más adecuada para aumentar la capacidad y el rendimiento de las
VPC.
Habilidad para describir las diferentes opciones de conectividad de servicios de AWS
dentro de una VPC, como VPC Endpoints y AWS PrivateLink.
Capacidad para evaluar los requisitos de conectividad de los servicios de AWS y
seleccionar la opción de conectividad más adecuada para maximizar la seguridad y el
rendimiento.



PLANTEAMIENTO DE LA SESIÓN MATERIALES
TIEMPO DE EJECUCIÓN: 9 HORAS

Lección 1 Necesidad de Arquitectura
Objetivo de Aprendizaje: Comprender la importancia de una arquitectura sólida en la
infraestructura de la nube. Identificar los desafíos comunes en la conectividad de red en
entornos de nube. Explorar cómo AWS proporciona soluciones para abordar estos desafíos.
Actividades: Discusión en grupo sobre los beneficios y desafíos de la arquitectura de red en
la nube.

Lección 2  Conexión a la Red Remota con AWS Site-to-Site VPN
Objetivo de Aprendizaje: Comprender el concepto de VPN (Virtual Private Network) y su
importancia en la conectividad segura. Aprender cómo configurar una VPN de sitio a sitio
utilizando AWS Site-to-Site VPN. Explorar los casos de uso comunes para AWS Site-to-Site
VPN.
Actividades: Demostración práctica de la configuración de una VPN de sitio a sitio
utilizando AWS Site-to-Site VPN.

Lección 3 Conexión a la Red Remota con AWS Direct Connect
Objetivo de Aprendizaje: Comprender las ventajas de utilizar AWS Direct Connect para la
conectividad de red. Aprender cómo configurar una conexión Direct Connect entre la red
local y AWS. Explorar las consideraciones de diseño y seguridad al utilizar AWS Direct
Connect.
Actividades: Simulación de escenarios de implementación de AWS Direct Connect para
diferentes tipos de cargas de trabajo. Debate sobre las diferencias entre AWS Direct
Connect y otras opciones de conectividad, como VPN.

Activación de saberes previos

Precios  AWS VPN | Precios | Amazon Web Services
(AWS)

Limites de site to site VPN AWS VPN | Características |
Amazon Web Services (AWS)

Guía de administrador site to site VPN Network Your
customer gateway device - AWS Site-to-Site VPN
(amazon.com)

Opciones de direccionamiento Site to site VPN Routing
Site-to-Site VPN routing options - AWS Site-to-Site VPN
(amazon.com)

VPN Cloud Hub Providing secure communication
between sites using VPN CloudHub - AWS Site-to-Site
VPN (amazon.com)

Ejemplos de conexión única y conexión multiple Site to
Site VPN Site-to-Site VPN single and multiple VPN
connection examples - AWS Site-to-Site VPN
(amazon.com)

Características de Direct Connect AWS Direct Connect
| Características | Amazon Web Services (AWS)

Direct Connect Gateway  Working with Direct Connect
gateways - AWS Direct Connect (amazon.com)

https://aws.amazon.com/es/vpn/pricing/
https://aws.amazon.com/es/vpn/pricing/
https://aws.amazon.com/es/vpn/features/#AWS_Site-to-Site_VPN_limits
https://aws.amazon.com/es/vpn/features/#AWS_Site-to-Site_VPN_limits
https://docs.aws.amazon.com/vpn/latest/s2svpn/your-cgw.html#DevicesTested
https://docs.aws.amazon.com/vpn/latest/s2svpn/your-cgw.html#DevicesTested
https://docs.aws.amazon.com/vpn/latest/s2svpn/your-cgw.html#DevicesTested
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNRoutingTypes.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNRoutingTypes.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPN_CloudHub.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPN_CloudHub.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPN_CloudHub.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/Examples.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/Examples.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/Examples.html
https://aws.amazon.com/es/directconnect/features/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/es/directconnect/features/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
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Lección 4 Conexión de las VPC en AWS con la Interconexión de VPC
Objetivo de Aprendizaje: Comprender el concepto de Interconexión de VPC y su
importancia en entornos de nube distribuidos. Aprender cómo configurar una
Interconexión de VPC para conectar múltiples VPC en AWS. Explorar casos de uso
comunes para la Interconexión de VPC.
Actividades: Ejercicio práctico de configuración de Interconexión de VPC entre varias VPC
en AWS. Estudio de caso sobre cómo la Interconexión de VPC ha ayudado a empresas a
mejorar la conectividad y la escalabilidad de sus aplicaciones.

Lección 5 Escalado de la Red de VPC con AWS Transit Gateway y Conexión de la VPC a
los Servicios de AWS Compatibles
Objetivo de Aprendizaje: Comprender el concepto de AWS Transit Gateway y su papel en
la simplificación de la conectividad de red. Aprender cómo configurar y administrar AWS
Transit Gateway para conectar múltiples VPC y redes on-premise. Explorar las ventajas y
consideraciones de diseño al utilizar AWS Transit Gateway.
Actividades: Laboratorio práctico de configuración de AWS Transit Gateway para conectar
varias VPC y redes locales. Debate sobre cómo AWS Transit Gateway simplifica la
administración y escalabilidad de la red en entornos complejos.
Laboratorio Guiado de Interconexión de VPC: Los estudiantes seguirán un conjunto de
instrucciones paso a paso para crear una interconexión de VPC entre dos o más VPC en
AWS. Este laboratorio les proporcionará experiencia práctica en la configuración y gestión
de la conectividad de red en AWS.

Evaluación de Conocimientos
Objetivo de la Evaluación: Evaluar la comprensión de los conceptos clave aprendidos en la
unidad.

AWS Direct Connect para una alta resistencia AWS
Direct Connect | Cree redes híbridas resistentes | AWS
(amazon.com)

VPC Peering Amazon Virtual Private Cloud - VPC
Peering

Que es Transit Gateway? What is a transit gateway? -
Amazon VPC

Conceptos de PrivateLink AWS PrivateLink concepts -
Amazon Virtual Private Cloud

Precios de PrivateLink Precios de AWS PrivateLink -
AWS (amazon.com)

DNS Privado para puntos de enlace de interfaz Access
an AWS service using an interface VPC endpoint -
Amazon Virtual Private Cloud

Gateway de Direct Connect Working with Direct
Connect gateways - AWS Direct Connect
(amazon.com)

Que es una gateway de transito What is a transit
gateway? - Amazon VPC

DNS Privado para puntos de enlace de interfaz Access
an AWS service using an interface VPC endpoint -
Amazon Virtual Private Cloud

https://aws.amazon.com/es/directconnect/resiliency-recommendation/
https://aws.amazon.com/es/directconnect/resiliency-recommendation/
https://aws.amazon.com/es/directconnect/resiliency-recommendation/
https://docs.aws.amazon.com/pdfs/vpc/latest/peering/vpc-pg.pdf
https://docs.aws.amazon.com/pdfs/vpc/latest/peering/vpc-pg.pdf
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/concepts.html
https://docs.aws.amazon.com/vpc/latest/privatelink/concepts.html
https://aws.amazon.com/es/privatelink/pricing/
https://aws.amazon.com/es/privatelink/pricing/
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/direct-connect-gateways.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns



