
 

 

ACTIVIDAD 

Evaluación de conocimientos 

Se alcanza la aprobación con el 70% 

1. ¿Qué método se utiliza para proteger los datos en reposo en Amazon S3? 

 

a) Encriptación de datos 

b) Control de acceso basado en roles 

c) Compresión de datos 

d) Copias de seguridad regulares 

 

 

2. ¿Cuál de las siguientes funciones NO es una medida de protección en Amazon S3? 

 

a) Control de versiones de objetos 

b) Cifrado de datos 

c) Firewall de red 

d) Políticas de acceso 

 

 

3. Verdadero o Falso: El cifrado del lado del servidor (SSE) implica que los datos se 

cifran en el cliente antes de ser cargados en Amazon S3. 

 

 

4. Verdadero o Falso: Amazon S3 ofrece control de versiones de objetos para proteger 

los datos de posibles modificaciones accidentales o malintencionadas. 

 

 

5. ¿Qué servicio de AWS se utiliza comúnmente para cifrar datos en Amazon S3? 

 

a) AWS Lambda 

b) AWS Key Management Service (KMS) 

c) AWS CloudFormation 

d) AWS Elastic Beanstalk 

 

 

 



 

 

6. ¿Cuál de las siguientes afirmaciones describe mejor el cifrado del lado del cliente 

(CSE)? 

 

a) El cifrado se realiza en el lado del servidor de Amazon S3 

b) Los datos se cifran antes de ser enviados a Amazon S3 

c) Los datos se cifran durante la descarga desde Amazon S3 

d) No existe tal cosa como el cifrado del lado del cliente en Amazon S3 

 

7. Verdadero o Falso: El cifrado de datos en Amazon S3 es opcional y no es necesario 

para mantener la seguridad de los datos almacenados. 

 

 

8. ¿Cuál de los siguientes servicios de AWS se utiliza para auditar y registrar todas las 

acciones realizadas en Amazon S3? 

 

a) AWS Identity and Access Management (IAM) 

b) AWS Key Management Service (KMS) 

c) AWS CloudTrail 

d) Amazon Inspector 

 

9. Verdadero o Falso: Amazon S3 proporciona funciones de protección contra virus y 

malware de forma predeterminada. 

 

 

10.  Verdadero o Falso: AWS KMS se puede integrar con Amazon S3 para proporcionar 

control centralizado sobre las claves de cifrado utilizadas para proteger los datos. 

 

 

 

 

 

 

 

 


