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ANALICEMOS COMO LOS CONCEPTOS DE ESTA UNIDAD SE APLICAN AL
ESCENARIO EMPRESARIAL BANCARIO.

P TALENTO -
PROYECTOS
'!.'..C!-'. AVARGES A




JOHN SE MOSTRO RECEPTIVO A LA PRESENTACION DE MARIA Y PARECE
APOYAR SU PLAN PARA PROTEGER LOS ACTIVOS DEL BANCO DE ATAQUES
EXTERNOS.

SIN EMBARGO, MARIA NOTO QUE JOHN NO PARECIA ESTAR SEGURO DE
LAS CAPACIDADES DE SEGURIDAD INHERENTES A AWS.




JOHN EXPLICO QUE, CON SU EMPLEADOR ANTERIOR, UN EMPLEADO
INSATISFECHO HABIA ACCEDIDO DE MANERA INAPROPIADA A ALGUNOS
DATOS DE LOS USUARIOS QUE NO ESTABAN BIEN PROTEGIDOS.

ESTO NO SE DESCUBRIO HASTA DESPUES DE QUE EL EMPLEADO DEJO LA
EMPRESA. ESTA FILTRACION LE COSTO A LA EMPRESA UNA GRAN SUMA
DE DINERO EN MULTAS Y ACUERDOS.
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PARA QUE JOHN SE SIENTA COMODO CON LA MIGRACION A LA NUBE,
DEBE COMPRENDER COMO SE PROTEGERIAN LOS DATOS DE LOS
USUARIOS EN LA NUBE DE AWS.

PARA SU PROXIMA REUNION, MARIA QUIERE EXPLICAR COMO PUEDEN
PROTEGER LOS DATOS DE LOS USUARIOS QUE ESTAN ALMACENADOS EN
LA NUBE.




MODELO DE RESPONSABILIDAD COMPARTIDA

Customer Customer data

Responsibility for security Platform, applications, identity and access management

in the cloud .
Operating system, network, and firewall configuration

Client-side data encryption Server-side encryption Hetworking traffic
and data integrity, (file system and data) protection (encryption,
authentication integrity, identity)

AWS AWS foundation services

Responsibility for security Compute Storage Databases Metwarking
of the cloud
AWS Global Infrastructure
Regions Availability Zones Edge Locations
dws
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El modelo de responsabilidad compartida en el que se enumeran las
responsabilidades del cliente y de AWS. El cliente es responsable de la
seguridad en la nube. Esto incluye los datos del cliente.
Administracion de accesos, identidades, plataforma y aplicaciones.
Configuracion de firewall, red y sistema operativo. Cifrado de datos del
lado del cliente e integridad de datos, autenticacion. Cifrado del lado
del servidor del sistema de archivos y datos. Proteccion del trafico de
redes, incluidos el cifrado, la integridad y la identidad. AWS es
responsable de la seguridad de la nube. Esto incluye los servicios
basicos de AWS para computo, almacenamiento, bases de datos y
redes. Ademas, incluye la infraestructura global de AWS, que abarca las
regiones, las zonas de disponibilidad y las ubicaciones perimetrales.

ESTA UNIDAD CUBRE DOS PARTES DEL MODELO DE
RESPONSABILIDAD COMPARTIDA: EL CIFRADO DEL LADO DEL
CLIENTE Y LA INTEGRIDAD DE LOS DATOS, INCLUIDA LA
AUTENTICACION, Y EL CIFRADO DEL LADO DEL SERVIDOR (SISTEMA
DE ARCHIVOS Y DATOS). EL CLIENTE ES RESPONSABLE DE ASEGURAR
ESTAS PARTES.
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