Sistemas RSA
de claves
privadas y
publicas

Leccion 1- Médulo 2 - Unidad 2

TTTTTTTT

nnnnnnnnnnnnnnnn



COLOMBIA

POTENCIA DE LA

o 7 °
[ )
sesion
En un mundo cada vez mas digitalizado y conectado, la seguridad de la informacién se
vuelve un tema crucial. Los datos sensibles circulan por redes y dispositivos, y su
proteccion se vuelve indispensable para evitar robos, fraudes y otros delitos

informaticos. En este contexto, los sistemas RSA de claves privadas y publicas
emergen como pilares fundamentales en la proteccién de la informacion.

Su objetivo principal es garantizar la seguridad de las comunicaciones digitales y la
integridad de los datos. Los sistemas RSA se basan en un par de claves, una publica 'y
otra privada, matematicamente relacionadas. La clave publica se utiliza para encriptar
informacidn, mientras que la clave privada se utiliza para desencriptarla. Esta
asimetria es lo que hace que los sistemas RSA sean tan seguros.

PROYECTOS

EDUCATIVOS

""

|"-!

UmvemdadTe(nuluglca




COLOMBIA

POTENCIA DE LA

VIDA

Para comprender como funcionan los sistemas RSA, es necesario conocer los
principios basicos de la criptografia. La encriptacion es el proceso de convertir
informacion legible en un cédigo ininteligible para que solo las personas con la clave
adecuada puedan leerla. La firma digital es un método para verificar la autenticidad de
un mensaje o documento electrénico y garantizar que no haya sido modificado desde
que se creo.
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Los sistemas RSA se utilizan en una amplia variedad de aplicaciones de
seguridad informatica. Algunos ejemplos incluyen:

e Correo electronico seguro: Los sistemas RSA se pueden utilizar
para encriptar correos electrénicos y protegerlos de miradas
indiscretas.

e Transacciones en linea: Los sistemas RSA se utilizan para proteger
las transacciones en linea, como las compras con tarjeta de crédito.

¢ Firmas digitales: Los sistemas RSA se pueden utilizar para crear
firmas digitales que garanticen la autenticidad de documentos
electronicos.
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La seguridad de los sistemas RSA depende de la gestidon adecuada de las claves. Las
claves privadas deben mantenerse en secreto y seguras, mientras que las claves
publicas pueden ser compartidas publicamente. Es importante implementar medidas
de seguridad para proteger las claves y evitar que sean robadas o interceptadas.

La evaluacion y la mejora continua son fundamentales para mantener la seguridad de
los sistemas RSA. Es importante realizar auditorias de seguridad regulares para
identificar y mitigar las vulnerabilidades. También es importante mantenerse al dia con
las ultimas amenazas y tendencias en seguridad informatica.

Los sistemas RSA, considerados un pilar de la criptografia moderna, se basan en un /
ingenioso esquema de criptografia asimétrica que utiliza dos claves
matematicamente relacionadas: una clave publica y una clave privada.
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1. Generacion de Claves:

Numeros primos: La base del sistema RSA reside en la seleccién de dos
nuameros primos grandes, p y gq. Estos numeros deben ser seleccionados
cuidadosamente, ya que su tamafio y aleatoriedad determinan la seguridad
del sistema.

Calculo del médulo: A partirde py q, se calcula el médulo n, que es el
producto de ambos numeros primos. Este mdédulo juega un papel

fundamental en las operaciones de cifrado y descifrado.

Exponente publico: Se elige un nimero entero e que sea coprimo con (p-1)
(g-1). Este valor se conoce como el exponente publico y se hace publico
para que cualquier persona pueda utilizarlo para cifrar mensajes.
Exponente privado: Se calcula un segundo exponente, d, que es el inverso
modular de e médulo (p-1)(g-1). Este valor, conocido como el exponente
privado, se mantiene en secreto y es fundamental para descifrar mensajes.
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2. Cifrado y Descifrado:

Cifrado: Para enviar un mensaje confidencial, el emisor utiliza la
clave publica del receptor (g, n) para cifrar el mensaje. El proceso
de cifrado implica elevar cada letra del mensaje a la potencia ey
maddulo n. El resultado es un conjunto de nimeros que forman el
criptograma.

Descifrado: El receptor, utilizando su clave privada (d, n), puede
descifrar el criptograma. El proceso de descifrado implica elevar
cada numero del criptograma a la potencia d y médulo n. El
resultado es el mensaje original en texto plano.
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Seguridad:

La seguridad de los sistemas RSA depende de la dificultad de
factorizar el médulo n. Si un atacante logra factorizar n, podria
obtener la clave privada a partir de la clave publica. Por lo tanto, la
eleccion de numeros primos grandes y la proteccion de la clave
privada son esenciales para mantener la seguridad del sistema.

Aplicaciones:
Los sistemas RSA se utilizan en una amplia gama de aplicaciones,
incluyendo:

& I —

Correo electrénico seguro: Transacciones en linea: Firmas digitales:

Permite enviar y recibir Protege las transacciones Permite firmar documentos
mensajes confidenciales por financieras en linea, como electrénicos de forma
correo electronico. las compras con tarjeta de segura y verificar su

crédito. autenticidad.
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Conceptos Clave:

Criptografia
asimétrica

Factorizacion

Numeros
primos

Clave publica

Clave privada

Exponente
publico

Exponente
privado

Cifrado Descifrado

NZ | EBOERVRS

Ui~

Universidad Tecnologica
de Pereira



Ejemplo 1: Generacidn de
Claves RSA

Paso 1: Generacion de Claves

Supongamos que elegimos dos niumeros primos para nuestro ejemplo: p=17yq=11.

1. Calculamos N=pxq=17 %11 =187.
2. Calculamos ¢(N) = (p-1) x (g-1) =16 x 10 = 160.

Eleccion de la Clave Publica:
Tomemos e = 7. Como e debe ser relativamente primo a ¢(N),y 7 y 160 son coprimos,
podemos usar e = 7 como nuestra clave publica.
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Calculo de |la Clave Privada:

Para calcular d, el inverso multiplicativo de e médulo ¢(N), usamos el algoritmo de
Euclides extendido:

7d = 1 (mod 160)

Resolviendo esta congruencia, encontramos que d = 23.

Eleccidon de la Clave Publica:
Para verificar que nuestras claves son validas, comprobamos que e x d = 1 (mod
$(N)):

7 x 23 = 1 (mod 160)
161 = 1 (mod 160)

La congruencia se cumple, por lo que nuestras claves son validas.
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Eemplo 1: Generacion de
Claves RSA

Primero, convertimos el mensaje Luego, ciframos cada valor numérico

"HELLO" en valores numéricos utilizando la clave publicae =7 y N = 187:
utilizando la codificacion ASCII:

-H: 72
- E: 69
-L:76
-L:76
-0:79
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C=M"emodN

Para "H":

C=72"7mod 187 = 11

Para "E":

C =697 mod 187 = 101

Para "L":

C=76"7 mod 187 =59

Para "L":

C=76"7 mod 187 =59

Para "O":

C=79"7 mod 187 =103




Para "11";
M=11*23 mod 187 =72

Para "101";
M=101*23 mod 187 = 69

Para "59";
M =59223 mod 187 =76

Para "59"
M =59423 mod 187 =76

Para "103";
M=103"23 mod 187 =79

Por lo tanto, el mensaje descifrado es
"HELLO".
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Ahora, usamos python para la operacion
de cifrar un mensaje utilizando RSA

def cifrar_rsa(mensaje, e, N): def cifrar_rsa(mensaje, e, N):

mensaje_cifrado = [pow(ord(caracter), e, N) for mensaje_cifrado = [pow(ord(caracter), e, N) for caracter in
caracter in mensaje] mensaje]

return mensaje_cifrado return mensaje_cifrado

def descifrar_rsa(mensaje_cifrado, d, N):

def descifrar_rsa(mensaje_cifrado, d, N): mensaje_descifrado = [pow(valor, d, N) for valor in //

mensaje_descifrado = [pow(valor, d, N) for valor in mensaje_cifrado]
mensaje_cifrado] mensaje_descifrado_caracteres = ".join([chr(valor) for valor'

mensaje_descifrado_caracteres = ".join([chr(valor) for in mensaje_descifrado])
valor in mensaje_descifrado]) return mensaje_descifrado_caracteres

return mensaje_gdéscifrado_caracteres
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require File.expond s
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1.Cifrado de Correos
Electronicos:

El correo electrdnico es una forma comun de comunicacion en la era digital, pero
también puede ser vulnerable a la interceptacion por parte de terceros
malintencionados. Los sistemas RSA se utilizan para cifrar correos electrénicos,
protegiendo asi la confidencialidad de los mensajes durante la transmision.
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Explicacion:

Cuando un usuario envia un correo
electrénico cifrado utilizando RSA, el
mensaje se codifica con la clave publica del
destinatario. Solo el destinatario, que posee
la clave privada correspondiente, puede

descifrar el mensaje. Esto garantiza que solo
el destinatario previsto pueda leer el
contenido del correo electrénico, incluso si
es interceptado durante la transmision.
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Desarrollo y explicacidn:

RSA es un algoritmo de cifrado asimétrico ampliamente
utilizado para proteger la confidencialidad y la integridad de
los datos en la comunicacion digital. En RSA, cada entidad
tiene un par de claves: una clave publica que se comparte
con otros para cifrar mensajes, y una clave privada que se

mantiene en secreto y se utiliza para descifrar los mensajes
cifrados.

En este ejemplo, utilizaremos Python para generar un par de
claves RSA, cifrar un mensaje utilizando la clave publica'y
luego descifrar el mensaje cifrado utilizando la clave
privada.
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from cryptography.hazmat.primitives import hashes

from cryptography.hazmat.primitives.asymmetric import padding

from cryptography.hazmat.primitives import serialization

from cryptography.hazmat.primitives.asymmetric import rsa




# Funcidn para generar un par-de # Funcion para cifrar un mensaje utilizando RSA
claves RSA def cifrar_mensaje(mensaje, clave_publica):
def generar_claves(): cifrado = clave_publica.encrypt(
private_key = mensaje.encode(), # Exponente publico recomendado
rsa.generate_private_key( o padding.OAEP( 4 Relleno de texto plano 6ptimo
public_exponent=65537, fei’;'::::;:fl:“b"m (OAEP)
key_size=2048 4 | ongitud de Ia clave mgf=padding.MGF1(algorithm=hashes.SHA256()),
) algorithm=hashes.SHA256(),
public_key = label=None
private_key.public_key() )
return private_key, public_key )

return cifrado
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def descifrar_mensaje(mensaje_cifrado, clave_privada):
mensaje_descifrado = clave_privada.decrypt(
mensaje_cifrado,
padding.OAEP(
mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None

)
)

return mensaje_descifrado.decode()
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clave_privada, clave_publica = generar_claves()

mensaje_original = "Este es un mensaje confidencial

mensaje_cifrado = cifrar_mensaje(mensaje_original, clave_publica)

mensaje_descifrado = descifrar_mensaje(mensaje_cifrado, clave_privada)

print("Mensaje original:", mensaje_original) |
print("Mensaje cifrado:", mensaje_cifrado)
print("Mensaje descifrado:", mensaje_descifrado)

)
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2. Firma Digital:

La firma digital es una técnica utilizada para autenticar la identidad del remitente y
garantizar la integridad del contenido de un documento digital o una transaccién en
linea. Los sistemas RSA son fundamentales para generar firmas digitales seguras.
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Explicacion:

Para crear una firma digital, el remitente
utiliza su clave privada para cifrar un
resumen (hash) del documento o mensaje. El
destinatario puede verificar la firma
utilizando la clave publica del remitente y

comparando el hash descifrado con un nuevo
calculo del hash del documento. Si los
valores coinciden, la firma se considera
valida y se puede verificar la autenticidad del
remitente y la integridad del contenido.
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Actividad:

Los estudiantes pueden participar en una
actividad de simulacién de firma digital. Se
les puede proporcionar un documento digital
y se les pedird que generen una firma digital
utilizando sus claves privadas. Luego,
pueden intercambiar documentos y verificar
las firmas digitales de sus compafieros
utilizando las claves publicas
correspondientes.
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Desarrollo y explicacidn:

En esta actividad de simulacién de firma
digital, los estudiantes aprenderan como
utilizar el algoritmo RSA para firmar
digitalmente documentos y verificar las
firmas digitales de sus companieros.

Utilizaremos Python y la biblioteca
cryptography para llevar a cabo esta
actividad.
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from cryptography.hazmat.primitives import hashes

from cryptography.hazmat.primitives.asymmetric import padding

from cryptography.hazmat.primitives import serialization

from cryptography.hazmat.primitives.asymmetric import rsa
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def generar_claves(): def firmar_documento(documento, clave_privada):
private_key = rsa.generate_private_key( firma = clave_privada.sign(
public_exponent=65537, documento,
key_size=2048 padding.PSS(
) mgf=padding.MGF1(hashes.SHA256()),
public_key = private_key.public_key() salt_length=padding.PSS.MAX_LENGTH

return private_key, public_key )

hashes.SHA256()
) /

return firma l

""

i~
E D U CAT I VO S Un:rﬂgaglgi(r;lﬁgica

/\7 | PROYECTOS




COLOMBIA

POTENCIA DE LA

VIDA

def verificar_firma(documento, firma, clave_publica):
try:
clave_publica.verify(

firma,

documento,

padding.PSS(
mgf=padding.MGF1(hashes.SHA256()),
salt_length=padding.PSS.MAX_LENGTH

)

hashes.SHA256()
)

return True
except:
return False
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clave_privada_alice, clave_publica_alice = generar_claves()
clave_privada_bob, clave_publica_bob = generar_claves()

documento = b"Este es un documento confidencial."

# Alice firma el documento # Imprimir resultados
firma_alice = firmar_documento(documento, print("Documento:", documento)
clave_privada_alice) print("Firma de Alice:", firma_alice)
print("Verificacion de Bob:", verificacion_bob)
# Bob verifica la firma de Alice /

verificacion_bob = |
verificar_firma(documento, firma_alice,
clave_publica_alice)
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Primero, se genera un par de claves RSA para cada
estudiante utilizando la funcién generar_claves().

Luego, se crea una funcién firmar_documento() para
gue cada estudiante firme digitalmente el documento
proporcionado utilizando su clave privada.
Posteriormente, se implementa una funcién
verificar_firma() para que los compafieros puedan
verificar la firma digital utilizando la clave publica del
firmante. Finalmente, se prueba el proceso firmando
un documento como Alice y verificando la firma como
Bob.
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Identificacion y Mitigaciéon de
Vulnerabilidades en Sistemas RSA

En el contexto de la seguridad de |la informacioén, los sistemas RSA representan un pilar
fundamental en la proteccion de datos sensibles mediante la criptografia asimétrica. Sin
embargo, es crucial reconocer que, a pesar de su reputacion de robustez, los sistemas RSA no
estan exentos de vulnerabilidades potenciales. En este sentido, es fundamental que los
estudiantes adquieran un entendimiento profundo de estos riesgos y aprendan estrategias
efectivas para mitigarlos.
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Factorizacion de Claves: Ataques de Fuerza Bruta:

La seguridad de RSA se basa en la premisa de Otro riesgo significativo que enfrentan los

que la factorizacidn de claves es un problema sistemas RSA son los ataques de fuerza bruta,
computacionalmente dificil. Los estudiantes donde los adversarios intentan descifrar
exploraran este concepto, comprendiendo mensajes probando todas las combinaciones
como la seguridad del sistema depende de la posibles de claves. Se explicara cémo el
dificultad de descomponer un nimero aumento en la longitud y complejidad de las
compuesto en sus factores primos. Esta claves puede dificultar significativamente estos
discusion resalta la importancia de generar ataques, proporcionando una capa adicional de
claves con niumeros primos extremadamente seguridad para los sistemas RSA.

grandes para garantizar la resistencia a los /

ataques de factorizacion. |

""

PROYECTOS (I} ¢

E D U CAT I VO S UmvemdadTe(nuluglca




