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PLANTEAMIENTO DE LA SESIÓN Materiales

La autenticación de la identidad y la integridad de los datos son
fundamentales para garantizar la seguridad en las transacciones en

línea. En esta sección, los estudiantes explorarán el uso de firmas
digitales como mecanismo para verificar la autenticidad de los
documentos y validar la identidad de los participantes en una

comunicación digital. Firmas Digitales: Las firmas digitales son el
equivalente electrónico de las firmas manuscritas en el mundo físico.

Utilizan algoritmos criptográficos para garantizar la integridad y
autenticidad de un documento digital. Claves Públicas y Privadas: Las
firmas digitales se crean utilizando claves públicas y privadas. La clave
privada se utiliza para firmar digitalmente el documento, mientras que

la clave pública se utiliza para verificar la firma. Verificación de
Identidad: La verificación de identidad es el proceso de confirmar la

autenticidad de un individuo o entidad en línea. Las firmas digitales se
utilizan para validar la identidad de los participantes en una

comunicación digital.

Conexión a Internet.

Tiempo de ejecución: 2 horas



Desarrollo de la sesión:

Las �rmas digitales representan un avance crucial en la seguridad de las 

transacciones en línea y la autenticación de documentos digitales. En esta sección, se 

abordará el concepto de �rmas digitales y su papel fundamental en la garantía de la 

integridad y autenticidad de la información en entornos digitales. 

 



Las �rmas digitales son equivalentes electrónicos de las �rmas manuscritas en el mundo 

físico. Proporcionan un mecanismo seguro para veri�car la autenticidad e integridad de un 

documento digital, asegurando que el documento no haya sido alterado y que provenga de la 

entidad a�rmada.

Concepto de Firmas Digitales:

Funcionamiento de las Firmas Digitales:
Las �rmas digitales operan utilizando un par de claves criptográ�cas: una clave privada y una 

clave pública. El �rmante utiliza su clave privada para generar una �rma digital única para el 

documento, mientras que los destinatarios pueden veri�car la �rma utilizando la clave pública 

correspondiente. Este proceso garantiza que solo el propietario de la clave privada pueda 

generar la �rma digital, asegurando así la autenticidad del documento.

 

Las �rmas digitales son un avance en la seguridad de las transacciones en línea y la 

autenticación de documentos digitales. Permiten veri�car la identidad del �rmante y garantizar 

que el contenido del documento no ha sido modi�cado desde que se �rmó.



En el mundo físico, las �rmas manuscritas se utilizan para veri�car la autenticidad de 

documentos y contratos. Las �rmas digitales son la versión electrónica de este proceso, y 

ofrecen un nivel similar de seguridad y con�anza en el ámbito digital.

Equivalente digital de la firma manuscrita:

Las �rmas digitales no solo veri�can la identidad del �rmante, sino que también garantizan que 

el contenido del documento no ha sido modi�cado desde que se �rmó. Esto es posible gracias 

a la criptografía, que se utiliza para crear un sello digital único para cada documento.

Autenticidad e integridad:



 Funcionamiento:

Las �rmas digitales se basan en un par de claves 

criptográ�cas: una clave privada y una clave pública:

 

Clave privada: Es la clave que utiliza el �rmante para 

generar la �rma digital. Se mantiene en secreto y no 

debe ser compartida con nadie.

Clave pública: Es la clave que se utiliza para veri�car la 

�rma digital. Es pública y puede ser compartida con 

cualquier persona que necesite veri�car la autenticidad 

del documento.

 



Proceso de �rma:

El �rmante utiliza su clave privada para 

generar una �rma digital para el 

documento.

La �rma digital se adjunta al documento.

El destinatario del documento utiliza la 

clave pública del �rmante para veri�car la 

�rma digital.

+ info



Bene�cios:

Seguridad: Las �rmas digitales son muy seguras y difíciles de 

falsi�car.

Integridad: Garantizan que el contenido del documento no ha sido 

modi�cado.

E�ciencia: Agilizan los procesos de �rma y aprobación de 

documentos.

No repudio: El �rmante no puede negar haber �rmado el 

documento.

 



Generación de �rmas 

digitales:
Existen diversas herramientas en línea y bibliotecas de 

criptografía en Python que permiten generar �rmas 

digitales. En esta sección, se instruirá a los participantes 

sobre cómo utilizar estas herramientas para generar 

�rmas digitales para documentos de práctica. 

 



Criptografía Asimétrica: 
También conocida como criptografía de clave pública, es un 
método que utiliza un par de claves distintas para cifrar y 
descifrar datos. Una clave es pública y se comparte 
abiertamente, mientras que la otra es privada y se mantiene 
en secreto. Las �rmas digitales son un ejemplo de aplicación 
de la criptografía asimétrica.

Seguridad: 
La seguridad de los sistemas RSA depende de la di�cultad de 
factorizar el módulo n. Si un atacante logra factorizar n, podría 
obtener la clave privada a partir de la clave pública. Por lo tanto, la 
elección de números primos grandes y la protección de la clave 
privada son esenciales para mantener la seguridad del sistema. 

Firma Digital: 
Una �rma digital es un mecanismo criptográ�co utilizado para 
autenticar la identidad de un remitente de un mensaje o 
documento digital y garantizar que el contenido no haya sido 
alterado desde su origen. La �rma digital se genera utilizando 
la clave privada del �rmante y se puede veri�car utilizando su 
clave pública correspondiente.

Algoritmo de Firma Digital:
Es un conjunto de reglas matemáticas y operaciones 
criptográ�cas que se utilizan para generar �rmas digitales. 
Estos algoritmos garantizan que la �rma digital sea única para 
un mensaje dado y que sea computacionalmente inviable 
falsi�carla sin conocer la clave privada del �rmante.

Generación de �rmas digitales:

Clave Pública y Privada:
En un sistema de criptografía asimétrica como RSA, cada 
entidad tiene un par de claves: una clave pública y una clave 
privada. La clave pública se comparte abiertamente y se utiliza 
para veri�car �rmas digitales, mientras que la clave privada se 
mantiene en secreto y se utiliza para generar �rmas digitales.

Veri�cación de Firmas Digitales: 
Es el proceso de con�rmar la autenticidad e integridad de una 
�rma digital. Se realiza utilizando la clave pública del �rmante para 
veri�car la �rma digital generada con su clave privada. Si la 
veri�cación es exitosa, se puede con�ar en que el mensaje o 
documento no ha sido alterado y proviene del �rmante auténtico.

Herramientas de Criptografía en Python: 
Python ofrece varias bibliotecas de criptografía, como 
PyCryptodome, OpenSSL y cryptography, que proporcionan 
funcionalidades para generar y veri�car �rmas digitales, así como 
para cifrar y descifrar datos utilizando algoritmos criptográ�cos 
robustos.


