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Roles de IAM

—_—_—

Caracteristicas del rol de IAM

/ Cuentas de AWS 2 \ e Proporciona credenciales de seguridad
‘ temporales.
I : ¢ No se encuentra asociado Unicamente con
I I \ una persona
l e Puede ser asumido por una persona,
\ Usuario aplicacion o servicio
de 1AM / e A menudo se utiliza para delegar el acceso
\ S Casos practicos
Cuontas de AWS 1 T S e Proporcionar recursos de AWS con acceso a
v \ servicios de AWS

‘ e Proporcionar acceso a usuarios autenticados
Rol utilizado > Y externamente
para acceder e Proporcionar acceso a terceros
e Cambiar de roles para acceder a recursos en -

Usuario Bucket de S3 o Sucuenta de AWS
de IAM g a o Cualquier otra cuenta de AWS (acceso
> r_'l entre cuentas)
Rol asumido (m] a
por |3_ - Instancia de EC2
AdJunto a | —J: (con aplicacidn)
RoI de IAM Politica de IAM ,

Un rol de IAM le permite definir un conjunto de permisos para acceder a
los recursos que un usuario 0 servicio necesita. Sin embargo, los
permisos no estan adjuntos a ningun usuario o grupo de IAM. En
cambio, los permisos se adjuntan a un rol, y el rol lo asume el usuario o
servicio.

Cuando un usuario asume un rol, sus permisos anteriores se olvidan
temporalmente. AWS devuelve las credenciales de seguridad
temporales que el usuario o la aplicacién pueden luego utilizar para
realizar solicitudes programaticas a AWS.

Al utilizar roles de IAM, no tiene que
compartir las credenciales de seguridad
largo plazo para cada entidad que
o requiere acceso a un recurso como, por
ejemplo, crear un usuario de IAM.

En el caso de un servicio como Amazon
EC2, las aplicaciones o los servicios de
AWS pueden asumir un rol de manera
programatica en tiempo de ejecucion.

La entidad principal que asume el rol
podria ser un usuario, grupo o rol de IAM
de otra cuenta de AWS, incluidas las
cuentas que no son de su propiedad.
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Al crear un rol para el acceso a cuentas externas, no necesita
administrar nombres de usuario y contrasenas para terceros. Si ya no
desea que alguien o algun sistema tenga acceso, puede modificar o
eliminar el rol. Por lo tanto, no es necesario crear ni administrar cuentas
para personas ajenas a su organizacion.

Resumen: Demostracion de perfil de
instancia EC2

(] Ol Instanciade
l-_-l Amazon EC2 La aplicacidn tiene permisos

para acceder al bucket S3
) O O?
Escenario: {::} 3 1

¢ Una aplicacién que se ejecuta en S
. . ) Aplicacion
una instancia EC2 necesita Y
acceso a un bucket S3 A
Solucion:

¢ Definir una politica IAM que Bucket S3
otorgue acceso al bucket S3. El rol es asumido

e Adjuntar la politica a unrol. por la instancia EC2

e Permitir que la instancia EC2
La politica IAM

asuma el rol.
Rol de IAM otorga acceso
al bucket

Este diagrama ilustra la demostracion dirigida por el educador.

e Una aplicacién se ejecuta en una instancia EC2 y esa aplicacion
necesita acceder al bucket S3.

e Un administrador crea un rol IAM.

e |uego, crean una politica IAM que otorga acceso de solo lectura al
bucket S3 especificado. La politica también incluye una politica de
confianza que permite a la instancia EC2 asumir el rol y obtener las
credenciales temporales.

e A continuacion, adjuntan la politica IAM al rol.

Cuando la aplicacion se ejecuta en la instancia, puede asumir el rol y
usar las credenciales temporales del rol para acceder al bucket.

Con esta arquitectura, el administrador no necesita otorgar permiso
directamente al desarrollador de la aplicacidon para acceder al bucket, y
el desarrollador nunca necesita compartir ni administrar credenciales.
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Otorgar permisos para asumir un rol

AWS Security Token Service (AWS STS)
e Servicio web que permite solicitar credenciales temporales con privilegios limitados

Para que un usuario, aplicacién o servicio de IAM asuma un rol, debe otorgar permisos para cambiar al rol :
e Las credenciales pueden ser utilizadas por los usuarios de IAM o por usuarios que usted autentique

PoIi'fili:sralug;“;]'seﬁ(:)i;?gzzwite que un usuario de IAM asuma un rol S TS
{ " T "
i 0T AWS Security
iiif:r:‘l "‘Z-It.lsc:“lsrsumeRole", Tﬂken SEW'CE
"}RESDUFCE" : "arn:aws:iam::123456789012:role/Test™” (AWS STS)
}

AWS Security Token Service también se conoce como AWS STS. Esun
servicio web que permite a un usuario de 1AM, un usuario federado o una
aplicacion asumir el rol de IAM que desee.

Cuando la operacion
AssumeRole de la APl de AWS
STS se invoca correctamente,
el servicio web devuelve las
credenciales temporales con
privilegios limitados que
solicité el usuario de IAM o el
usuario que se autenticd a
través de federacion. Por lo
general, la operacion
AssumeRole se utiliza para
acceso entre cuentas o para
federacion.

La politica de ejemplo permite
a un usuario de IAM asumir
cualquier rol definido en el
numero de cuenta de AWS
123456789012, siempre que el
nombre del rol comience con
Test.
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Control de acceso basado en roles
(RBAC)

Enfoque tradicional para control de acceso:

e Otorgar a los usuarios permisos
especificos basados en la funcién del
trabajo (como, por ejemplo, administrador
de base de datos)

e Crear un rol de IAM distinto para cada
combinacién de permisos

e Actualizar permisos agregando acceso
para cada nuevo recursos (puede llevar
mucho tiempo seguir actualizando las
politicas)

Usuarios

7
o)

.
7

Ik

Permisos

!

Recursos

Ahora considerara dos enfoques diferentes para el control de acceso:
control de acceso basado en roles (RBAC) y control de acceso basado
en atributos (ABAC). Primero aprendera sobre RBAC.

Historicamente, RBAC se ha
utilizado en las instalaciones y
en la nube. Con este modelo,
otorga a los usuarios acceso
explicito a un conjunto de
permisos. Supongamos que
tiene administradores de bases
de datos, administradores de
red y desarrolladores. Si tiene
uno o mas administradores de
red que también  sean
desarrolladores, no creara una
nueva politica para otorgar
esos permisos. En cambio,
agrega esos usuarios a ambos
roles.

Este enfoque es familiar y tiene
muchas ventajas. Sin embargo, la
persona que mantiene los
permisos en este modelo puede
encontrarse con que debe
actualizar constantemente los
archivos de permisos para agregar
acceso a determinados roles cada
Vez que se crea un nNuevo recurso.
Por ejemplo, deben actualizar una
politica con un ARN cada vez que
alguien crea un nuevo recurso y
quiere permitir que los usuarios
accedan a él.
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Practica recomendada:etiquetado

Una etiqueta consta de un nombre y (opcionalmente) un valor Do @ e
e Se puede aplicar a recursos en todas sus cuentas de AWS :
e Las clavesy los valores de las etiquetas se entregan a través Add tags (optional)

de diferentes operaciones API

Definir etiquetas personalizadas

Multiples usos practicos
e Facturacion, vistas filtradas, control de acceso, etc.

Etiquetas de ejemplo aplicadas a una instancia EC2:

e Nombre = servidor web
e Proyecto = univornio
e Pila=dev

Las etiquetas también se pueden aplicar a ususarios de IAM o

roles de IAM, por ejemplo

Antes de considerar el segundo enfoque para los controles de permisos,
debe comprender la funcién de etiquetado en AWS.

Amazon permite a los clientes asignar metadatos a sus recursos e
identidades de AWS en forma de etiquetas. Cada etiqueta es una
etiqueta simple que consta de una clave definida por el cliente y un valor
opcional. Las etiquetas pueden facilitar el proceso de administrar,
buscar y filtrar los recursos.

Las etiquetas tienen muchos e
usos practicos. Por ejemplo, CI:ﬂID
puede crear etiquetas técnicas N E—
. . e H
para identificar que un recurso es T —
un servidor web, parte de un BN BN BN BN BN
proyecto especifico, parte de un

entorno  especifico  (prueba, I-II--I-I

desarrollo o produccion), entre

otros. También puede crear Puede crear hasta etiquetas por
etiquetas empresariales para recurso. Para cada recurso, cada
identificar el departamento o clave de etiqueta debe ser Unica
centro de costos que se debe y cada etiqueta solo puede tener
facturar por este recurso o el un valor. Las claves y los valores
proyecto del que forma parte de las etiquetas distinguen entre
este recurso. Por ultimo, tambien mayusculas y mindsculas.

puede configurar etiquetas de

seguridad, como un identificador También puede agregar
para el nivel de confidencialidad etiquetas a usuarios de IAM vy
de datos especifico que admite roles de IAM. Las etiquetas son
un recurso. una parte importante del

segundo meétodo de control de
acceso que aprendera a
continuacion.
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(ABAC)

Enfoque altamente escalable para control
de acceso
e Los atributos son una clave o un par
clave-valor, como por ejemplo una
etiqueta
e Ejemplo de atributos -
o Equipo =Desarrolladores
o Proyecto = Unicornio
Las reglas de permisos (politica) son
mas faciles de mantener con ABAC que
con RBAC
Beneficios
e Los permisos se aplican
automaticamente, segun los atributos
e Los permisos granulares son posibles
sin una actualizacién de permisos
para cada usuario o recurso nuevo
e Completamente auditable

b}
]

«

Usuarios Permisos Recursos

Ahora que conoce la funcion de etiquetado,
conocera el segundo enfoque de control de acceso:
el control de acceso basado en atributos (ABAC).

ABAC le permite utilizar atributos para crear reglas
de permisos generales que escalan ‘con ‘su
organizacion.

En este modelo, los usuarios de IAM tienen
atributos que usted cred y aplico, como una o mas
etiquetas.

Los recursos también tienen atributos, como
etiquetas coincidentes, que usted también aplico a
los recursos.

Con el enfoque RBAC, los permisos de escritura son relativamente
sencillos. La politica comprueba si un atributo que se aplica al usuario
de IAM también se aplica al recurso al que desea acceder. Cuando crea
nuevos usuarios de IAM y nuevos recursos de cuenta, aplica las
etiquetas correctas a los usuarios y a los recursos.

Con el enfoque ABAC, puede otorgar a los desarrolladores acceso a los
recursos de su proyecto, pero no es necesario especificar recursos en el
archivo de la politica.

Puede imaginarse lo escalable que puede resultar el enfoque ABAC para
la administracién de acceso. No es necesario modificar la configuracion
de permisos. Los permisos se aplican automaticamente cuando se
crean recursos o usuarios con las etiquetas correctas.
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Como aplicar ABAC a su organizacion
1.Establecer atributos de control de
acceso en identidades
2.Requerir atributos para recursos
nuevos
3.Configurar permisos basados en
atributos
4.Probar
a.Crear recursos nuevos
b.Verificar que los permisos se
aplican automaticamente

Permisos Recursos

Usuarios

Amazon
Aurora

Para aplicar ABAC a su organizacion, el primer paso es crear
identidades, como usuarios de IAM o roles de IAM. Estas identidades
deben tener los atributos que se utilizaran para fines de control de

acceso. Por ejemplo,

puede aplicar las

etiqguetas Equipo =

Desarrolladores y Proyecto = Unicornio al usuario Maria.

Luego, solicite atributos para
recursos nuevos. Debe crear
politicas que hagan cumplir las
reglas. Por ejemplo, podria
requerir que un atributo
Proyecto y un atributo Equipo
se apliquen a cualquier recurso
cuando se cree.

En tercer lugar, configure
permisos de acceso segun los
atributos. Por ejemplo,

supongamos que un usuario
de IAM tiene las etiquetas
Proyecto = Unicornio y Equipo
= Desarrolladores. Si ese
usuario intenta acceder a un
recurso que tiene valores
coincidentes para las mismas
dos etiquetas, entonces la
politica permitira el acceso. De
lo contrario, la politica
denegara el acceso.

Cuarto, pruebe su configuracion.
Por ejemplo, podria intentar crear
una instancia de base de datos de
Amazon Aurora sin las etiquetas
requeridas. El intento deberia fallar.
Intente crear la instancia de la base
de datos nuevamente con las
etiquetas requeridas. Esta vez,
deberia poder crear el recurso
correctamente. Finalmente, podria
intentar acceder a la instancia de la
base de datos como usuario Maria.
Deberia poder acceder
correctamente. Sin embargo, se le
debe denegar el acceso si intenta
acceder a la instancia de la base
de datos como un usuario diferente
que no tiene las etiquetas
coincidentes.
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Usuarios autenticados externamente

Federacion de identidades
e Autenticacidn del usuario completada por un sistema que es externo a la cuenta de AWS
o Ejemplo: directorio corporativo
¢ Proporciona una forma de permitir el acceso a través de las identidades existentes, sin crear usuarios de IAM
Opciones de federacion de identidades
1.AWS STS
o Proveedores de servicio de identidades publicas (IdP)
o Aplicacién de agente de identidades personalizada
2.Lenguaje de marcado para confirmaciones de seguridad (SAML)
3.Amazon Cognito

) —

El usuario accede al agente de El agente de identidades Solicita credenciales Credenciales temporales
identidades a través de la aplicacién autentica al usuario temporales de AWS STS devueltas a la aplicacion

Ahora aprendera sobre un tema nuevo: usuarios autenticados
externamente.

IAM admite la federacion de identidades para el acceso delegado a la
Consola de administracion de AWS o a las APl de AWS. Con la
federacion de identidades, se otorga a las identidades externas acceso
seguro a los recursos de su cuenta de AWS sin necesidad de crear
usuarios de IAM.

El grafico muestra los cuatro pasos
principales que ocurren cuando
utiliza un proveedor de identidad
(IdP) para crear credenciales
temporales para un usuario o
aplicacion.

La federacion de identidades se
puede lograr de tres maneras. La
primera forma es utilizar un IdP
corporativo (como Microsoft Active
Directory) o una aplicacion de
agente de identidades
personalizada. Cada opcién utiliza
AWS STS. El segundo enfoque es
crear una integracion que utilice
Security Assertion Markup
Language (SAML). El tercer enfoque
consiste en utilizar un proveedor de
identidades web, como Amazon
Cognito. Las siguientes diapositivas
analizan cada uno de estos tres
enfoques.
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COLOMBLA

VIDA

Federacion de identidades con un
agente de identidades

Cliente o B8 Nube de AWS
Aplicacion :
GI usuario D =0 o Servicios de AWS
accede al €0
agente — o El usuario accede ; @
a los servicios o \ L.
consola de AWS :
=3 Inicio de sesion
S AWS Management Console

Usuario

autenticado a la aplicacion del usuario IAM s
=0 e
o AWS STS R
Almacén de Agente de
identidades identidades H
corporativo =)
Rol Politica

El agente recupera las credenciales
de seguridad temporales de STS y
las pasa

dnico (SS0)

dWs
¥

—

— . —

© 2022, Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados

Ahora aprendera como lograr la federacion de identidades mediante el
uso de un agente de identidades.

El proceso incluye estos pasos:

1.Un usuario accede a una aplicacion. El usuario ingresa su ID de
usuario y contrasefnay los envia

2.El agente de identidades recibe la solicitud de autenticacién. Luego,
se comunica con el almacén de identidades corporativas, que puede
ser Microsoft Active Directory o un servidor Lightweight Directory
Access Protocol (LDAP).

3.Si la solicitud de autenticacion se realizo correctamente, el agente de
identidades realiza una solicitud a AWS STS. La solicitud es para
recuperar credenciales de seguridad temporales de AWS para la
aplicacion del usuario.

4.La aplicacion de usuario recibe las credenciales de seguridad
temporales de AWS vy redirige al usuario a la Consola de
administracion de AWS. El usuario no necesitaba iniciar sesion
directamente en AWS con un conjunto diferente de credenciales.
Este proceso es un ejemplo de implementacion de inicio de sesidn
inico (SSO). La aplicacién de usuario también podria utilizar estas
mismas credenciales de seguridad temporales de AWS para acceder
a los servicios de AWS si el documento de politica de IAM lo permite.

uT?

—

PRONELTOS
ELHJCATIVOIS

NL




(

. Confirmacion publicada para = —
Cliente iniciar sesién en punto de i NubecdeAWS B8 AM
. i o o enlace para SAML .@ Rol
o El usuario - I . N r B\ ————————b
' i - N P v
navega | .u'_f-'{": \° R * Politica
auna URL ' ' = Puntodeenlace = © AWS 5TS
" de inicio de sesién
Redirigido a la para SAML
9 9 consola
El IdP devuelve | S e om0 e aee ]
edP autentica al la confirmacidy . AWS Management Console
. SAML =0 .
ESENIES =0 o e
. i # ey et e [y
Almacén de Portal (1dP) R
identidades : e
(LDAP o Microsoft i :;::i"';“' -
Active Directory)

COLOMBLA

VIDA

Federacion de identidades a traves de
SAML

EWE%

j —
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Ahora conocera la segunda opcién para lograr la federacién de
identidades. Este enfoque utiliza el estandar abierto SAML para
intercambiar datos de autenticacion y autorizacion entre IdP vy
proveedores de servicios.

El proceso incluye estos pasos:

1.Un usuario de su organizacion navega a un portal interno de su red.
El portal también actiua como IdP que administra la confianza SAML
entre su organizacién y AWS.

2.El 1dP autentica la identidad del usuario en el almacén de
identidades, que puede ser un servidor LDAP o Microsoft Active
Directory.

3.El portal recibe la respuesta de autenticacion como una
confirmacion SAML del IdP.

4.El cliente publica la confirmaciéon SAML en el punto de enlace de
inicio de sesién de AWS para SAML. El punto de enlace se comunica
con AWS STS e invoca la operaciéon AssumeRoleWithSAML para
solicitar credenciales de seguridad temporales y crear una URL de
inicio de sesion.

5.El cliente recibe las credenciales de seguridad temporales de AWS.
El cliente es redirigido a la Consola de administraciéon de AWS y se
autentica con las credenciales de seguridad temporales de AWS.

AL | EBGEERES

uTe?

—



Amazon Cognito

Amazon Cognito es un servicio completamente administrado
e Proporciona autenticacion, autorizacién y administracion de
usuarios para sus aplicaciones web y moviles
¢ Amazon Cognito proporciona federacién de identidades web
o Se pueden utilizar como el agente de identidades que
admite IdP que sean compatibles con OpenlD Connect
(oIbC)
Identidades federadas
e Los usuarios inician sesién con proveedores de identidad
social (Amazon, Facebook, Google) o con SAML
Grupos de usuarios
e Puede mantener un directorio con tokens de actualizacion de
perfiles de usuario

Amazon Cognito

La tercera y ultima opcion de
federacion de identidades es utilizar
Amazon Cognito. Amazon Cognito
es un servicio totalmente
administrado que  proporciona
autenticacion, autorizacion y
administraciéon de usuarios para
aplicaciones web y mdviles. Los
usuarios pueden iniciar sesion
directamente con un nombre de
usuario y contrasefla o mediante un
tercero, como Facebook, Amazon o
Google.

Los dos componentes principales de Amazon Cognito son los grupos de
usuarios y los grupos de identidades.

Un grupo de usuarios es un directorio de usuarios de Amazon Cognito.
Con un grupo de usuarios, los usuarios pueden iniciar sesion en su
aplicacion web o movil por medio de Amazon Cognito.

También pueden federarse a través de un IdP de terceros. Todos los
miembros del grupo de usuarios tienen un perfil en el directorio al que se
puede acceder mediante un SDK.

Los grupos de identidades permiten la creacion de identidades unicas y
la asignacion de permisos para los usuarios. Con un grupo de
identidades, los usuarios pueden obtener credenciales temporales de
AWS para acceder a los servicios o recursos de AWS. Los grupos de
identidades pueden comunicarse con el inicio de sesién social de los
grupos de usuarios de Amazon Cognito con Facebook, Google, e iniciar
sesion con Amazon; y proveedores de OpenlD Connect (OIDC).
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Ejemplo de Amazon Cognito

B ube de AWS
o Autenticar y obtener tokens o Redirigir o devolver m
- -~ & ,
3 Federacion de IdP
Grupo de usuarios Token de IdP
Intercambiar tokens por de Amazon Cognito
e credenciales de AWS .
e < {C":'@I @a
Yy
Aplicacién <O Credenciales de AWS
web o mévil Grupo de identidades
o de Amazon Cognito
oﬁucceder a los servicios de AWS con
credenciales T
xg-g . Servicios de AWS

© 2022, Amazon Web Services, Inc. o sus filiales. Todos los derechos reservados.

En este escenario, el objetivo es autenticar a un usuario a través de
Amazon Cognito y luego otorgarle a ese usuario acceso a otro servicio
de AWS.

e En el primer paso, el usuario de la aplicacion inicia sesion mediante
un grupo de usuarios de Amazon Cognito y luego de autenticarse
exitosamente recibe tokens del grupo de usuarios.

e Luego, la aplicacion intercambia los tokens del grupo de usuarios por
credenciales de AWS mediante un grupo de identidades.

e Por ultimo, el usuario de la aplicacion utiliza esas credenciales de
AWS para acceder a otros servicios de AWS.
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Entre los aprendizajes clave de esta leccion de esta
unidad, se incluyen los siguientes:

e Llos roles de IAM proporcionan credenciales de seguridad
temporales que puede asumir una persona, aplicacion o servicio.
e El AWS Security Token Service (STS) le permite solicitar credenciales
temporales de AWS.
e Con la federacién de identidades, la autenticacion del usuario se
produce en forma externa a la cuenta de AWS.
o Se logra a través de STS, SAML o Amazon Cognito.
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