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Desarrollo de la sesión:

En esta sección, se explorará el análisis de los diferentes tipos de blockchain, 

inmersos en el cúmulo de sus características distintivas y las aplicaciones que 

albergan en variados campos tecnológicos y empresariales. Adoptando un enfoque 

conceptual, se buscará cimentar una comprensión profunda de cada modalidad de 

blockchain y su pertinencia en el ámbito práctico.

 

Se iniciará el abordaje con una exploración exhaustiva de las blockchains públicas, 

destacando su naturaleza abierta y descentralizada que las hace idóneas para 

aplicaciones que requieren transparencia y participación pública. Se profundizará en 

su arquitectura, resaltando cómo la seguridad y la integridad de los datos se 

mantienen a través de mecanismos de consenso como la prueba de trabajo (PoW) o la 

prueba de participación (PoS).



Posteriormente, se ahondará en las blockchains privadas, las cuales ofrecen un mayor 

control sobre la red y son particularmente adecuadas para aplicaciones empresariales 

donde la con�dencialidad y la e�ciencia son prioritarias. Se explorará cómo estas 

blockchains se utilizan en contextos como la gestión de identidad y la trazabilidad de 

productos, resaltando su capacidad para mantener datos sensibles dentro de un 

entorno controlado.

 

Además, se abordará el concepto de blockchains consorciadas, que representan un 

término medio entre las blockchains públicas y privadas. Se analizará cómo estas 

redes permiten a múltiples entidades colaborar en una plataforma compartida, 

brindando bene�cios como la e�ciencia operativa y la transparencia selectiva. Se 

examinarán casos de uso en sectores como la banca y la cadena de suministro para 

ilustrar su aplicación práctica.



Blockchain Pública:

Estructura: La blockchain pública se caracteriza por su estructura descentralizada, 

donde cualquier usuario puede unirse a la red, participar en la validación de 

transacciones y acceder a toda la información almacenada en la cadena de bloques. 

Todos los nodos tienen igualdad de participación en la toma de decisiones.

Protocolos de Consenso: Los protocolos de consenso comunes en las blockchains 

públicas incluyen la Prueba de Trabajo (PoW) y la Prueba de Participación (PoS). Estos 

protocolos garantizan la seguridad y la integridad de la red al requerir que los nodos 

demuestren su trabajo o posean una cantidad especí�ca de criptomonedas para 

validar transacciones.

Nivel de Acceso: La blockchain pública ofrece un nivel de acceso abierto a cualquier 

usuario que desee unirse a la red. No hay restricciones sobre quién puede participar 

en la validación de transacciones o acceder a la información en la cadena de bloques.

 1.Exploración de las Características de 

los Tipos de Blockchain:



Blockchain Privada:

 

Estructura: En contraste con las blockchains públicas, las blockchains privadas tienen 

una estructura más centralizada y controlada. El acceso a la red está restringido a un 

grupo especí�co de participantes autorizados, generalmente en entornos 

empresariales.

 

Protocolos de Consenso: Los protocolos de consenso utilizados en las blockchains 

privadas pueden variar, pero la Prueba de Autoridad (PoA) es común en este tipo de 

blockchain. En PoA, los nodos validadores son entidades preaprobadas que tienen 

autoridad para validar transacciones.

 

Nivel de Acceso: El acceso a una blockchain privada está restringido a participantes 

autorizados, lo que garantiza la con�dencialidad y el control sobre quién puede ver y 

participar en la red.



Blockchain Consorciada:

 

Estructura: La blockchain consorciada combina elementos de descentralización y 

control en un consorcio de entidades colaboradoras. Aunque la estructura puede 

variar, generalmente se comparte la participación en la validación de transacciones 

entre las entidades colaboradoras. 

 

Protocolos de Consenso: Los protocolos de consenso en las blockchains 

consorciadas pueden adaptarse según las necesidades del consorcio, pero a menudo 

se basan en un modelo de consenso por votación, donde las entidades colaboradoras 

llegan a un acuerdo sobre la validación de transacciones.

 

Nivel de Acceso: El acceso a una blockchain consorciada está restringido a las 

entidades colaboradoras del consorcio, manteniendo un cierto grado de 

descentralización y transparencia.



Blockchain Pública:

La descentralización y la transparencia inherentes a las 
blockchains públicas contribuyen a una mayor seguridad al 
evitar puntos únicos de falla y proporcionar una mayor 
resistencia a ataques maliciosos. Sin embargo, el acceso 
abierto también puede plantear desafíos de seguridad, como 
la posibilidad de ataques del 51%.

Blockchain Privada:

Al restringir el acceso a un grupo especí�co de participantes 
autorizados, las blockchains privadas pueden ofrecer un mayor 
control sobre la seguridad y la con�dencialidad de los datos. Sin 
embargo, esta estructura más centralizada también puede 
hacer que la red sea más vulnerable a ataques dirigidos desde 
el interior.

Seguridad:

Blockchain Consorciada:

Las blockchains consorciadas buscan equilibrar la descentralización con el control, 
lo que puede resultar en una mayor seguridad al permitir la participación de 
múltiples entidades con�ables en la validación de transacciones. Sin embargo, aún 
pueden surgir desafíos en términos de con�anza y coordinación entre los miembros 
del consorcio.



Blockchain Pública:

La escalabilidad es un desafío signi�cativo para las 
blockchains públicas debido a la cantidad masiva de nodos 
participantes y la necesidad de llegar a un consenso global 
sobre el estado de la red. Esto puede resultar en tiempos de 
con�rmación más lentos y tarifas de transacción más altas 
durante períodos de congestión de la red.

Blockchain Privada: 
Al tener un control más centralizado sobre la red, las 
blockchains privadas pueden ser más escalables al permitir una 
mayor e�ciencia en la validación de transacciones y una menor 
latencia en la red. Sin embargo, esto puede sacri�car la 
descentralización y la resistencia a la censura. 

Blockchain Consorciada:  
La escalabilidad en las blockchains consorciadas puede variar 
dependiendo de la estructura y el tamaño del consorcio. Sin 
embargo, al permitir la participación de múltiples entidades 
colaboradoras, pueden ofrecer un compromiso entre la 
escalabilidad y la descentralización. 

Escalabilidad:



Blockchain Pública:

La transparencia es una característica fundamental de las 
blockchains públicas, lo que signi�ca que todas las 
transacciones son visibles para todos los participantes de la 
red. Esto puede ser bene�cioso en términos de transparencia 
y con�anza, pero puede plantear preocupaciones sobre la 
privacidad de los datos sensibles.

Blockchain Privada:  
Al restringir el acceso a un grupo especí�co de participantes 
autorizados, las blockchains privadas pueden ofrecer un mayor 
nivel de privacidad y con�dencialidad para los datos 
comerciales sensibles. Sin embargo, esto puede limitar la 
transparencia y la capacidad de auditoría de la red.

Blockchain Consorciada: 
 Las blockchains consorciadas buscan encontrar un equilibrio entre 
la transparencia y la privacidad al permitir la participación de 
múltiples entidades colaboradoras. Esto puede resultar en un 
mayor control sobre quién puede acceder a la información de la red 
y cómo se comparten los datos entre los miembros del consorcio.

Privacidad:



Blockchain Público: 
Este tipo de blockchain es completamente abierto y 
descentralizado, lo que signi�ca que cualquiera puede unirse a la 
red, participar en la validación de transacciones y acceder a todos 
los datos almacenados en ella. Ejemplos populares incluyen Bitcoin 
y Ethereum. 

Blockchain Privado: 
A diferencia del blockchain público, el blockchain privado está 
restringido a un grupo especí�co de participantes que tienen 
permisos para acceder y participar en la red. Es más adecuado 
para empresas que desean mantener un mayor control sobre 
su sistema blockchain y los datos que contienen. 

Blockchain Consorcio:

Similar al blockchain privado, pero operado por un consorcio o 
un grupo de organizaciones en lugar de una sola entidad. Esto 
permite la colaboración entre múltiples partes interesadas 
mientras se mantiene cierto grado de control sobre la red. 

 2. Aplicaciones Prácticas de los Tipos de Blockchain:



Blockchain Público: 
Puede utilizarse para transferencias de valor, como Bitcoin, 
donde las transacciones son transparentes y veri�cables 
por cualquiera. Ethereum también se usa para contratos 
inteligentes que automatizan procesos �nancieros.

Blockchain Privado/Consorcio: 
 Los bancos y otras instituciones �nancieras pueden 
utilizar blockchain privados o de consorcio para 
mejorar la e�ciencia en la liquidación de transacciones 
interbancarias, reducir los costos de cumplimiento y 
mejorar la seguridad de los datos �nancieros 
sensibles.

Finanzas:

Ahora, se analizarán algunas aplicaciones prácticas de estos tipos de blockchain en diferentes sectores:



Blockchain Público: 
Puede rastrear el origen y la ubicación de productos a lo 
largo de la cadena de suministro, lo que aumenta la 
transparencia y la con�anza del consumidor. Ejemplos 
incluyen proyectos que utilizan Ethereum para rastrear la 
procedencia de productos agrícolas.

Blockchain Privado/Consorcio: 
Las empresas de logística pueden usar blockchain 
privados o de consorcio para compartir información de 
manera segura con socios comerciales, agilizando así 
los procesos de envío, seguimiento y cumplimiento.

Logística:



Blockchain Público: 
Puede utilizarse para almacenar registros médicos de 
manera segura y descentralizada, permitiendo a los 
pacientes acceder y controlar su propia información de 
salud. Proyectos como MedRec exploran estas 
posibilidades.

Blockchain Privado/Consorcio: 
Hospitales y sistemas de atención médica pueden usar 
blockchain privados o de consorcio para compartir 
datos entre diferentes proveedores de atención médica 
de manera segura y cumplir con regulaciones de 
privacidad como HIPAA.

Atención Médica:



En la actualidad, la tecnología blockchain ha emergido como una herramienta poderosa para la 

gestión y transferencia de datos, ofreciendo una arquitectura descentralizada y segura que 

promete revolucionar numerosos sectores industriales. Sin embargo, con la creciente adopción 

de esta tecnología, también surgen desafíos signi�cativos en términos de seguridad y 

privacidad que deben ser abordados de manera proactiva y efectiva.

 

En este contexto, resulta crucial examinar detalladamente las consideraciones de seguridad y 

privacidad asociadas con cada tipo de blockchain. Esto implica no solo identi�car las posibles 

vulnerabilidades que podrían comprometer la integridad y con�dencialidad de los datos 

almacenados en la cadena de bloques, sino también explorar estrategias efectivas de 

mitigación para hacer frente a estos riesgos.

 

 3. Consideraciones de Seguridad y Privacidad



Desde la identi�cación de vulnerabilidades hasta la implementación de medidas de seguridad 

técnicas y políticas de acceso, existe un amplio abanico de enfoques que pueden ser 

adoptados para garantizar la seguridad y privacidad de los sistemas basados en blockchain. 

Comprender cómo abordar estos desafíos se ha vuelto fundamental para las organizaciones 

que buscan implementar y gestionar sistemas blockchain de manera segura y efectiva en 

entornos empresariales y tecnológicos.

 



Vulnerabilidades:
Son debilidades o fallos en el diseño, implementación 
o con�guración de un sistema blockchain que podrían 
ser explotadas por atacantes para comprometer su 
seguridad y privacidad.

Cifrado de datos: 
Es el proceso de transformar información legible en 
un formato ilegible mediante el uso de algoritmos 
criptográ�cos, con el �n de proteger la 
con�dencialidad de la información almacenada en la 
blockchain.

Consideraciones de seguridad y privacidad en 
blockchain:
Se re�ere a la evaluación de los riesgos y 
preocupaciones relacionados con la protección de 
datos sensibles y la prevención de accesos no 
autorizados en sistemas basados en blockchain.

Estrategias de mitigación: 
Son acciones o medidas diseñadas para reducir o 
eliminar el impacto de las vulnerabilidades 
identi�cadas, con el objetivo de mejorar la seguridad y 
privacidad de un sistema blockchain.



Auditorías de seguridad:
Son evaluaciones periódicas realizadas para 
identi�car posibles riesgos de seguridad y privacidad 
en un sistema blockchain, con el �n de garantizar su 
cumplimiento con los estándares de seguridad 
establecidos.

Gobernanza y políticas de acceso: 
Se re�eren a las reglas, procedimientos y controles 
establecidos para regular el acceso y uso de la 
blockchain, con el �n de garantizar un uso seguro y 
responsable de la tecnología.

Autenticación de usuarios: 
Es el proceso de veri�car la identidad de un usuario 
para garantizar que solo las personas autorizadas 
tengan acceso a los recursos y datos almacenados en 
la blockchain.



4. Evaluación de la Idoneidad y 
Selección del Tipo de Blockchain:

Durante la evolución de la tecnología blockchain, la selección del tipo de blockchain adecuado para 

una aplicación especí�ca es un paso crucial que puede in�uir signi�cativamente en el éxito y la 

e�cacia de un proyecto. Con la variedad de opciones disponibles, desde blockchains públicas hasta 

privadas y consorcios, es fundamental comprender cómo evaluar la idoneidad de cada tipo para 

satisfacer las necesidades y requisitos particulares de un proyecto.

 

Se proporcionarán pautas y criterios sólidos para evaluar la idoneidad de cada tipo de blockchain 

para aplicaciones especí�cas. Estas pautas incluirán consideraciones clave como la escalabilidad, la 

velocidad de transacción, la privacidad, la seguridad y la gobernanza, entre otros aspectos relevantes. 

Al comprender estos criterios, los participantes estarán mejor equipados para tomar decisiones 

informadas sobre qué tipo de blockchain es el más adecuado para sus proyectos.



Además de proporcionar pautas de evaluación, los participantes aprenderán cómo aplicar 

estos criterios en la práctica para seleccionar el tipo de blockchain más adecuado según 

los requisitos del proyecto, las consideraciones de seguridad y las restricciones operativas. 

Este enfoque práctico permitirá a los participantes tomar decisiones fundamentadas y 

estratégicas que maximicen las posibilidades de éxito de sus proyectos blockchain.



Pautas y criterios de evaluación: 
Se re�eren a los estándares y principios que se utilizarán para 
determinar la idoneidad de cada tipo de blockchain para 
aplicaciones especí�cas. Estos pueden incluir consideraciones 
como escalabilidad, velocidad de transacción, privacidad, 
seguridad y gobernanza.

Selección del tipo de blockchain: 
Es el proceso de elegir entre diferentes tipos de blockchain, 
como públicas, privadas o consorcios, según los requisitos del 
proyecto, las consideraciones de seguridad y las restricciones 
operativas.

Escalabilidad:
Es la capacidad de una blockchain para manejar un número 
creciente de transacciones a medida que aumenta el tamaño de 
la red, sin comprometer el rendimiento o la e�ciencia.

Velocidad de transacción:
Se re�ere a la rapidez con la que se procesan y con�rman las 
transacciones en una blockchain, lo que puede ser crucial para 
aplicaciones que requieren tiempos de respuesta rápidos.



Privacidad: 
Es la capacidad de proteger la con�dencialidad de la 
información y las transacciones en una blockchain, 
especialmente en entornos donde la sensibilidad de los datos 
es un factor importante.

Seguridad:  
Se re�ere a las medidas y controles implementados para 
proteger una blockchain contra amenazas y ataques 
maliciosos, garantizando la integridad y la con�abilidad de la 
red y sus datos.

Gobernanza:

Es el conjunto de procesos y estructuras utilizados para tomar 
decisiones y gestionar cambios en una blockchain, incluyendo 
la toma de decisiones sobre actualizaciones de protocolo, 
cambios de reglas y resolución de con�ictos.



Actividad: Resolución de Problemas de 
Gestión de Transacciones

Identi�car posibles problemas y proponer soluciones para mejorar la gestión de transacciones en una red 

blockchain.

Pasos:

 

Entender el Escenario: Lee cuidadosamente el escenario proporcionado, que puede incluir detalles sobre una 

red blockchain especí�ca, el volumen de transacciones, los usuarios involucrados y los problemas 

reportados.

 

Para abordar e�cazmente cualquier problema relacionado con la gestión de transacciones en una red 

blockchain, es crucial comprender completamente el escenario proporcionado. Este escenario puede variar 

en función de la red blockchain especí�ca en cuestión, el volumen de transacciones, los usuarios 

involucrados y los problemas reportados. Se debe comenzar por analizar la descripción de la red blockchain, 

incluyendo su diseño arquitectónico (pública, privada o consorcio), el protocolo utilizado y su propósito o 

aplicación principal.



A continuación, se debe examinar el número y la naturaleza de las transacciones que se realizan en la red 

blockchain, así como los diferentes tipos de usuarios que participan en ella, como usuarios �nales, 

desarrolladores de aplicaciones y validadores de transacciones. Esto permitirá comprender las necesidades y 

expectativas de los usuarios, lo que es crucial para diseñar soluciones efectivas. Finalmente, se debe analizar 

cualquier problema o desafío reportado en relación con la gestión de transacciones en la red blockchain, 

como congestión de la red, altas tarifas de transacción y tiempos de con�rmación prolongados.

Identi�car Problemas:  
Analiza el escenario para identi�car cualquier problema o desafío 
relacionado con la gestión de transacciones en la red blockchain. Estos 
problemas pueden incluir congestión de la red, altas tarifas de transacción, 
tiempos de con�rmación prolongados o problemas de escalabilidad.



En esta fase, se invita a analizar el escenario cuidadosamente para identi�car cualquier problema o desafío 

vinculado a la gestión de transacciones en la red blockchain. Tales problemas pueden abarcar desde 

congestión de la red, altas tarifas de transacción, tiempos de con�rmación prolongados hasta problemas de 

escalabilidad. El análisis exhaustivo permitirá comprender la naturaleza y la gravedad de los desafíos 

enfrentados, lo que facilitará el diseño de soluciones adecuadas. Es necesario examinar cada aspecto del 

escenario con atención para identi�car los problemas subyacentes y entender su impacto en la operatividad y 

e�ciencia de la red blockchain.

Analizar Causas: 
Una vez identi�cados los problemas, investiga las posibles causas 
subyacentes. Esto puede implicar examinar la infraestructura de la red 
blockchain, el diseño del protocolo, las políticas de tarifas y otros factores 
que puedan afectar el rendimiento y la e�ciencia de la red.



Este proceso implica examinar detenidamente la infraestructura de la red blockchain, el diseño del protocolo, 

las políticas de tarifas y otros factores que pueden in�uir en el rendimiento y la e�ciencia de la red. Es 

esencial profundizar en cada aspecto para comprender cómo estos elementos pueden estar contribuyendo a 

los desafíos identi�cados. Al analizar las causas subyacentes, se podrá desarrollar una comprensión más 

completa de la situación y determinar las acciones correctivas necesarias para abordar e�cazmente los 

problemas de gestión de transacciones en la red blockchain.

Buscar Soluciones: 
Basándote en tu análisis de las causas subyacentes, propón soluciones 
viables para abordar los problemas identi�cados. Esto puede incluir ajustes 
en el diseño del protocolo, la implementación de mejoras de escalabilidad, 
la optimización de políticas de tarifas o la exploración de tecnologías 
complementarias como soluciones de capa 2 o sharding.



Esto puede implicar una variedad de medidas, como ajustes en el diseño del protocolo, la implementación de 

mejoras de escalabilidad, la optimización de políticas de tarifas o la exploración de tecnologías 

complementarias, como soluciones de capa 2 o sharding. Estas soluciones deben diseñarse con cuidado, 

teniendo en cuenta las características únicas de la red blockchain en cuestión y buscando mejorar su 

e�ciencia y rendimiento a largo plazo. Al proponer soluciones, es importante evaluar su viabilidad técnica y su 

impacto potencial en la red, así como considerar cómo pueden abordar de manera efectiva los problemas 

identi�cados.

Evaluar Impacto:  
Considera el impacto potencial de cada solución propuesta en términos de 
costo, complejidad de implementación, seguridad y e�cacia para resolver 
los problemas identi�cados.



Costo: Analizar los costos asociados con la implementación de cada 
solución propuesta, incluyendo gastos de desarrollo, infraestructura 
adicional, y posibles tarifas operativas. Es importante considerar tanto 
los costos iniciales como los costos continuos a lo largo del tiempo.
 
Complejidad de Implementación: Evaluar la complejidad técnica y 
operativa de cada solución, así como los recursos necesarios para su 
implementación. Esto puede incluir la necesidad de personal 
especializado, tiempo de desarrollo y posibles interrupciones en el 
funcionamiento normal de la red.
 
Seguridad: Considerar cómo cada solución propuesta puede afectar la 
seguridad de la red blockchain. Es crucial garantizar que cualquier 
cambio o mejora no comprometa la integridad de los datos ni aumente 
el riesgo de ataques maliciosos.



E�cacia: Evaluar la capacidad de cada solución para abordar de manera 
efectiva los problemas identi�cados y mejorar el rendimiento general de 
la red blockchain. Esto puede implicar realizar pruebas piloto o 
simulaciones para medir el impacto de la solución en condiciones 
reales.
 

Presentar Recomendaciones: Este informe debe estar respaldado por 
evidencia y análisis sólidos, lo que ayudará a respaldar y justi�car las 
recomendaciones presentadas. A continuación, se detallan los pasos 
para preparar este informe:
 
Resumen Ejecutivo: Se debe comenzar con un resumen ejecutivo que 
describa brevemente los problemas identi�cados, el análisis realizado y 
las recomendaciones propuestas. Este resumen debe proporcionar una 
visión general de los hallazgos clave y las acciones recomendadas.



Descripción de Problemas: Se debe detallar los problemas identi�cados 
durante el análisis del escenario, incluyendo la naturaleza de los 
problemas, su impacto en la red blockchain y las posibles causas 
subyacentes.
 
Análisis de Causas: Se debe proporcionar un análisis detallado de las 
posibles causas subyacentes de los problemas identi�cados, basado en 
el examen de la infraestructura de la red blockchain, el diseño del 
protocolo, las políticas de tarifas y otros factores relevantes.
 
Propuestas de Solución: Se deben presentar las recomendaciones 
propuestas para abordar los problemas identi�cados, incluyendo ajustes 
en el diseño del protocolo, mejoras de escalabilidad, optimización de 
políticas de tarifas y exploración de tecnologías complementarias como 
soluciones de capa 2 o sharding. Cada recomendación debe estar 
respaldada por evidencia y análisis sólidos que demuestren su viabilidad 
y e�cacia.



Evaluación de Impacto: Se debe analizar el impacto potencial de cada 
solución propuesta en términos de costo, complejidad de 
implementación, seguridad y e�cacia para resolver los problemas 
identi�cados. Se debe proporcionar una evaluación detallada de los 
bene�cios y desafíos asociados con cada recomendación.
 
Conclusión y Recomendaciones Finales: Se debe concluir el informe 
resumiendo las principales conclusiones y destacando las 
recomendaciones �nales para abordar los problemas de gestión de 
transacciones en la red blockchain. Se debe presentar estas 
recomendaciones de manera clara y concisa, respaldadas por la 
evidencia y el análisis proporcionados.


