Casos de usos de los
tipos de blockchains
descritos
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Desarrollo de la sesion:

En la actualidad, la tecnologia blockchain ha dejado de ser una simple promesa para
convertirse en una realidad transformadora en diversos sectores. Desde las finanzas
hasta la logistica, pasando por la atencién médica y el gobierno, esta innovadora
tecnologia esta revolucionando los modelos de negocio y los procesos existentes. La
capacidad de proporcionar un registro seguro, transparente y descentralizado de
transacciones ha llevado a la adopcidon generalizada de la blockchain en una amplia
gama de aplicaciones.
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Importancia del Entendimiento de la
Blockchain:

Sin embargo, para aprovechar al maximo el potencial de la blockchain, es fundamental
comprender los diferentes tipos de blockchain y sus respectivos casos de uso. Cada tipo de
blockchain, ya sea publica, privada o de consorcio, ofrece caracteristicas y beneficios Unicos
que se adaptan mejor a diferentes aplicaciones y entornos. Por lo tanto, tener un entendimiento
claro de estas diferencias es esencial para tomar decisiones informadas sobre cémo
implementar y aprovechar la tecnologia blockchain de manera efectiva en diferentes contextos
empresariales y gubernamentales.

En el ambito de las blockchains publicas, se hace referencia a aquellas redes descentralizadas
donde cualquier persona puede participar, consultar y verificar las transacciones registradas en /
el libro mayor distribuido. Estas blockchains se caracterizan por su transparencia y |
accesibilidad, ya que todos los datos son visibles para cualquier usuario y no estan controlados

por una unica entidad centralizada. Durante el transcurso de la leccidn, se profundizara en los

casos deuso mas destacados de las blockchains publicas, incluyendo:
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Una de las caracteristicas mas importantes del blockchain es su capacidad para garantizar la
integridad de la informacién al proporcionar un registro inmutable y verificable de datos. Esto
significa que una vez que se registra la informacion en la cadena de bloques, no se puede
modificar ni eliminar, lo que aumenta la confianza en la autenticidad de los datos y reduce el
riesgo de fraude o manipulacion.

Ademas, el blockchain también estd facilitando la descentralizacién de las plataformas web al

permitir la creacion de aplicaciones y servicios que operan sin la necesidad de un servidor

centralizado. Esto significa que los usuarios tienen un mayor control sobre sus datos 'y

transacciones, lo que puede conducir a una mayor privacidad y autonomia en linea. /
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Criptomonedas: Las criptomonedas, como Bitcoin, son uno de los casos de uso mas
prominentes de las blockchains publicas. Estas monedas digitales permiten realizar
transacciones financieras de forma descentralizada, sin necesidad de intermediarios
como bancos o gobiernos. El blockchain de Bitcoin, por ejemplo, registra todas las
transacciones de manera publica y transparente, lo que garantiza la integridad y la
seguridad de la red.

Finanzas Descentralizadas (DeFi): La aparicion de las finanzas descentralizadas ha

sido posible gracias a las blockchains publicas, especialmente Ethereum. DeFi se

refiere a sistemas financieros que operan sin intermediarios centralizados, utilizando

contratos inteligentes y protocolos descentralizados. En Ethereum, por ejemplo, se han /
desarrollado numerosas aplicaciones DeFi que permiten realizar préstamos,
intercambios y otras operaciones financieras de manera automatica y sin necesidad
de confiar en terceros.
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Registros Publicos: Las blockchains publicas también se utilizan para mantener
registros publicos transparentes e inmutables. Por ejemplo, algunas instituciones
gubernamentales han explorado el uso de blockchains publicas para registrar
documentos, certificados y otros datos publicos de manera segura y accesible para
todos los ciudadanos.

Las blockchains privadas, a diferencia de las publicas, estan restringidas a un grupo
selecto de participantes que tienen autorizacion para acceder y validar las
transacciones en la red. Estas redes son utilizadas principalmente en entornos /

empresariales donde se requiere un mayor control sobre la informacion y la
confidencialidad de los datos. Durante la leccion, se profundizara en los casos de uso
de las blockchains privadas, centrandose en aplicaciones empresariales como:
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Gestion de la Cadena de Suministro: Las blockchains privadas son ampliamente
utilizadas en la gestion de la cadena de suministro para rastrear el movimiento de
productos y materiales a lo largo de toda la cadena de valor. Al utilizar una blockchain
privada, las empresas pueden garantizar la trazabilidad y la transparencia de los
productos, reduciendo asi los riesgos de fraudes y falsificaciones.

Registros Médicos: En el sector de la salud, las blockchains privadas se utilizan para
mantener registros médicos seguros y compartidos entre diferentes proveedores de

servicios de salud. Esto permite un acceso rapido y seguro a la informacion del /
paciente, mejorando la coordinacion del cuidado y reduciendo los errores médicos.
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Finanzas Corporativas: Las blockchains privadas también se aplican en el ambito de
las finanzas corporativas, especialmente en la gestion de activos financieros y la
ejecucion de contratos inteligentes. Estas redes ofrecen un entorno seguro y confiable
para realizar transacciones financieras entre empresas y garantizar la integridad de los
registros financieros.

Las blockchains de consorcio son un tipo de blockchain semi-privada en la que un
grupo limitado de nodos (entidades) poseen la autoridad para validar transacciones en
la red. Estas blockchains se utilizan principalmente en industrias colaborativas donde
multiples entidades desean compartir informacion y colaborar en un entorno seguro y
confiable. Durante la leccion, se abordaradn los casos de uso de las blockchains de
consorcio, centrandose en aplicaciones en industrias como:
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Banca: En el sector bancario, las blockchains de consorcio se utilizan para facilitar la
transferencia de activos financieros entre instituciones financieras de manera eficiente y
segura. Estas redes permiten una liquidacion mas rapida de las transacciones y reducen
los costos asociados con los procesos de compensacioén y liquidacion.

Comercio Internacional: En el comercio internacional, las blockchains de consorcio se
utilizan para rastrear el movimiento de bienes a lo largo de la cadena de suministro global.
Estas redes permiten a multiples actores, como exportadores, importadores y autoridades
aduaneras, colaborar y compartir informacién de manera transparente y segura.

Energia: En el sector energético, las blockchains de consorcio se utilizan para gestionary //
optimizar la distribucién de energia eléctrica entre multiples productores y consumidores.

Estas redes facilitan la creacion de mercados energéticos descentralizados y fomentan la

adopcidn de energias renovables.
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Ejemplos de organizaciones:

1. Bitcoin: & 2. Ethereum:

criptomoneda, Bitcoin, es un ejemplo clasico de una Ethereum es una plataforma blockchain que permite la
implementacion exitosa de blockchain publica. La red ejecucion de contratos inteligentes y el desarrollo de
de Bitcoin ha demostrado su robustez y seguridad a aplicaciones descentralizadas (DApps). Muchas

lo largo del tiempo, permitiendo transacciones organizaciones han utilizado Ethereum para lanzar sus
descentralizadas y seguras de valor en todo el propias criptomonedas y desarrollar soluciones
mundo. innovadoras en areas como finanzas descentralizadas,

juegos en linea y sistemas de identidad digital.

X D 3. IBM Food Trust:
IBM Food Trust es un ejemplo de una implementacion
exitosa de blockchain privada en el sector de la cadena
de suministro. Esta plataforma utiliza blockchain para |
rastrear y verificar el origen y el movimiento de
productos alimenticios, garantizando la seguridad y la

calidad de los alimentos desde el campo hasta el
supermercado.
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Ejemplos de organizaciones:

4. Banco Santander:

El Banco Santander ha utilizado blockchain de consorcio para
mejorar los procesos de liquidacién de pagos internacionales.
La implementacion de blockchain ha permitido al banco
reducir los tiempos de procesamiento y los costos asociados
con las transacciones transfronterizas.

5. Walmart:

Walmart ha implementado una blockchain privada para
mejorar la trazabilidad de los productos en su cadena de
suministro. La empresa utiliza blockchain para registrar y
verificar el origen de los productos, lo que le permite identificar
rapidamente y responder a problemas como retiros de
productos o contaminaciones.
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Véntajas de cada tipo de blockchain:

Blockchains Publicas: Blockchains Privadas:

Ofrecen transparencia y accesibilidad para cualquier usuario, Proporcionan un mayor control y confidencialidad sobre los
lo que las hace ideales para aplicaciones que requieren datos, lo que las hace adecuadas para aplicaciones
participacion publica y verificacion transparente de empresariales que manejan informacion sensible y requieren
transacciones. restricciones en el acceso.

Blockchains de Consorcio:

Permiten la colaboracién entre multiples entidades mientras
mantienen un nivel de control compartido, lo que las hace
adecuadas para industrias colaborativas que requieren
transacciones eficientes y transparencia selectiva.
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Desafios asociados con cada tipo de blockchain:

Blockchains Publicas: Blockchains Privadas:

Pueden enfrentar problemas de escalabilidad y La dependencia de un conjunto limitado de nodos
velocidad de transaccion debido a la participacion puede plantear problemas de confianza y seguridad si
abierta de la red. Ademas, pueden surgir no se implementan adecuadamente medidas de
preocupaciones sobre la privacidad y la regulacién en seguridad y gobernanza.

entornos publicos.

Blockchains de Consorcio:

La coordinacién entre multiples entidades puede ser un
desafio, especialmente en términos de establecer
acuerdos de gobernanza y resolver conflictos de
intereses.

NOTA>:< En la leccion anterior, se introdujo a estas discusiones.
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Las ventajas y desafios asociados con cada tipo de blockchain revela la complejidad y la
variedad de consideraciones que deben tenerse en cuenta al seleccionar la tecnologia
adecuada para un proyecto especifico. Mientras que las blockchains publicas ofrecen
transparencia y participacion publica, enfrentan desafios en términos de escalabilidad y
privacidad. Por otro lado, las blockchains privadas y de consorcio brindan mayor control y

confidencialidad, pero pueden requerir acuerdos de gobernanza claros y establecer confianza
entre los participantes. En ultima instancia, esta discusion ayuda a los interesados a tomar
decisiones informadas y estratégicas, maximizando las posibilidades de éxito en |a
implementacién de proyectos basados en blockchain.
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BLOCK CHAIN

Exploracion de Casos de Uso
Emergentes de Diferentes Tipos de
Blockchains en Industrias en Desarrollo

Se investigan casos de uso emergentes de los diversos tipos
de blockchains en industrias en desarrollo, con el objetivo de
ilustrar como la tecnologia blockchain se aplica para abordar
los desafios y aprovechar nuevas oportunidades.
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Blockchains Publicas:

Las blockchains publicas estan
desempenando un papel significativo en la
creacion de soluciones innovadoras para
desafios actuales. Dos ejemplos notables
incluyen:

LEARN MORE

e |dentidad Digital Descentralizada
Ejemplo: SelfKey.
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Descripcion: SelfKey utiliza una blockchain publica para proporcionar
soluciones de identidad digital descentralizadas y seguras. Esto permite a
los usuarios tener un control total sobre su identidad en linea, protegiendo
asi su privacidad y seguridad en un mundo digitalmente interconectado.

« Votacion Electronica Transparente

Ejemplo: Follow My Vote.

Descripcion: Follow My Vote aprovecha las blockchains publicas para crear
sistemas de votacion electronica seguros y transparentes. Al registrar cada
voto en la blockchain, se garantiza la integridad del proceso electoral, lo que
contribuye a una democracia mas transparente y confiable.
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Blockchains Privadas:

Protegiendo la Propiedad Intelectual y Optimizando la Gestion
Empresarial.

Las blockchains privadas son fundamentales para industrias

que requieren un alto nivel de control y confidencialidad sobre
los datos. Aqui se destacan dos casos de uso relevantes:

e Gestion de Derechos de Autor y Propiedad Intelectual
Ejemplo: KodakOne.
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Descripcion: KodakOne emplea una blockchain privada para gestionar y
proteger los derechos de autor de contenido digital, como imagenes y
fotografias. Esta solucion simpilifica el proceso de pago de regalias y
garantiza la autenticidad de las obras, ofreciendo a los creadores una mayor
proteccion y control sobre su propiedad intelectual.

« Optimizacién de la Gestidén de Recursos Humanos
Ejemplo: Chronobank.

Descripcion: Chronobank utiliza una blockchain privada para mejorar la
gestion de recursos humanos. Permite verificar y validar credenciales,
historiales laborales y pagos de empleados de manera eficiente y segura.
Esta solucion ayuda a las empresas a optimizar sus procesos de recursos
humanos, reducir costos administrativos y mejorar la transparencia en la

gestion del personal.




Blockchains de Consorcio:

Asegurando la Cadena de Suministro y Facilitando la Compra
de Bienes Raices.

Las blockchains de consorcio se destacan en industrias que
requieren una colaboracion segura y eficiente entre multiples
partes. Aqui se presentan dos ejemplos destacados:

e Gestion de la Cadena de Suministro
Ejemplo: MediLedger.

+ info
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Descripcion: MediLedger utiliza una blockchain de consorcio para rastrear
y autenticar el movimiento de productos farmacéuticos, asegurando la
calidad y la seguridad de los medicamentos a lo largo de la cadena de
suministro. Esta solucién ayuda a prevenir la falsificacion y el fraude en la
industria farmacéutica, garantizando la seguridad de los pacientes y la
integridad de los productos.

« Facilitacion de la Compray Venta de Bienes Raices

Ejemplo: Propy.

Descripcion: Propy emplea una blockchain de consorcio para facilitar la
compray venta de bienes raices. La tecnologia permite gestionar contratos
inteligentes y registros de propiedad de forma inmutable y segura,
simplificando el proceso de transaccion inmobiliaria y reduciendo los costos

asociados con intermediarios.




Proceso de Verificacidon de Transacciones en
Blockchain

La tecnologia blockchain ha revolucionado la forma en que se gestionan las transacciones digitales,
ofreciendo un método seguro y descentralizado para verificar y registrar transferencias de activos. Para
comprender como funciona este proceso en la practica, es fundamental explorar el proceso de
verificacién de transacciones en una de las blockchains mas conocidas: Bitcoin.

Ejemplo Algoritmico: Verificacion
de Transacciones en Bitcoin

X
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¢Para que se usan los
algoritmos de consenso?

b1

i858 0.

Coherenciaen la
Toma de decisiones informacion Validar transacciones

\

Transparencia Emision de monedas Seguridad

™

Sincronizacién
entre nodos

En este ejemplo, se seguira el proceso paso
a paso, desde la creacidon de una
transaccion hasta su inclusién en la cadena
de bloques de Bitcoin. Veremos cémo los
mineros compiten para validar
transaccionesy agregar bloques a la
cadena, utilizando un proceso conocido
como prueba de trabajo.
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Inicio del Proceso: Firma Digital:

e Cuando un usuario de la red Bitcoin desea realizar e El remitente firma digitalmente el mensaje de la
una transaccion, primero crea un mensaje que transaccion utilizando su clave privada. Esto
contiene la informacién de la transaccion, como garantiza que la transaccion sea auténtica y que
el remitente, el destinatario y la cantidad de provenga del remitente correcto.

bitcoins a transferir.

Creacion del Bloque: Prueba de Trabajo (Proof of Work):
e Varios usuarios de la red Bitcoin agrupan un e Los mineros de la red Bitcoin compiten entre si para
conjunto de transacciones validas en un bloque. resolver un problema matematico complejo
Cada bloque contiene un encabezado que incluye conocido como "prueba de trabajo". Este proceso
un hash del bloque anterior, creando asi una cadena requiere una gran cantidad de poder computacional
de bloques vinculados entre si. y energia.
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A [
] Validacién del Bloque: < Consenso:
e Una vez que un minero encuentra la solucién al e Los nodos de la red Bitcoin utilizan un algoritmo de
problema de prueba de trabajo, valida el bloque y consenso, como Prueba de Trabajo, para
lo transmite a la red. Otros nodos de la red garantizar que todos estén de acuerdo en la
verifican la validez del bloquey, si es correcto, lo cadena de bloques valida mas larga. Esto ayuda a
agregan a su copia de la cadena de bloques. prevenir el doble gasto y asegura la integridad de la
red.

o

Confirmacién de Transacciones:
e Una vez que una transaccion se incluye en un bloque y ese bloque se
agrega a la cadena de bloques, se considera confirmada. Cuantos mas
bloques se agreguen a continuacion en la cadena, mas segura se

vuelve la transaccion. /

Este ejemplo algoritmico ilustra el proceso detallado de cdmo se verifican y se agregan las transacciones
en la red Bitcoin utilizando la tecnologia blockchain. Este mismo enfoque general se aplica a otras
blockchains publicas, aunque pueden variar en detalles especificos y algoritmos de consenso utilizados.
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Caracteristicas

-Descentralizadas

- Transparentes
Accesibles para todos los
usuarios

-Restringidas a un grupo
selecto de participantes

-Mayor control y
confidencialidad sobre los
datos

- Semi-privadas

- Autoridad para validar
transacciones en manos
de un grupo limitado de
nodos

Casos de Uso

- Criptomonedas - Finanzas
Descentralizadas (DeFi)

- Registros Publicos

- Gestion de la Cadena de
Suministro

- Registros Médicos

- Finanzas Corporativas

- Banca - Comercio
Internacional
- Energia

Desafios
Asociados

- Escalabilidad y
velocidad

- Privacidad y regulacién
- Confianza y seguridad
de los nodos

- Implementacion
adecuada de medidas de
seguridad

- Coordinacion entre
multiples entidades

- Acuerdos de
gobernanza y resolucién
de conflictos

Caracteristicas

-Descentralizadas

- Transparentes
Accesibles para todos los
usuarios

-Restringidas a un grupo
selecto de participantes

-Mayor control y
confidencialidad sobre
los datos

- Semi-privadas

- Autoridad para
validar transacciones
en manos de un
grupo limitado de
nodos
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Transacciones en Bitcoin

1. Inicio del Proceso:

e Cuando un usuario de la red Bitcoin desea realizar
una transaccion, primero crea un mensaje que
contiene la informacién de la transaccién, como
el remitente, el destinatario y la cantidad de
bitcoins a transferir.

% 3. Creacion del Bloque:
e Varios usuarios de la red Bitcoin agrupan un
conjunto de transacciones validas en un bloque.
Cada bloque contiene un encabezado que incluye
un hash del bloque anterior, creando asi una cadena
de bloques vinculados entre si.

@ 2. Firma Digital:

¢ El remitente firma digitalmente el mensaje de la
transaccion utilizando su clave privada. Esto
garantiza que la transaccidn sea auténtica y que
provenga del remitente correcto.

Prueba de Trabajo (Proof of Work):

e Los mineros de la red Bitcoin compiten entre si para
resolver un problema matematico complejo
conocido como "prueba de trabajo". Este proceso
requiere una gran cantidad de poder computacional
y energia.
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A =
] Validacion del Bloque: Q ﬁ Consenso:
e Una vez que un minero encuentra la solucién al e Los nodos de la red Bitcoin utilizan un algoritmo de
problema de prueba de trabajo, valida el bloque 'y consenso, como Prueba de Trabajo, para
lo transmite a la red. Otros nodos de la red garantizar que todos estén de acuerdo en la
verifican la validez del bloque y, si es correcto, lo cadena de bloques valida mas larga. Esto ayuda a
agregan a su copia de la cadena de bloques. prevenir el doble gasto y asegura la integridad de la
red.

13

Confirmacién de Transacciones:
e Una vez que una transaccion se incluye en un bloque y ese bloque se
agrega a la cadena de bloques, se considera confirmada. Cuantos mas /
bloques se agreguen a continuacion en la cadena, mdas segura se
vuelve la transaccion.
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