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. Como mantendra su flota actualizada?

Podria tener cientos de instancias que debe administrar. ;Cémo se aplican los parches del sistema operativo invitado (SO) y se actualiza el software que estd instalado en ellos?

En la leccidon anterior, aprendio a crear una
infraestructura completa automaticamente
mediante AWS CloudFormation. Esta es una
poderosa capacidad, pero todavia hay algunas

preguntas importantes que hacer. //
datos RDS
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¢ Como actualizara el software en su flota de instancias
EC2? ;Se supone que debe iniciar sesion de forma
remota a cada instancia y ejecutar comandos de
actualizacion usted mismo?

¢ Como revertira un cambio si algo sale mal? ;Que pasa
si tiene cientos o incluso miles de servidores que
ejecutan muchas aplicaciones diferentes?

Las herramientas tradicionales pueden ayudar con estos
casos, pero una soluciéon lista para utilizar seria mas
conveniente.
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Presionar cada tema para ver si contenido

AWS Systems Manager

Capacidades de Systems Manager

@ AWS CloudFormation y Systems Manager

AWS OpsWorksS

AWS OpsWorks Stacks

OpsWorks Stacks y AWS CloudFormation
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Obtenga informacion  operativa e
implemente acciones en recursos de AWS

Automatiza las tareas operativas
e Ejemplo: Aplicar parches de SO vy
actualizaciones de software en una
flota de instancias EC2
Simplifica la administracion de recursos y
aplicaciones

AWS Systems Manager

Incluso si utiliza una herramienta de
laC como AWS CloudFormation para
crear y mantener Sus
implementaciones de recursos de
AWS, es util disponer de otras
herramientas para utilizar. Por ejemplo,

e Administrar inventario de software

estas herramientas pueden abordar las

e Ver configuraciones detalladas del . .

tornn o o AWS Systems necesidades continuas del entorno
Administra servidores en las . . . s
nstalaciones y en [a nube Manager para la administracion de |la

configuracion. %

Estas necesidades pueden surgir después de aprovisionar los recursos de la infraestructura y después de qlé

!
\

la infraestructura esté en funcionamiento. AWS Systems Manager es un servicio que aborda este desafio.
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AWS Systems Manager es un servicio de administracion disefiado para centrarse en la O
automatizacion. Permite la configuracion y la administracion de sistemas que se ejecutan en las
instalaciones o en AWS. AWS Systems Manager le permite identificar las instancias que desea
administrar y, a continuacion, definir las tareas de administracion que desea realizar en esas
instancias. AWS Systems Manager esta disponible de manera gratuita y puede administrar sus
recursos de Amazon EC2 y en las instalaciones.
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e Recopilar inventario de software

e Aplicar parches al sistema operativo (SO)

e Crear imagenes del sistema

Configurar los sistemas operativos Microsoft Windows y Linux

Estas caracteristicas lo ayudan a definir las configuraciones del sistema, realizar su seguimiento,
. evitar desviaciones y hacer que el software cumpla con los requisitos de sus configuraciones de
- Amazon EC2 Yy en las instalaciones. . x
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Actualizar, administrar, configurar Instancias EC2 —
C_‘_—__—) administradas
Informacion de monitoreo Agente S5M instalado

Capacidad es de R |
[

_§ =
:@ Run Command Periodos de mantenimiento @‘E’] Almacénde parametros

=)
'? Administrador de parches Administrador de estados @ Automatizacion

> Administrador de sesiones 55, ]| Inventario IT Documentos

En este ejemplo se muestra como se puede utilizar Systems Manager para actualizar, //
administrar y configurar una flota de instancias EC2.
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Puede instalar un Agente de AWS Systems Manager
(Agente de SSM) en una instancia EC2, o incluso en un
servidor local o en una maquina virtual (VM). Una vez
instalado el Agente de SSM, Systems Manager podra

actualizar, administrar y configurar el servidor en el que. -

esta instalado. El agente procesa las solicitudes de
Systems Manager y, a continuacion, las ejecuta de
acuerdo con las especificaciones provistas en la solicitud.
A continuacion, el agente reenvia el estado y la
informacion relevante a Systems Manager.
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El Agente de SSM esta preinstalado de
forma predeterminada en la mayoria de
las AMI de Microsoft Windows Server,
todas las AMI de Amazon Linux vy
Amazon Linux 2, y algunas AMI de
Ubuntu. Sin embargo, debe instalar
manualmente el agente en instancias
EC2 creadas a partir de otras AMI de
Linux. Para obtener mas informacién al
respecto, consulte la documentacion
de AWS Uso del agente de SSM.
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Run Command le permite administrar de forma remota vy
segura la configuracion de las instancias administradas. Los
comandos se pueden ejecutar sin acceso a Secure Shell
(SSH) o acceso al Protocolo de escritorio remoto (RDP), por lo
que puede utilizarlos para reducir la necesidad de un servidor
bastidn. Ejecute los scripts Bash, PowerShell, Salt o Ansible.

Los periodos de mantenimiento le permiten definir un margen
de tiempo durante el cual realizar acciones potencialmente
disruptivas en sus instancias. Algunos ejemplos incluyen la
aplicacién de parches a un sistema operativo, la actualizacién
de controladores o la instalacion de softwares o parches.

X AWS Systems Manager ofrece varias herljaniientas:

El administrador de estados automatiza el proceso de
mantener su infraestructura hibrida y de Amazon EC2 en el
estado que usted defina.
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La automatizacion le permite crear flujos de trabajo de
automatizacion para configurar y administrar instancias y
recursos de AWS.

El administrador de sesiones le permite administrar las
instancias EC2 a través de un shell interactivo basado en
navegador.
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El almacén de parametros proporciona un almacenamiento
seguro para administrar los datos de configuraciéon y los
secretos. Por ejemplo, puede almacenar datos como

° ® " contrasefias, cadenas de base de datos y cédigos de licencia  **
® ® *  como valores de parametros.
. - - ............................................................................

. actualizaciones.

O

El administrador de parches automatiza el proceso de
aplicacion de parches a instancias administradas con
actualizaciones relacionadas con la seguridad y otros tipes de

El inventario permite obtener visibilidad de su entorno
informatico de Amazon EC2 y en las instalaciones. Puede
utilizar el inventario para recopilar metadatos de las
instancias administradas.

Los documentos definen las acciones que realiza Systems
Manager en las instancias administradas. Incluye mas de una
docena de documentos preconfigurados que puede utilizar
especificando los parametros en tiempo de ejecucion.

También puede definir sus propios documentos en JSON o x

YAML y especificar pasos y parametros.
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AWS CloudFormation y Systems Manager
WS GloudFormation funciona bienpara definf s recursos e a nube de AVIS se complementan

Systems Manager funciona bien para automatizar dentro de los sistemas operativos invitados

Ahora que ha aprendido sobre las

dWs

s Nube de AWS e , . .
5 e caracteristicas de AWS CloudFormation
AWS CloudFormation “ y AWS Systems Manager, considere
‘ AWS Systems Manager 7 o o
| coOmo ambos Servicios se
A B B ec | complementan entre si.
Rol ; L @] Subred @ Automatizacion
A3 Spstrns { ok =f5]  Run Command Systems Manager funciona bien para
anager 134FEL
,,,,, automatizar dentro de un S|sten(

operativo invitado. Por el contrario, AW\‘S
CloudFormation funciona bien paré\

+INEO definir los recursos de la nube de AWS. \
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Puede utilizar AWS CloudFormation en la capa de la nube de AWS para definir los recursos de AWS.
Como demuestra el diagrama, puede utilizar AWS Systems Manager para configurar el SO de las
instancias creadas por la pila de AWS CloudFormation. '

Si mantiene los recursos de la nube con AWS CloudFormation, mantiene la capacidad de implementar
una pila y luego eliminar una pila desde una sola plantilla. Por el contrario, Systems Manager le ofrece
una forma de realizar tareas continuas, como actualizar el SO invitado de la instancia EC2 con
parches de actualizaciones y agregar registros a Amazon CloudWatch de manera centralizada.

Para obtener mas informacion acerca de una soluciéon de ejemplo que utilice
estos dos servicios juntos, consulte la publicacion de blog Using AWS Systems
Manager Automation and AWS GloudFormation together.
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AWS OpsWorks

AWS OpsWorks en un servicio de administracion de la configuracion.

e Automatiza la manera en que se configuran, implementan y administran los servidores
e Proporciona instancias administradas de Chef y Puppet

o Chefy Puppet son plataformas de automatizacion populares
e Tres versiones disponibles

o AWS OpsWorks for Chef Automate

o AWS OpsWorks for Puppet Enterprise

o AWS OpsWorks Stacks

A0

AWS OpsWorks
AWS OpsWorks es un servicio de administraciéon de la configuracién. Puede utilizar
OpsWorks para automatizar como se configuran, implementan y administran las

iInstancias EC2.
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AWS OpsWorks se presenta en tres versiones diferentes:

AWS OpsWorks for Chef Automate proporciona
un servidor Chef Automate completamente
administrado que proporciona automatizacion
del flujo de trabajo para la implementacion
continua y pruebas automatizadas de
conformidad y seguridad. La plataforma de
Chef Automate administra las tareas
operativas, como configuraciones de sistema
operativo y software, conformidad continua,
instalaciones de paquetes, configuraciones de
bases de datos, entre otros. Puede utilizar Chef
Automate para crear y administrar una
infraestructura dinamica que se ejecute en la
nube de AWS. Un servidor de Chef Automate
administra la configuracion de los nodos en su
entorno al indicar al cliente de chef las recetas
de Chef que debe ejecutar en los nodos.
También almacena informacién sobre nodos y
sirve como repositorio central para sus libros
de recetas de Chef.

AWS OpsWorks for Puppet Enterprise
proporciona un servidor Puppet Enterprise
administrado y un conjunto de herramientas de

AWS OpsWorks Stacks es un servicio de
administracion de configuraciones que lo ayuda
a configurar y utilizar aplicaciones de todas las

automatizacion que le proporcionan formas y tamafos mediante Chef. Puede definir
automatizacion del flujo de trabajo para la la arquitectura de la aplicacion vy la
organizacion, el aprovisionamiento especificacion de cada componente, incluida la

instalacion de paquetes, la configuracion de
software y recursos (como el almacenamiento).

automatizado y la visualizacion para la
trazabilidad. Con Puppet Enterprise, puede
definir las configuraciones para sus servidores
en un formato que puede mantener y controlar
como si fuera el codigo fuente de la aplicacion.
Los servidores primarios de Puppet estan
disenados para configurar y mantener de forma
coherente sus otros servidores (o nodos) de
Puppet. También puede configurar los nodos de
manera dinamica en funcién del estado de
otros nodos.
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AWS OpsWorks Stacks

Modele su aplicacion como una pila que consta de capas

E Nube de AWS

piladeOpsWorks : ,
ECBHBdEDHIHnEEEdDFdECEFEE I ; :@ En eSte e'lemplo Se mueStra Como
N R Y o Usuarios de se puede administrar  una
i Balanceador de carga L aplicaciones . ., s .
L de aplicaciones ! aplicacion basica con AWS

___________________________________________________

-“-“;]“‘*‘If’“’*"“"m““ | OpsWorks Stacks. La unidad

: Instancias del servid | : 2

— 3 oot — @ fundamental de creacién en una

s Lol | Restorodeaicacinss gpllicacion de AWS 0psWOrkS//
% ; :Esmé Instancia del servidor RDS i @ StaCkS es |a plla |

Lo Repositorio de libros de
recetas de Chef
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Después de crear u'na. pila, puede agregar varias
capas a esa pila. Por lo tanto, puede construir su
aplicacion como un conjunto de capas
interrelacionadas de funcionalidad relacionada.

En este caso, un grupo de servidores de aplicaciones
se ejecuta en una capa de servidor de aplicaciones.
Las aplicaciones se ejecutan detras de un
balanceador de carga de Elastic Load Balancing
definido en una capa de balanceo de carga. Este
ejemplo también incluye un servidor de base de datos
backend de Amazon Relational Database Service
(Amazon RDS), que se define en una capa RDS.
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Las capas dependen de las retetas de Chef para administrar las tareas, como la instalacion de
paquetes en instancias, la implementacion de aplicaciones, la ejecucion de scripts, etc.
OpsWorks Stacks utiliza libros de recetas de Chef para manejar tareas como instalar y configurar
paquetes e implementar aplicaciones. Los libros de recetas personalizados deben almacenarse
en un repositorio en linea, ya sea en un archivo (como un tipo .zip) o en un administrador de
control de fuentes (como Git).

Una de las principales caracteristicas de OpsWorks Stacks es un conjunto de eventos del ciclo de
vida (que incluye instalacion, configuracion, implementacion, anulacion de la implementacion y
cierre) que, de forma automatica, ejecutan un conjunto de recetas especifico en el momento
oportuno en cada instancia.

Cada capa puede tener un conjunto de recetas que se asignan a cada evento del ciclo de vida.
Estas recetas manejan varias tareas para ese evento y capa. O
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OpsWorks Stacks complementa
AWS CloudFormation

1. Utilice AWS CloudFormation paracrear lainfraestructura (VPC, roles de 1AM, etc.).

2. Implemente la capa de aplicacion con OpsWorks Stacks.

AWS CloudFormation

B pila de AWS CloudFormat o l r"-jJ ila de loudFormation D .
e P e A G g theantademEt 0 Dado que las pilas de OpsWorks
Pila de OpsWorks - aplicacion PHP B | ’
| | o | ~ Stacks se pueden crear a través de
Capa de balanceador d A | .
&) Capa de balanceador de car o @ @ we - AWS CloudFormation, el uso de las

200 .“ Alarmas ! . - : , .
900 Capa de aplicacién PHP escalable B x % a dos tecnOI()glaS es Complementarlo//

@ AR Permisos
Capa de Amazon RDS b .
Registros | ' | .
i by |

_____________________________________________________________________
______________________________________
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Por ejemplo, puede utilizar una plantilla de AWS CloudFormation
para crear la infraestructura de recursos de AWS para su
entorno, incluida una VPC. A continuacion, podria utilizar otra
@ plantilla de AWS CloudFormation para crear la pila de OpsWorks
que se implementara en esa VPC. Después de crear ambas pilas:

de AWS CloudFormation en su cuenta, puede utilizar la pila de
OpsWorks para administrar la aplicacion.
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