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Objetivo general

UNIDAD 4

. |dentificar estrategias orientadas a la planificacion para desastres

Definir el objetivo de punto de recuperacion (RPO) y el objetivo de tiempo de recuperacion (RTO)

e Describir cuatro patrones comunes para generar copias de seguridad y realizar la recuperacion de
desastres, ademas de aprender a implementarlos

e Utilizar AWS Storage Gateway para soluciones de copia de seguridad de las instalaciones a la nube
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Competencias a desarrollar

e Capacidad para identificar y evaluar los riesgos potenciales para los sistemas y datos en AWS.

e Competencia para comprender y definir los conceptos de RPO y RTO y su importancia en la
planificacion de la recuperacion ante desastres.

e Capacidad para determinar los RPO y RTO adecuados para diferentes tipos de aplicaciones y datos
en funcién de los requisitos de negocio y de cumplimiento.

e Conocimiento de los diferentes patrones de copias de seguridad, como copia completa, incremental,
diferencial y continua.

e Habilidad para evaluar las ventajas y desventajas de cada patrén de copia de seguridad y seleccionar
el mas adecuado segun los requisitos de negocio.

e Capacidad para implementar y configurar soluciones de copia de seguridad utilizando servicios y
herramientas de AWS, como Amazon S3, Amazon Glacier, AWS Backup, entre otros.

e Competencia para entender los conceptos y funcionalidades de AWS Storage Gateway y su
integracion con entornos locales.
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Activacion de saberes previos

Tiempo de Ejecucién: 12 horas

PLANTEAMIENTO DE LA LECCION MATERIALES

Leccion 1: Necesidad de Arquitectura para la Resiliencia
Objetivo:

Comprender por qué es crucial tener una arquitectura que pueda
resistir y recuperarse de los desastres en la nube.

Actividades:

Discusion en grupo: ;Qué riesgos pueden enfrentar las aplicaciones
en la nube y como pueden mitigarse?

Estudio de caso: Analizar un escenario donde la falta de
planificacion para desastres causo interrupciones significativas en
el servicio.

Debate: ;Cudles son los beneficios de tener una arquitectura
disenada para la resiliencia en comparacion con una que no lo esta?

Replicacion de Amazon S3

Administracion del ciclo de

vida de los objetos de
Amazon S3

Instantaneas de Amazon EBS

Uso de AWS Lambda con

eventos programados

Centro de recursos de copia

de seguridad y restauracién

Disaster Recovery with AWS

(video)
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https://docs.aws.amazon.com/AmazonS3/latest/dev/replication.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lifecycle-mgmt.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSSnapshots.html
https://docs.aws.amazon.com/lambda/latest/dg/services-cloudwatchevents.html
https://docs.aws.amazon.com/lambda/latest/dg/services-cloudwatchevents.html
https://aws.amazon.com/backup-restore/
https://aws.amazon.com/backup-restore/
https://www.youtube.com/watch?v=a7EMou07hRc&ref=wellarchitected
https://www.youtube.com/watch?v=a7EMou07hRc&ref=wellarchitected
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PLANTEAMIENTO DE LA LECCION

Leccion 2: Estrategias de Planificacion para Desastres en AWS

Objetivo:

Explorar las diferentes estrategias que AWS ofrece para planificar y prepararse para desastres.
Actividades:

Taller practico: Investigar las opciones de respaldo y recuperacién disponibles en AWS, como las
instantaneas de EBS, la replicaciéon de bases de datos, etc.

Estudio de caso: Analizar como una empresa implementé una estrategia de planificacién para desastres
en AWS y como le ayudo durante un incidente real.

Debate: Discutir los costos asociados con la implementacion de diferentes estrategias de planificacion
para desastres y como equilibrar la resiliencia con la eficiencia financiera.
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PLANTEAMIENTO DE LA LECCION

Leccion 3: Patrones de Recuperacion de Desastres en AWS

Objetivo:

Explorar los patrones comunes utilizados para la recuperaciéon de desastres en AWS.
Actividades:

Estudio de caso: Investigar varios patrones de recuperacion de desastres, como el modelo de centro de
datos activo-activo y activo-pasivo.

Taller practico: Simular un escenario de desastre y practicar la aplicacion de un patron de recuperacion
especifico en AWS.

Debate: Discutir las ventajas y desventajas de diferentes patrones de recuperacion de desastres y como
elegir el mas adecuado para una aplicacion o sistema en particular.

Laboratorio Guiado: Replicacion entre Regiones de Amazon S3
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Objetivo:

Implementar la replicacion de datos entre regiones de Amazon S3 para mejorar la resiliencia y la
disponibilidad.

Actividades:
Paso a paso: Sequir las instrucciones proporcionadas para configurar la replicacion entre regiones de
Amazon S3.
Prueba de funcionamiento: Verificar que la replicacién esté funcionando correctamente y entender como

se comporta en caso de un desastre en una region.

Evaluacion de Conocimientos.
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