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Objetivo general

e Registrar y supervisar el acceso y el control para ayudar a identificar amenazas a la seguridad,;
Leer e interpretar informes de registros para identificar amenazas a la seguridad;

e Supervisar e informar sobre sus recursos y aplicaciones de Amazon Web Services (AWS);
Reconocer cuando utilizar Amazon CloudWatch y cuando usar AWS CloudTrail.
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Competencias a desarrollar

e Capacidad para configurar politicas de acceso y roles IAM para restringir los privilegios de los
usuarios y las entidades de servicio.

e Conocimiento de las practicas recomendadas para el registro y la monitorizacién de eventos de IAM.

e Conocimiento de las herramientas de analisis de registros disponibles en AWS para ayudar en la
deteccion y respuesta a incidentes de seguridad.

e Conocimiento de las métricas clave a monitorear para diferentes tipos de recursos de AWS, como
instancias EC2, bases de datos RDS y servicios de almacenamiento.

e Capacidad para interpretar y comunicar eficazmente los resultados de los informes de supervision a
partes interesadas relevantes.

e Capacidad para configurar y gestionar adecuadamente tanto CloudWatch como CloudTrail para
satisfacer los requisitos especificos de seguridad y monitorizacion de la organizacion.
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Activacion de saberes previos

Tiempo de Ejecucién: 6 horas

Leccion 1 y 2: Introduccion e Importancia de la generacion de
registros y la supervision

Objetivos de aprendizaje:

Comprender la importancia de la generacion de registros vy
supervision en entornos de AWS.

Reconocer los beneficios de la generacidn de registros y supervision
para la seguridad, el rendimiento y la disponibilidad.

Contenido:

Introduccidn a la generacidn de registros y supervision.

Importancia para la deteccion temprana de problemas y la respuesta
rapida a incidentes.

Beneficios para la seguridad, el rendimiento y la disponibilidad de
los sistemas.

AWS CloudTrail en
https.//aws.amazon.com/cloudtr
ail

la Guia del usuario de Amazon S3
en

https://docs.aws.amazon.com/A
mazonS3/latest/userguide/Server

Logs.html.
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION MATERIALES

Actividad:

Realizar una lluvia de ideas en grupos pequenos sobre posibles
escenarios en los que la generacion de registros y supervision
habria evitado problemas o ayudado a resolverlos mas rapidamente.
Discutir en clase los ejemplos proporcionados por los grupos y los
beneficios identificados.

Leccion 2: Captura y recopilacion de registros

Objetivos de aprendizaje:
Aprender como capturar y recopilar registros en entornos de AWS.

Familiarizarse con las técnicas y herramientas para la gestion de
registros en la nube.

Guia del usuario de Amazon VPC
en

https://docs.aws.amazon.com/vp
c/latest/userguide/flow-logs.html.

Guia del usuario para los
Application Load Balancers en
https://docs.aws.amazon.com/el
asticloadbalancing/latest/applica
tion/load-balancer-access-

logs.html.
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Contenido:

Métodos de captura de registros.
Herramientas de recopilacion de registros en AWS.
Configuracién de flujos de registro y envio a destinos de almacenamiento.

Actividad:

Realizar una demostracion practica sobre cédmo configurar la captura y recopilacién de registros
utilizando AWS CloudTrail y Amazon CloudWatch Logs.

Solicitar a los estudiantes que realicen ejercicios practicos para configurar flujos de registro y
enviar registros a destinos especificos.

Leccion 3: Servicios de AWS con registros integrados

Objetivos de aprendizaje:

Conocer los servicios de AWS que ofrecen funcionalidades integradas de generacion de registros.
Aprender cdmo aprovechar estas funcionalidades para la monitorizacion y la toma de decisiones.
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Contenido:

Servicios de AWS con funcionalidades de registro integradas.
Ejemplos de casos de uso para cada servicio.
Mejores practicas para la configuracion y uso de registros integrados.

Actividad:

Presentar a los estudiantes casos de uso comunes para servicios de AWS con funcionalidades de
registro integradas, como AWS CloudTrail, Amazon CloudWatch Logs, Amazon VPC Flow Logs,
etc.

Solicitar a los estudiantes que investiguen y presenten ejemplos adicionales de casos de uso para
cada servicio.
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Leccion 4: Supervision e informe
Objetivos de aprendizaje:

Entender la importancia de la supervisién continua y la generaciéon de informes en entornos de AWS.
Aprender como configurar alertas y generar informes para mantener el control sobre la infraestructura
en la nube.

Contenido:

Conceptos basicos de supervision e informes.
Configuracion de alertas en Amazon CloudWatch.
Generacion de informes y analisis de tendencias.
Actividad:

Realizar ejercicios practicos sobre la configuracién de alertas en Amazon CloudWatch para métricas
especificas de recursos de AWS.

Presentar casos de uso de generacion de informes y analisis de tendencias utilizando herramientas de
AWS.
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Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Objetivos de aprendizaje:

Conocer las mejores practicas para la generacion de registros y supervision en entornos de AWS.
Aprender como implementar estas practicas para garantizar una gestion eficaz de registros vy
supervision.

Contenido:

Principales practicas recomendadas para la generacion de registros y supervision.
Consideraciones de seguridad y privacidad.
Automatizacion y escalabilidad.

Actividad:

Discutir en grupos pequenos las principales practicas recomendadas para la generacion de registros y
supervision en entornos de AWS.

Presentar ejemplos de implementacion de estas practicas en escenarios empresariales reales.
Demostracion: Presentacion de AWS Security Hub

7 | PROYECTOS I

UCATIVOS Unersda e



COLOMBIA

FOTEMCIA DE LA

VIDA

Activacion de saberes previos

PLANTEAMIENTO DE LA LECCION

Actividad de Revision de Registro de CloudTrail

Laboratorio Practico:

Configuraciéon de Supervision y Alertas con AWS CloudTrail y Amazon CloudWatch

Evaluacion de Conocimientos.
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