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ANALICEMOS COMO LOS CONCEPTOS DE ESTA UNIDAD
QUE APLICAN AL ESCENARIO EMPRESARIAL
BANCARIO.
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Después de hablar sobre los diversos servicios que se pueden
usar para abordar las amenazas, John le anuncié a Maria que
esta en el consejo. Ella cuenta con todo su apoyo y el apoyo del
consejo para comenzar a prepararse para la migracion a la nube
de AWS. Maria esta encantada, pero sabe que hay algo mas que
debe abordarse para que puedan estar completamente
preparados.

Maria sabe que asegurar los recursos en la nube es un trabajo
que nunca se completa del todo.
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Debido a la migracion, el plan de respuesta a incidentes del
banco debe revisarse y actualizarse.

El plan debe incluir las nuevas herramientas y métodos que
utilizaran sus administradores de seguridad.
iY ese es el préoximo proyecto de Maria!
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MODELO DE RESPONSABILIDAD COMPARTIDA
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El modelo de responsabilidad compartida en el que se enumeran las
responsabilidades del cliente y de AWS. El cliente es responsable de la
seguridad en la nube. Esto incluye los datos del cliente.
Administracion de accesos, identidades, plataforma y aplicaciones.
Configuracion de firewall, red y sistema operativo. Cifrado de datos del
lado del cliente e integridad de datos, autenticacion. Cifrado del lado
del servidor del sistema de archivos y datos. Proteccion del trafico de
redes, incluidos el cifrado, la integridad y la identidad. AWS es
responsable de la seguridad de la nube. Esto incluye los servicios
basicos de AWS para computo, almacenamiento, bases de datos y
redes. Ademas, incluye la infraestructura global de AWS, que abarca las
regiones, las zonas de disponibilidad y las ubicaciones perimetrales.

Ahora que hemos cubierto las herramientas que proporciona AWS para
ayudarlo a registrar y supervisar el acceso, echemos un vistazo a como
responder ante un incidente de seguridad.
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