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Patrones de diseno de
contratos inteligentes

Tiempo de ejecucion: 5 horas

Materiales

e PC con Conexion a internet.

Planteamiento de la sesion:

En esta sesion de blockchain, se abordara el tema de los
contratos inteligentes y los patrones de disefio que los sustentan.
Los participantes seran introducidos al concepto de contratos
inteligentes y su relevancia en entornos descentralizados,
destacando su capacidad para automatizar acuerdos y eliminar
intermediarios en una amplia gama de aplicaciones, desde
transacciones financieras hasta la gestién de activos digitales.

La sesion comenzara con una explicacion general sobre la
naturaleza y funcionalidad de los contratos inteligentes,
delineando su importancia en el contexto de la tecnologia
blockchain. Se exploraran ejemplos concretos de patrones de
diseno de contratos inteligentes, tales como la gestion de activos
digitales, la delegacion de autoridad y los oraculos, entre otros. Se
analizara como estos patrones pueden aplicarse en diferentes
casos de uso y se discutiran las consideraciones clave a tener en
cuenta durante su implementacion.
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Se examinara la importancia de la seguridad y la robustez en el
diseno de los contratos inteligentes. Se enfatizaran las practicas
recomendadas para garantizar la integridad y la confiabilidad de
los contratos, asi como los posibles desafios y riesgos asociados
con su implementacion.

Desarrollo de la leccion:

En la era digital actual, la necesidad de acuerdos y transacciones
seguras y eficientes es fundamental en una amplia variedad de
sectores y aplicaciones. Sin embargo, los métodos tradicionales
para ejecutar estos acuerdos, que a menudo implican la
intervencion de intermediarios y procesos manuales, pueden ser
costosos, lentos y propensos a errores. Es aqui donde entran en
juego los contratos inteligentes, una innovacion revolucionaria
impulsada por la tecnologia blockchain.

/\7 ‘ PROYECTOS

EDUCATIVOS



COLOMBIA
(«. POTENCIA DE LA
VIDA

— \\/ .

Un contrato inteligente es esencialmente un programa
informatico autoejecutable disenado para automatizar y hacer
cumplir acuerdos digitales de manera transparente y segura.
Estos contratos se ejecutan en una red descentralizada de nodos
de blockchain, lo que garantiza su integridad y confiabilidad sin la
necesidad de intermediarios.

La ejecucion automatizada de los contratos inteligentes se basa
en una serie de condiciones predefinidas y reglas de negocio
incorporadas en su codigo. Una vez que se cumplen estas
condiciones, el contrato inteligente se activa automaticamente,
ejecutando las acciones acordadas y registrando la transaccion
en la blockchain de manera inmutable.

La tecnologia blockchain proporciona un entorno seguro y
transparente para la ejecucion de contratos inteligentes, ya que
cada transaccion se registra en un libro mayor distribuido vy
verificable por todos los participantes de la red. Esto garantiza la
transparencia, la integridad y la resistencia a la manipulacion de
los contratos inteligentes.
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Ejemplos de casos de uso:

Sector Financiero: En el ambito financiero, los contratos
inteligentes pueden utilizarse para automatizar procesos como la
emision de préstamos o la negociacion de derivados financieros.
Por ejemplo, un contrato inteligente puede ejecutar
automaticamente pagos de intereses y principal segun los
términos acordados entre el prestamista y el prestatario,
eliminando asi la necesidad de intermediarios.

Seguros: En el sector de seguros, los contratos inteligentes
pueden utilizarse para agilizar el proceso de reclamaciones y
liquidaciones. Por ejemplo, un contrato inteligente podria verificar
automaticamente la ocurrencia de un evento asegurado, como un
accidente de automovil, y liberar fondos correspondientes al
beneficiario de la pdliza, todo sin la necesidad de una evaluacion
manual.
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Beneficios de los contratos inteligentes:

Reduccion de costos: Los contratos inteligentes eliminan la
necesidad de intermediarios y automatizan procesos, lo que
puede resultar en ahorros significativos de costos para las partes
involucradas.

Eficiencia mejorada: Al automatizar la ejecuciéon de acuerdos, los
contratos inteligentes reducen la necesidad de procesos
manuales y aceleran la velocidad de las transacciones.

Transparencia: Todas las transacciones registradas en |la
blockchain son transparentes y verificables, lo que proporciona un
alto nivel de transparencia y confianza entre las partes
involucradas.

Desafios y consideraciones:

Seguridad cibernética: Los contratos inteligentes estan sujetos a
vulnerabilidades de seguridad y pueden ser objeto de ataques
maliciosos si no se implementan adecuadamente.

Privacidad de los datos: La informacién sensible incluida en los
contratos inteligentes debe protegerse adecuadamente para
garantizar la privacidad y la confidencialidad de las partes
involucradas.

Interoperabilidad: La interoperabilidad entre diferentes
plataformas blockchain puede ser un desafio y requerir
estandares y protocolos comunes para garantizar la
compatibilidad.
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Tecnologias subyacentes:

Criptografia: La criptografia de clave publica se utiliza para
garantizar la seguridad y la autenticidad de las transacciones
registradas en la blockchain.

Algoritmos de consenso: Los algoritmos de consenso distribuido,
como Prueba de Trabajo o Prueba de Participacion, se utilizan
para mantener el consenso entre los nodos de la red blockchain.

Lenguajes de programacion especificos: Lenguajes de
programacion como Solidity se utilizan para escribir y ejecutar
contratos inteligentes en plataformas como Ethereum.

Casos de éxito y estudios de casos

Plataforma de Financiamiento Descentralizado (DeFi):

En el ambito de las finanzas descentralizadas (DeFi), plataformas
como Compound, MakerDAO y Uniswap han implementado
contratos inteligentes para ofrecer una amplia gama de servicios
financieros sin la necesidad de intermediarios tradicionales. Por
ejemplo, Compound permite a los usuarios prestar y pedir
prestado activos digitales, todo gestionado por contratos
inteligentes que determinan las tasas de interés y las condiciones
de préstamo de manera automatica y transparente.

A7 ‘ PROYECTOS

EDUCATIVOS



COLOMBIA
(@. POTENCIA DE LA
VIDA

Sistemas de Votacion Descentralizados:

En el ambito de la gobernanza y la democracia digital, los
contratos inteligentes se estan utilizando para desarrollar
sistemas de votacion descentralizados que garantizan la
transparencia y la integridad en los procesos electorales. Por
ejemplo, proyectos como Voatz y Follow My Vote han
implementado contratos inteligentes para permitir la emision de
votos seguros y verificables en elecciones gubernamentales y
corporativas.

Gestion de Identidad Digital:

En el campo de la identidad digital, los contratos inteligentes se
estan utilizando para proporcionar soluciones de gestion de
identidad descentralizadas y seguras. Por ejemplo, proyectos
como uPort y Civic han implementado contratos inteligentes para
permitir a los individuos tener control total sobre su identidad
digital, verificando y compartiendo informacién de manera segura
y sin intermediarios.

Mercados Descentralizados:

En el ambito del comercio electronico y los mercados
descentralizados, plataformas como OpenSea y Rarible han
implementado contratos inteligentes para facilitar la compra,
venta e intercambio de activos digitales, como criptomonedas y
tokens no fungibles (NFT). Estos contratos inteligentes gestionan
de manera automatizada las transacciones y la propiedad de los
activos, garantizando la seguridad y la transparencia en todo el
Proceso.

A7 ‘ PROYECTOS

EDUCATIVOS



COLOMBIA
(@. POTENCIA DE LA
VIDA

Casos de éxito y estudios de casos

Ejemplo 1: Plataforma de Financiamiento Descentralizado (DeFi)

En el mundo de las finanzas descentralizadas (DeFi), los contratos
inteligentes juegan un papel central en la creacion de sistemas
financieros mas accesibles, transparentes y eficientes. Un ejemplo
destacado es el protocolo de préstamos descentralizados
Compound Finance. Compound utiliza contratos inteligentes para
permitir a los usuarios prestar y pedir prestado criptomonedas de
manera segura Yy sin la necesidad de un intermediario tradicional
como un banco.

Los usuarios pueden depositar sus criptomonedas en el protocolo
Compound y ganar intereses al proporcionar liquidez al mercado.
Estos fondos estan asegurados y respaldados por contratos
inteligentes, que garantizan que los préstamos se otorguen y se
devuelvan automaticamente segun las condiciones predefinidas.
Esto elimina la necesidad de confiar en una institucion
centralizada y reduce los costos y fricciones asociados con los
procesos de préstamo tradicionales.

Este caso de estudio ilustra como los contratos inteligentes
pueden revolucionar la industria financiera al democratizar el
acceso a servicios financieros y permitir nuevas formas de
interaccion entre pares en un entorno descentralizado vy
transparente.
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Ejemplo 2: Sistemas de Votacion Descentralizados

Los sistemas de votacidon descentralizados representan otro
campo de aplicaciéon prometedor para los contratos inteligentes.
Un ejemplo notable es el proyecto Democracy Earth, que utiliza
contratos inteligentes para facilitar procesos de votacion
transparentes y seguros en linea.

En el sistema de votacion de Democracy Earth, cada voto se
registra en la blockchain de forma inmutable y verificable. Los
votantes pueden emitir sus votos de manera segura desde
cualquier lugar del mundo, sin depender de intermediarios
centralizados como gobiernos o instituciones electorales. Los
contratos inteligentes garantizan la integridad y la confiabilidad
del proceso de votacion, eliminando la posibilidad de fraude o
manipulacion.

Este ejemplo demuestra como los contratos inteligentes pueden
mejorar la transparencia y la confianza en los procesos
democraticos al proporcionar una plataforma segura vy
descentralizada para la participacion ciudadana.
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Patrones de Diseno de Contratos Inteligentes:

Los contratos inteligentes, al igual que el software
tradicional, pueden beneficiarse de la aplicacion de
patrones de disefio comunes. Estos patrones ayudan a
estructurar y organizar el cédigo de manera que sea mas
legible, mantenible y reutilizable. Algunos de los patrones
de diseno mas utilizados en contratos inteligentes
incluyen:

Gestion de Activos Digitales:

Este patron se utiliza para crear contratos inteligentes que
gestionan la emisidn, transferencia y custodia de activos
digitales, como tokens criptograficos. El contrato define
funciones para la emision inicial de tokens, transferencia
entre direcciones y la implementacion de reglas de
custodia.A continuacion, se detallan las principales
caracteristicas y funciones de este patron:
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Emision de Tokens: El contrato inteligente define una funcién para
la emision inicial de tokens. Esta funcion se encarga de crear una
cantidad especifica de tokens y asignarlos al propietario 0 a una
direccion especifica. La emision de tokens puede estar sujeta a
condiciones predefinidas, como la verificacion de la identidad del
emisor o el cumplimiento de requisitos regulatorios.

Transferencia entre Direcciones: El contrato incluye funciones
para permitir la transferencia de tokens entre direcciones de la
red. Estas funciones facilitan la transacciéon de tokens entre
usuarios y garantizan que las transferencias se realicen de
manera segura y transparente, sin la necesidad de intermediarios.

Implementacion de Reglas de Custodia: El contrato inteligente
establece reglas de custodia para garantizar la seguridad y la
integridad de los activos digitales. Esto puede incluir la definicion
de condiciones para el almacenamiento seguro de tokens, como
la encriptacion de claves privadas o el uso de contratos de
custodia multi-firma.

Auditoria y Transparencia: El contrato puede incluir funciones
para permitir la auditoria y la transparencia de las transacciones
de activos digitales. Esto puede implicar la exposicion de registros
de transacciones en la blockchain o la implementacion de
mecanismos para verificar la autenticidad y la integridad de los
activos emitidos.

O
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Gestion de Eventos Especificos: El contrato inteligente puede
estar disefado para gestionar eventos especificos relacionados
con los activos digitales, como la quema de tokens, la distribucion
de dividendos o la votacién sobre propuestas de gobernanza.

Interaccion con Otros Contratos y Protocolos: El contrato de
Gestion de Activos Digitales puede interactuar con otros contratos
inteligentes o protocolos en la red blockchain. Esto puede incluir
la integracion con protocolos de intercambio descentralizado
(DEX) para facilitar el comercio de tokens o la integraciéon con
contratos de préstamos descentralizados (DeFi) para permitir el
uso de activos como garantia.

O

Los contratos inteligentes a menudo necesitan acceso a datos
externos para tomar decisiones o ejecutar acciones. El patron de
diseno del oraculo se refiere a la integracion de mecanismos que
permiten que los contratos inteligentes consulten y utilicen datos
externos de fuentes confiables y verificables. A continuacién, se
detallan las caracteristicas principales y la funcionalidad de este
patron:

©)
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Acceso a Datos Externos: Los contratos inteligentes, por si solos,
operan dentro del entorno cerrado de la blockchain y no tienen
acceso directo a datos externos, como el precio de una
criptomoneda o el resultado de un evento del mundo real. El
patron del oraculo permite superar esta limitacion al integrar
mecanismos que facilitan la obtencién de estos datos externos.

Fuentes Confiables y Verificables: Es crucial que los datos
obtenidos por el oraculo sean confiables y verificables para
garantizar la integridad y la confiabilidad de los contratos
inteligentes. Por lo tanto, el diseno del oraculo debe incluir la
seleccion de fuentes de datos confiables y la implementacion de
mecanismos para verificar la autenticidad de los datos.

Integracion con Contratos Inteligentes:

El oraculo se integra estrechamente con el contrato inteligente
para proporcionar los datos externos necesarios para la ejecucion
de acciones o toma de decisiones. Esto implica la
implementacion de interfaces y protocolos de comunicacion que
permitan la transferencia segura de datos entre el oraculo y el
contrato inteligente.

Actualizacion de Datos: Los datos externos pueden cambiar con
el tiempo, por lo que el oraculo debe ser capaz de actualizar los
datos de manera oportuna y precisa. Esto puede implicar la
implementacion de mecanismos de actualizacion periddica o la
utilizacion de eventos para desencadenar la actualizacion de
datos en respuesta a cambios relevantes.

Seguridad y Resistencia a la Manipulacion: Dado que los datos
externos pueden ser susceptibles a manipulaciéon o ataques
maliciosos, el diseno del oraculo debe incluir medidas de
seguridad robustas para proteger la integridad de los datos y
prevenir posibles manipulaciones.
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Delegacion de Autoridad:

Este patron se utiliza para delegar ciertos permisos o privilegios a
una entidad especifica dentro del contrato inteligente. Por
ejemplo, un contrato de votacion puede delegar autoridad a un
grupo de administradores para agregar o eliminar opciones de
votacion. Las caracteristicas y la funcionalidad clave de este
patron:

Asignacion de Permisos: El patron de Delegacion de Autoridad
permite asignar permisos especificos a una entidad dentro del
contrato inteligente. Estos permisos pueden incluir la capacidad
de realizar ciertas acciones, como modificar datos, ejecutar
funciones criticas o tomar decisiones importantes.

Entidades Delegadas: Las entidades a las que se delega autoridad
pueden ser individuos, grupos de usuarios o0 incluso otros
contratos inteligentes. Por ejemplo, en un contrato de votacion, se
puede delegar autoridad a un grupo de administradores para
agregar o eliminar opciones de votacion, validar resultados o
modificar parametros de votacion.

Flexibilidad y Granularidad: El patron de Delegacién de Autoridad
permite una gran flexibilidad en la asignacién de permisos, lo que
permite ajustar los niveles de autoridad segun las necesidades
especificas del contrato y el contexto de uso. Ademas, este patron
permite una granularidad en la asignacion de permisos, lo que
significa que se pueden otorgar permisos especificos para
acciones individuales o conjuntos de acciones relacionadas.
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Transparencia y Control: A pesar de la delegacion de autoridad,
es importante mantener la transparencia y el control sobre las
acciones realizadas por las entidades delegadas. Por lo tanto, el
contrato inteligente puede incluir mecanismos de auditoria y
registro de acciones para rastrear las operaciones realizadas por
las entidades delegadas y garantizar la rendicidon de cuentas.

Seguridad y Prevencion de Abusos: Es crucial implementar
medidas de seguridad solidas para prevenir abusos o mal uso de
la autoridad delegada. Esto puede incluir la implementacion de
mecanismos de control de acceso, la validacion de acciones
realizadas por entidades delegadas y la definicion clara de los
limites y restricciones de los permisos delegados.

Escalabilidad y Optimizacion:

Este patron aborda la necesidad de disenar contratos inteligentes
que sean eficientes en términos de consumo de recursos de la red
y que puedan escalar para manejar un gran volumen de
transacciones. Esto implica el uso de técnicas como la
minimizacion de la complejidad computacional y la optimizacion
del uso de almacenamiento en la blockchain. Se detallan las
caracteristicas y estrategias clave de este patron:

Minimizacion de la Complejidad Computacional: Una estrategia
fundamental para mejorar la escalabilidad y la eficiencia de los
contratos inteligentes es minimizar la complejidad computacional.
Esto implica simplificar algoritmos y procesos dentro del contrato
para reducir el tiempo y los recursos necesarios para su
ejecucion.
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Optimizacion del Uso de Almacenamiento: Otra estrategia
importante es optimizar el uso de almacenamiento en la
blockchain. Esto incluye reducir la cantidad de datos almacenados
en el contrato y utilizar estructuras de datos eficientes para
minimizar el espacio necesario en la cadena de bloques.

Uso de Técnicas de Compresion: Se pueden aplicar técnicas de
compresion de datos para reducir el tamano de los datos
almacenados en la blockchain. Esto ayuda a minimizar el impacto
en el tamano de los bloques y mejora la eficiencia de la red,
especialmente en entornos con limitaciones de ancho de banda o
capacidad de almacenamiento.

Implementacion de Ldgica Eficiente: Es importante disenar la
l6gica del contrato de manera eficiente, evitando redundancias y
optimizando el flujo de ejecucion. Esto puede incluir la
reutilizaciéon de funciones y la eliminacidon de operaciones
innecesarias para reducir la carga computacional.

Escalabilidad Horizontal y Vertical: Ademas de optimizar los
contratos individuales, también es importante considerar
estrategias de escalabilidad a nivel de red. Esto puede incluir la
implementacion de soluciones de escalabilidad horizontal, como
la fragmentacion de contratos o la paralelizacidén de procesos, asi
como la escalabilidad vertical mediante el uso de infraestructuras
mas potentes o protocolos mejorados.

Rendimiento de la Red

Maximo Hendimiento -

Clon Optimizacion
. -

Punto de Referencia . . ) _ _
=« _ 8in Optimizacion

Optimizacidn Aplicada

. : Volumen de Transacciones
0 Maximo Volumen

Esta imagen representa la relacion entre el volumen de
transacciones y el rendimiento de una red blockchain, con y sin
optimizacion.
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En el grafico, el eje horizontal representa el volumen de
transacciones, mientras que el eje vertical representa el
rendimiento de la red.

La curva punteada en azul representa el rendimiento de la red sin
optimizacion. Muestra cdémo el rendimiento disminuye
linealmente a medida que aumenta el volumen de transacciones.

La curva de puntos en rojo representa el rendimiento de la red con
optimizacion. Se observa que, gracias a las técnicas de
optimizacion aplicadas, el rendimiento disminuye a un ritmo mas
lento_ a medida que aumenta el volumen de transacciones, lo que
indica una mejora en la eficiencia de la red. El punto marcado
como "Punto de Referencia" representa una situacion inicial en la
que no se ha aplicado ninguna optimizacion a la red. Aqui, el
rendimiento de la red es relativamente alto para un volumen de
transacciones dado.

El punto marcado como "Optimizacion Aplicada" representa una
situacion en la que se han implementado técnicas de
optimizacion en la red. Se observa que, con la optimizacion, el
rendimiento se mantiene mas alto incluso a medida que aumenta
el volumen de transacciones.
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Esta imagen ilustra como las técnicas de optimizacion pueden
mejorar el rendimiento de una red blockchain, permitiendo que
maneje un mayor volumen de transacciones de manera mas
eficiente.

Muestra que, sin optimizacion, el rendimiento de la red puede
degradarse rapidamente a medida que aumenta la carga de
transacciones, mientras que con optimizacion, la degradacion del
rendimiento se reduce significativamente.

La seguridad y la robustez son aspectos criticos en el disenfo y la
implementacion de contratos inteligentes y sistemas basados en
blockchain. Esta seccion se centra en garantizar que los contratos
inteligentes sean seguros y capaces de resistir ataques
maliciosos o errores de programacion.

Es fundamental validar cuidadosamente todas las entradas 'y
parametros que ingresan al contrato inteligente para prevenir
vulnerabilidades como la inyeccion de cdédigo malicioso o la
manipulacion de datos.

Se deben implementar mecanismos de verificacion de integridad y
autenticacion para garantizar que solo los datos validos vy
autorizados puedan interactuar con el contrato.

Los contratos inteligentes deben establecer claramente los
permisos y roles de acceso para garantizar que solo las entidades
autorizadas puedan realizar acciones especificas. Se pueden
implementar patrones de diseno como la delegacion de autoridad
para gestionar de manera efectiva los permisos y la delegacion de
responsabilidades dentro del contrato.
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Es importante incorporar mecanismos de auditoria y registro de
eventos para rastrear todas las acciones realizadas en el contrato.
La transparencia en la ejecucion de contratos inteligentes es
esencial para garantizar la confianza de los usuarios y las partes
interesadas en la red blockchain.

Se deben realizar pruebas exhaustivas de seguridad para
identificar y mitigar posibles vulnerabilidades y debilidades en el
contrato inteligente. Esto puede incluir pruebas de penetracion,
analisis de codigo estatico y dinamico, y simulaciones de ataques
para evaluar la resistencia del contrato ante diferentes escenarios
de amenazas.

Se deben establecer procedimientos claros para la gestion de
actualizaciones y mantenimiento del contrato inteligente,
garantizando que las mejoras de seguridad se implementen de
manera oportuna y sin interrupciones en la funcionalidad.Es
esencial mantener una comunicacion transparente con. los
usuarios y las partes interesadas sobre cualquier cambio en el
contrato 'y sus implicaciones.

Contrato de Almacenamiento de Enteros:

// SPDX-License-ldentifier: MIT
pragma solidity *0.8.0;

contract SimpleStorage {
uint256 public data;

function setData(uint256 _data) public {
data = _data;
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iIEste contrato almacena un valor entero en una variable publica
llamada data.

La funcion setData permite a los usuarios establecer el valor de
data.

Contrato de Transferencia de Ether:

// SPDX-License-ldentifier: MIT
pragma solidity *0.8.0;

contract SimpleTransfer {

function transfer(address payable _recipient) public payable {
require(msg.value > 0, "Value must be greater than zero");
_recipient.transfer(msg.value);

}
}

Este contrato permite a los usuarios enviar Ether a otra direccion

La funcion transfer toma una direccion como argumento y envia
la cantidad de Ether recibida como mensaje al destinatario.

Implementacion de una Funcion de Consulta de Saldo y Pruebas
Unitarias:

// SPDX-License-ldentifier: MIT
pragma solidity *0.8.0;

contract ParityVerifier {
function checkParity(uint256 _number) public pure returns
(bool) {

return _number % 2 == 0;

}
}

Este contrato contiene una funcion checkParity que verifica si un
numero dado es par.

Devuelve true si el numero es pary false si es impar.
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