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En el entorno actual de desarrollo de software, la seguridad no puede ser
un aspecto relegado al fFinal del ciclo de vida de los proyectos. En su lugar,
debe integrarse como un pilar fFundamental a lo largo de todas las etapas
del desarrollo, desde la planificacion hasta el despliegue y la operacion.
Este modulo aborda tres areas criticas que permiten adoptar un enfoque
basado en la seguridad en proyectos de software. Abarca las operaciones
de despliegue seguras en donde la seguridad se integra desde el codigo,
no solamente en el desarrollo sino en las validaciones y verificaciones que
el mismo tiene en un proceso de mejora continua de la calidad; tambien se
incluye la gestion de riesgos en los datos y las meétricas gque se emplean
para valorar la seguridad en un entorno de forma objetiva y se incluye la
seguridad en enfoques de aplicaciones orientadas a microservicios.

DevSecOps: Una evolucion del modelo DevOps que integra practicas de
seguridad en Ilos Fflujps de trabajo de desarrollo y operaciones.
Exploraremos como implementar herramientas y metodologias gque hahiliten
un enfogue de "seguridad como codigo", asegurando que la proteccion de
los sistemas sea automatica, escalable y continua.
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Competencias a desarrollar
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