Uso de técnicas de cifrado en la ciberseguridad

En esta leccion se estudiaran las técnicas de cifrado y su desempefio en la
ciberseguridad. Para las actividades de aprendizaje activo en clase, es necesario orientar
a los estudiantes a la instalacion de software que les permita escribir cédigo en Python,
se recomienda emplear visual studio code y un intérprete de Python desde la version 3.6
en adelante. Al momento de escritura de este documento, la versidn mas reciente es

Python 3.13, sin embargo, se recomienda continuar con Python 3.10
Instalacién de visual studio code

Visual studio code es un editor de texto que puede ser personalizado con plugin y sirve
como entorno integrado de desarrollo. Entre sus ventajas es que es un software libre y
gratuito mantenido por Microsoft. Se puede descargar desde:

https://code.visualstudio.com/download , alli se debe seleccionar el sistema operativo

con el que cada estudiante cuenta, y descargar el archivo instalador. (ver imagen 1)

Download Visual Studio Code

Free and built on open source. Integrated Git, debugging and extensions.

+  Windows 4 .deb + Mac
Windows 10, 11 Debian, Ubuntu Red Hat, Fedora, SUSE mac05 10,15+

User Installer [} deb B e chip ] Ao iicon | Uiversl
System Installer Tpm
zip targz EE] B (] in:cl chip | Apple silicon ]
Snap - Store
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Imagen 1: seleccion del sistema operativo.
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https://code.visualstudio.com/download

Una vez descargado en el computador local, se debe hacer doble clic al programa de

instalacion y seguir con el asistente de instalacion (figura 2).

’a Setup - Micresoft Visual Studic Code (User)

License Agreement

Please read the following important information before continuing. ﬂ

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

This license applies to the Visual Studio Code product. Source Code for Visual
Studio Code is available at hitps://github.com/Microsoft/vscode under the MIT
license agreement at
https://github.com/microsoft/vscode/blob/main/UCENSE txt. Additional
license information can be found in our FAQ at
https:/fcode.visualstudio.com/docs/supparting/faqg.

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT VISUAL STUDIO CODE

@I accept the agreement
(C)1do not accept the agreement

Figura 2: inicio del proceso de instalacion.

Se recomienda marcar las opciones vistas en la figura 3:
)d Setup - Microsoft Visual Studic Code (User) - x
Select Additional Tasks

Which additional tasks should be performed? ﬂ

Select the additional tasks you would like Setup to perform while installing Visual Studio Code, then dick
Next.

Additional icons:

Create a desktop icon

Other:

Add "Open with Code™ action to Windows Explorer file context menu

Add "Open with Code™ action to Windows Explorer directory context menu
Register Code as an editor for supported file types

Add to PATH {requires shell restart)

Figura 3 opciones de instalacién a seleccionar.
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Una vez termine la instalacion, verificar que la casilla de la figura 4 esté marcada y dar

clic en finalizar para lanzar el programa

¢ Setup - Microsoft Visual Studio Code (User) -
Completing the Visual Studio Code Setup
Wizard

Setup has finished instaling Visual Studio Code on your computer. The
application may be launched by selecting the installed shortcuts,

Click Finish to exit Setup.

{aunch Visual Studio Codet

Figura 4: Instalador de visual studio code

Al abrir el programa, este pedira que se seleccione un tema de colores, como se
muestra en la figura 5. Se puede escoger cualquiera (es intercambiable en cualquier

momento), Para seleccionarlos basta con hacer doble clic en el color deseado.

) File Edit Selection View - MO B [ o3

) Welcome X

Get Started with VS
Code

Dark Modem Light Modern

@ Cchoose your theme

Dark High Contrast Light High Contrast

X @oAo Wo
Figura 5: seleccién del tema de color

UTP foc@

e e -
o by



Instalacion del intérprete de Python

Para continuar con la instalacion del intérprete, los estudiantes deben dirigirse a la

pagina: https://www.python.org/downloads/ y hacer clic en el boton downloads y luego en

Windows (o en el sistema operativo necesario) como se muestra en la figura 6.

e python’ .

About Downloads Documentation Community Success Stories News Events

All releases

Download

Source code

Download for Windows

Python 3.12.1

Download Pythoy .

Note that Python 3.9+ cannot be used on Windows 7 or
Looking for Python|

Linux/UNIX, macO

mac0S earlier.

Not the 0S you are looking for? Python can be used on
A R gy Other Platforms many operating systems and environments.

Docker images

License View the full list of downloads.

Alternative Implementations

Join the official Python Developers Survey 2023 and have a chance to win a prize

Active Puthon Releases

Figura 6: pagina de descarga de Python

Posteriormente saldra una lista de versiones, debemos escoger la version de Python
3.10.11 de abril 5 de 2023, (ir a la parte inferior de la pagina o buscarlo con el Finder) y

descargar el paquete llamado Windows installer (64-bit) como se aprecia en la figura 7.

» Python 3.10.11- April 5, 2023

Mote that Python 3.10.11 cannot be used on Windows 7 or earlier.

» Download Windows embeddable package (32-bit)
» Download Windows embeddable package (64-bit)
» Download Windows help file

» Download Windows installer (32 -bit)

« Download Windows installer {&4-bit)

Figura 7: Versiones disponibles de Python y la version a descargar.

En la primera etapa de la instalacion, se debe marcar la casilla Add Python.exe to path
como se ve en la figura 8. Y luego hacer clic en el boton con el texto (en azul) de Install

now
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https://www.python.org/downloads/

5 Python 3.10.11 (64-bit) Setup - x

Install Python 3.10.11 (64-bit)

Select Install Now to install Python with default settings, or choose
Customize to enable or disable features.

% Install Now

ChUsers\oscarnAppData\Local\Programs\Python' Python310

Includes IDLE, pip and documentation
Creates shortcuts and file associations

— Customize installation
Choose location and features

python

for Use admin privileges when installing py.exe

windows Add python.exe to PATH Cancel

Figura 8: instalacion de Python
Al terminar hacer clic en cerrar y ya se encontrara el intérprete instalado (figura 9)

Es importante en este paso reiniciar el computador para poder continuar sin

problemas.

B0 Python 3.10.11 (64-bit) Setup - x

} Setup was successful

MNew to Python? Start with the online tutorial and
documentation. At your terminal, type "py" to launch Python,
or search for Python in your Start menu.

See what's new in this release, or find more info about using
Python on Windows.

@ Disable path length limit
Changes your machine configuration to allow programs, including Python, to
bypass the 260 character "MAX_PATH" limitation.

python
for
windows

Figura 9, instalacion finalizada

Para validar la instalacion, se debe abrir el programa instalado visual studio code y hacer

clic en el menu file y luego en new text file
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) File Edit Selection View - P Search [0 B [ o8
New Text File Ctrl+N
New File...

New Window Ctrl+Sshift+N

Open File... Ctrl+0
Open Folder... Ctri+K Ctrl+O
Open Workspace from File...

Open Recent

Add Folder to Workspace...

Duplicate Workspace Dark Modemn Light Modem

Save Cirl+S
focus on your

mply

Save As... Ctrl+Shift+S

Share

Auto Save

Preferences ) .
Dark High Contrast Light High Conirast

Revert File
Close Editor Ctrl+F4

Close Window Alt+F4

Exit

Figura 10: Creando un archivo de Python en visual studio code.

Al crear el archivo, vamos a darle clic en file -> save as y nombrar el archivo como
pruebal.py De preferencia guardar en el escritorio para facilitar el proceso. Es importante
que la extensién del archivo sea .py para que visual studio code asocie el archivo con el

intérprete de python. El resultado se aprecia en la figura 11.
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) File Edit Selection View - L Search

pruebal.py X

install the recommended 'Python’ extension X

for the Python language?

Install Show Recommendations

X @oAo Wo In1,Col1 Spacess4 UTF-8 CRLF Python [3

Figura 11: Guardando el script de pruebas

En la figura 11 se ve un recuadro en la parte inferior que sugiere instalar las extensiones
de Python, vamos a hacer clic en install (boton azul). Para tener soporte a las funciones

automaticas de ayuda para programar en Python.

En caso de que la ventana no aparezca o se haya desaparecido, también se puede ir al
panel izquierdo de iconos y seleccionar el ultimo(extensiones) alli se debe buscar Python

y se realiza la instalacién del plugin como se ve en la figura 12.
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| %] File Edit Selection View --- 2 Search

EXTENSIC RKETPLACE [@ Y } P o) = Extension: Python X

:ms-python.python = 7

Pytho n vee23.22.1

Python \ c o [ 36 L

e 2 o _. ' Installing € { ), (Python De

Categories

Python extension for Visual |
Studio COde E_rclgrarnnzmg

Li
on with rich support for the
Formatters

including features such as Intel e
(Pylance), linting, debugging, avigation, Machine Learning
formatting, refactoring, variable explorer, test explorer, and

more! c
Extension

Resources

Support for vs

ort when running
). This includes
the editor.

Installed extensions More Info

The Python extension will automatically install the Pyla Publishe

extension to give you the b

X ®oAo Wo

Figura 12 instalacién del plugin de Python.

En el editor de texto (archivo prueba1l.py) escribir: print(“hola mundo”) y luego
procederemos a ejecutar el codigo con el botdn triangular en el panel derecho superior.
(figura 13).
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pruebal.py ®

print(’

h

Figura 13: ejecucion del primer programa.

Al hacer clic en el boton marcado en la figura 13, se apreciara un panel inferior (terminal)

en donde se ve el resultado del programa, en este caso el programa muestra por consola

el texto “hola mundo” (figura 14).

EXTENSIONS: MARKETPLACE

@id:ms-python.python

Python

e

TERMINAL  PORTS (o Python ++ ~ [ W ---

{Users/foscar/AppData/Local /Programs/Python/Python318/python.exe c
Escritorio/pruebal.py

PS C:\Users\oscar:>

Figura 14: resultado
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A continuacion, se instalaran algunas librerias necesarias para el analisis de datos como
son numpy, pandas y matplotlib. Tal instalacion se realiza con el gestor de paquetes de
Python llamado Pip, la instalacion de un paquete requiere saber el nombre del paquete

y escribir en la terminal: pip install (hombre del paquete).

Por ejemplo, para instalar las librerias podemos escribir en la terminal y ejecutar los

siguientes comandos:
pip install numpy pandas
tal como se muestra en la figura 15.

] File Edit Selection View

EXTENSIONS: MARKETPLACE

@id:ms-python.python
Python

Ll ]

QUTPUT DI OLE  TERMINAL  PFORTS B pthon + -~ [ W -

: fUsers/oscar/AppData/Local/Programs/Python/Python318/python.exe c
/Escritorio/pruebal.py

PS C:\Users\oscar> pip install numpy matplotlib pandasl

¥ @®oAo Wo In1,Col21 Spaces4 UTF-8 CRLF {& Python 3.10.1164-bit [

Figura 15 instalacion de librerias
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El gestor de paquetes pip es una herramienta esencial en el ecosistema de Python,
disefiada para facilitar la instalacién, actualizacion y gestion de paquetes y bibliotecas.
Utilizado desde la linea de comandos, pip simplifica el proceso de manejar dependencias
en proyectos Python. Puedes instalar un paquete especifico con el simple comando pip
install nombre_del_paquete, lo que descargara e instalara automaticamente la ultima
version disponible. Ademas, pip permite gestionar versiones especificas de los paquetes
y puede trabajar en conjunto con archivos de requisitos para reproducir exactamente el

entorno de desarrollo.

Para finalizar, se validara que las librerias funcionen importandolas al proyecto. Para

importarlas basta con escribir antes de la linea escrita las siguientes instrucciones
import pandas
import numpy

luego de escritas, hacer clic en el botdn triangular (boton RUN o ejecutar programa) y en
la consola se debe seguir viendo el mismo mensaje de hola mundo como en la figura 16.

En caso de alguna falla, ejecutar el comando de actualizar pip en la consola:
python.exe -m pip install —upgrade pip

posteriormente instalar de nuevo las librerias y ejecutar el comando RUN

print(“Hola mundo!")

SOLE  TERMINAL  POR

orio\pruebal.py:1: DeprecationWarning:
of pand next major release of pandas (pandas 3.8),

(to allow more performant data , such as the Arrow string type, and better interoperability with other librari
es)

but was not found to be instal your system.

If this would cause problems for y

please provide us feedback at hub. com/pandas -dev/pandas/issues/54466

Ln1,Col1 Spaces4 UTF-8 CRLF {4 Python 3.10.1164-bit 0

Figura 16: librerias instaladas y funcionando UTP
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La criptografia es la forma en la que se puede ocultar el significado de un mensaje a
todos los posibles lectores, con excepcion del destinatario. Para que el mensaje se pueda
ocultar, se necesita que sea transformado de su forma original a una variacion. A este

proceso se le llama cifrado.

Al proceso inverso que consiste en tomar la informacion alterada y recuperar el mensaje

original se le conoce como descifrar.

En la ciberseguridad, se requiere constantemente de aplicar ambos procesos, para esto
existen muchos algoritmos que pueden cifrar y descifrar mensajes. Segun el algoritmo el
proceso puede ser mas rapido, pero en ocasiones un poco mas inseguro, o mas lento,
pero mucho mas seguro. Al escoger un algoritmo de cifrado se debe tener en cuenta el
tiempo que se tardaran los paquetes en ser procesados y el nivel de seguridad que ofrece

el algoritmo ante posibles ataques.

Los métodos de cifrado han ido evolucionando conforme avanzan las capacidades de

computacion humana y los avances en areas como la matematica.

Para facilitar los procesos de cifrado y descifrado, debe usarse una clave de cifrado
secreto, que es similar al caso visto de la escitala en donde la clave era una vara de

madera con un grosor especifico.

Existen dos tipos de claves de cifrado: claves simétricas y claves asimétricas
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