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s QUE SON LOS DATOS

PERSONALES

Un dato personal es cualquier informacion que permita identificar a
una persona, ya sea directamente (hombre, documento de
identificacion) o indirectamente (datos de ubicacian, histaorial de
compras).

Toda entidad y persona que requiera en sus labores manipular
datos personales debe contar con Formacion basica de seguridad
en la informacion y realizar buenas practicas que eivten que los
datos personales de terceros sean Ffiltrados y utilizados por
personas malintencionadas con fines diferentes a los legitimos.
Algunas estrategias de mitigacion del riesgo consisten en:
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Encriptacian: Caodificar la infarmacion para que solo pueda ser leida por quien tenga IaTC
clave.

Anonimizacion: Eliminar los datos que permiten identificar directamente a una persona.
Seudonimizacion: Sustituir los datos identificativos por seudanimos.
Acceso restringido: Limitar el acceso a los datos solo a personas autorizadas.

Contrasenas Fuertes: Utilizar contrasenas seguras y unicas para cada servicio.

Firewall: Un sistema de seguridad que monitorea y Filtra el trafico de red.
Backups: Realizar copias de seguridad periadicas de los datos.

Concientizacian de los usuarios. Capacitar a los usuarios sobre buenas practicas de
seguridad.
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Si hien es importante tener buenas practicas en el manejo de datos, muchos paises han
desarrollado marcos legales que regulan camo deben manipular la informacian todas las empresas e
y servicios que requieran recolectar datos personales de sus usuarios. El marco legal es muy

relevante ya que ayuda a proteger a los usuarios y a las corporaciones que manejan los datos.
Algunas ventajas de un marco legal bien definido son:

® Proteccion de la privacidad. Garantizan que los datos personales sean tratados de
manera licita, leal y transparente.

® Confianza: Fomentan la confianza de los usuarios en las organizaciones, al saher
que sus datos estan protegidos.

¢ Responsabilidad: Establecen responsahbilidades claras para las organizaciones gue
manejan datos personales.

® Uniformidad: Proporcionan un marco legal comun para la proteccion de datos a
nivel internacional.

® Innovacion: Fomentan la innovacion en soluciones de seguridad de datos
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: QUE CONSECUENCIAS EXISTEN
AL PROTEGER MAL LOS DATOS?  TIC

Proteger mal los datos puede tener graves consecuencias, tanto para las personas como para las
organizaciones.

¢ Peéerdida de confianza: Los usuarios perderan la confianza en las organizaciones gque
sufren brechas de seguridad.

® Dano reputacional: La reputacion de la organizacion se vera afectada, lo que puede
llevar a la perdida de clientes y socios comerciales.

® Multas economicas: Las organizaciones pueden enfrentar multas millonarias por
incumplimiento de las leyes de proteccion de datos.

® Robo de identidad: Los datos personales robados pueden ser utilizados para
cometer Ffraudes o delitos.

® Extorsion: Los cibherdelincuentes pueden utilizar los datos robados para
extorsionar a las personas o empresas.

® Demandas legales: Las personas afectadas por una brecha de seguridad pueden
presentar demandas legales caontra la organizacion responsabhle.
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