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Introduccion

Existen estandares para definir las vulnerabilidades gue cualguier aplicacion puede tener junto con los
sistemas de defensa metodologias y algoritmos gue evitan la intrusion y el robo de datos por parte de
atacantes.

Estos estandares son especialmente necesarios cuando un sistema interconectado crece. Tal es el caso de
una red empresarial que expande sus alcances y realiza transacciones gue dependen de multiples redes
seguras interconectadas. Asi mismo aplicaciones que crecen su numero de usuarios y empiezan a enfrentar
desafios en el ambito legal (cumplir estandares internacionales de seguridad) y desafios en el nivel tecnico que
reguieren que se implementen soluciones validadas para proteger redes, datos, informacion y los usuarios
Involucrados.

En este modulo se estudiaran las amenazas, los protocolos estandarizados para descubrir amenazas vy las
tecnicas de defensa a nivel de redes y a nivel de autenticaciony autorizacion de usuarios.

Adicionalmente, se revisaran las bases y las buenas practicas para el desarrollo de aplicaciones con
estandares de seguridad teniendo en cuenta que existen aplicaciones web, APIs, microservicios, aplicaciones
moviles y diversos ambitos de desarrollo y despliegue que pueden ser comprometidos.
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Competencias a desarrollar

L 2K 2K 2R 2K 2R 2 L 2K 2K 2R 2R 2R 00000
606000 00000 00000
000000 L 2R 2R IR R AR AR 000000
0060000 600000 000000
000000 L X X X X X R4 L X X R X X 22
(222 A X R4 000000 000000
L X X X X X 2 0060000 000000
000000 I XX X XX R4 I Z X X XX R4
I XX X X4 [ XX X X4 (X X X X4
L X X2 L X X J L X X4
* * *
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