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Modelos de Evaluacian de Riesgos en el Desarrollo de Software

La evaluacion de riesgos en el desarrollo de software es un proceso esencial para
identificar, evaluar y mitigar vulnerabilidades antes de gue se conviertan en amenazas
significativas.

En el area de seguridad de la informacion, las evaluaciones de riesgos se enfocan en los
activos de informacion. Algunas normas como la I1ISO 27001 son enfaticas en que se dehbhen
tener procesos para controlar la seguridad y dar manejo a los riesgos. Algunos pasos que
permiten establecer los riesgos para su mitigacion son:

1. Establecer y delimitar un marco de evaluacion de riesgos
Se deben listar los requisitos legales y contractuales asi como las herramientas y modelos

de evaluacion a utilizar. Un modelo de evaluacion permite crear e identificar riesgos vy
enfocarse en los procesos gue permitan mitigar el riesgo.
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2. Inventariar los activos de informacian

Una forma de evaluar los riesgos es teniendo en cuenta los escenarios y los activos. Para

poder proteger los activos es necesario conocerlos. Los activos pueden incluir el hardware e
de la empresa, las redes, el software, los dispositivos, las bases de datos, los medios de
informacion extraibles, los dispositivos moviles gue tengan la informacion y los archivos en

papel y medios fisicos.

Tamhien es recomendable listar los propietarios o administradores de los activos de
informacion. En las normas IS0 es comun levantar actas para tener trazabilidad de loas
activos y los accesos gue estos activos tienen.

En las bases de datos y registros digitales se pueden implementar controles de acceso y
sistemas de registro de accesos para saber guien leyo y modifico la infarmacion junto con los
datos de fecha y hora en la que un cambio o lectura ocurrio. De esta forma se mitigan riesgos,
en especial, de ingenieria social
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3. Identificar puntos vulnerables y amenazas potenciales

Para cada activo se encuentra la lista de vulnerabilidades y se detallan los procesos y procedimientos
que deben efectuarse. En este paso se listan todos los riesgos y los niveles de riesgo que pueden
existir por activo.

U. Determinar el impacto de las amenazas

Este paso consiste en determinar el impacto de cada riesgo asignandole una puntuacion. Con el
puntaje gue tiene cada riesgo (basado en el impacto) permite establecer las prioridades al crear
estrategias de mitigacion y al determinar los niveles de seguridad que van a existir por cada activo.

S. Crear un plan de gestian de riesgos

Dependiendo del nivel de riesgo, es necesario delimitar las acciones utilizando un plan de gestion de
riesgos. Los planes suelen tener las instrucciones para evitar los riesgos cuando es posible. Mitigar los
riesgos cuando no pueden ser evitados, Transferir los riesgos como estrategia de mitigacion (por
ejemplo, el uso de padlizas financieras contra demandas por fallos en la seguridad informatica).

Tambien se debe definir la Forma en la que se esta midiendo la gestion de los riesgos.

UTP fockD)

Universidad Tecnoldgica
de Pereira




B Utilizar una metodolaogia preestablecida de evaluacion de riesgos en el software y los
activos digitales:

La evaluacion de riesgos en el desarrollo de software es crucial para identificar, mitigar y
gestionar vulnerabilidades antes de que se conviertan en problemas graves. A continuacion, se —
describen algunos modelos comunes de evaluacion de riesgos, con ejemplos practicos gue

ilustran como se estructuran y aplican en la practica.
Modelo STRIDE

STRIDE es un marco desarrollado por Microsoft para categorizar y analizar posibles amenazas

en sistemas. Su nombre es un acronimo que representa las principales categorias de
amenazas.

Spoofing (Suplantacion de identidad)

Tampering (Manipulacion de dataos)

Repudiation (Repudio de acciones]

Information Disclosure (Divulgacion de infarmacion)
Denial of Service (Denegacion de servicio)
Elevation of Privilege (Elevacion de privilegios)
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Ejemplo:

En un sistema de banca en linea, el eguipo de desarrollo utiliza STRIDE para analizar cada
componente. Para el modulo de autenticacion, identifican amenazas como la suplantacion de -
identidad (S) mediante el robo de credenciales, y deciden implementar autenticacion multifactor

(MFA) para mitigarlo. En el madulo de transferencia de fondos, abordan la manipulacion de

datos (T) mediante |la encriptacion de las solicitudes.

Estructura en la practica:

l.Identificar componentes del sistema.

c.Mapear amenazas posibles usando STRIDE.
3.Asignar controles o medidas de mitigacion.
U.Revisar regularmente para actualizar las amenazas.
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Modelo DREAD

DREAD es un modelo de evaluacion de riesgos que cuantifica la gravedad de las amenazas basado en
cinco factores:

Damage Potential (Potencial de dano)
Reproducibility (Reproducibilidad)
Exploitahility (Explotabilidad)
Affected Users (Usuarios afectados)
® Discoverabhility (Descubribilidad]
Ejemplo:
En una aplicacion de comercio electronico, un equipo de seguridad evalua una vulnerabilidad en la
gestion de contrasenas. La clasifican asi:

Potencial de danao: Alto, ya gue podria exponer datos sensibles.
Reproducibilidad: Alta, dado gue el atague es facil de replicar.
Explotabilidad. Media, ya gue requiere acceso interno.

Usuarios afectados: Alta, porque involucra a todos los usuarios.
Descubrihbilidad: Baja, porgue el error esta en una seccion poco visible.
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Estructura en la practica:

l.lIdentificar una amenaza especifica.

2.Puntuar cada Factor en una escala (por ejemplo, de 1a 10).
3.Calcular un promedio o suma para priorizar la mitigacion.
U.Implementar las soluciones segun el puntaje de prioridad.

3. Analisis de Impacto y Probabilidad

Este enfogue clasifica los riesgos segun dos dimensiones: el impacto potencial
y la probabilidad de que ocurran. Se utiliza una matriz de riesgo para visualizar y
priorizar los riesgos.

Ejemplo de aplicacion:

0002222224

En un sistema de gestion de inventarios, el eqguipo identifica el riesgo. de una
caida del servidor. Lo clasifican como de alto impacto (interrupcion de
operaciones criticas) pero de baja probahilidad (el servidor tiene redundancia).
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Estructura en la practica:

l.Listar todos los riesgos posibles.
c.Evaluar impacto y probabilidad en escalas definidas.
3.Asignar cada riesgo en la matriz (por ejemplo, bajo, medio, alto). e

U.Disenar estrategias de mitigacion para riesgos en la zona roja/(alto impacto y
alta probabilidad).

Maodelo FAIR (Factor Analysis of InfFormation Risk)

FAIR es un modelo gue cuantifica los riesgos de seguridad en ‘terminos
financieros. Se centra en entender los Factores que contribuyen al riesgo y su
impacto economico.

Ejemplo de aplicacion:

000000000

Un banco usa FAIR para calcular el costo potencial de una brecha de datos.
Evaluan:

® | a frecuencia probable de un ataque exitoso.
® El valor de los activos afectados.
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Estructura en la practica:

l.Identificar el activo en riesgo y su valaor.

c.Evaluar la frecuencia de amenazas y vulnerabilidades.
3.Calcular el impacto potencial en terminos monetarios.
U.Priorizar inversiones en controles segun el retorno esperado.

Con la lista la informacion recopilada y los procedimientos gue.esten midiendo el
desempeno de la seguridad informatica e posible facilitar los procesos de
auditoria y de certificacion conforme a los lineamientos de la norma 1S0O 276001
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