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Certificadaos digitales

En las comunicaciones digitales existe la posibilidad de gue un atacante intercepte un
mensaje, lo altere y envie |la copia alterada como si fuese legitima. Para evitar gue los
mensajes alterados sean tenidos en cuenta se emplean certificados digitales.

Un certificado digital es una credencial emitida por una entidad de certificacion (CA o
certification authorithy) gue se usa para comprobar la identidad de la persona o entidad
a la que se emite el certificado. Esta entidad se conoce como el firmante.

Dara generar un certificado, la autoridad reguiere gue el firmante envie su infarmacion
junto con una clave publica (generada a partir de un par clave publica y privada). La
autoridad valida los datos y emite un certificado, que tendra asociada la informacion del
firmante junto con la clave publica. El firmante debera conservar la clave privada y

guardarla de forma segura.
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_os certificados tienden a tener una fecha de expiracion (usualmente un ano).
Cuando un certificado digital expira, los navegadores y los programas suelen
mostrar una advertencia que indica que no es posible confirmar |la identidad
del firmante.

seneralmente, los certificados digitales se emplean en comunicaciones web.
_os certificados son cargados a los servidores, guienes cifran y envian la
informacion

con la clave publica, permitiendo a los navegadores validar |la identidad del
Firmante.
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{ Connection security for www.mintic.gov.co D

[9] You are securely connected to this site,

Verified by: Sectigo Limited

Maore information

En la imagen se aprecia como un navegador muestra la informacion de un sitio
web con un certificado vigente (sitio del ministerio de las tics) Tambien se
puede ver la informacion detallada de |a autoridad gue emite el certificado.
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# Page Info — hitpsy//www.mintic.gov.co/portalfinicio/ _ o x Usualmente el navegador almacena Ilas TIC
F ™ g cabeceras HTTPs de la comunicacion, en donde ===
General  Media  Permissions [Eid) se tiene los detalles del dueno del sitio web, el

e e aoes nombre, la autoridad vy Ilos algoritmos
Owner: This website does not supply ownership information. . Crlptogréflcos empleados para EI C":rad[:l de IDS
Verified by: Sectigo Limited EiewCertificate. datDS

Privacy & History

Have | visited this website prior to today? Yes, 3 times

Cuando la informacion viene Ffirmada con un

s this website storing information on my  Yes, cookies and 107 bytes of ‘ Clear Cookies and Site Data '

computer? site data . . i
o v anyprsmrds ot e r— certificado, es posible validar que los paquetes
website? - )

no han sido alterados y qgue su origen es
YT legitimo. Esto reduce los atagues orientados en
e pageyou areviewing nas encypled before being tiansmiied everfhe ntermet el navegador. Un atacante no podria generar
mensajes cifrados validos ya gue no posee la
clave privada. Un Ilector puede validar Ia
identidad de la comunicacion mediante el
certificado y la clave publica emitida junto con
los datos.

Encryption makes it difficult for unauthorized people to view information traveling between computers. It
is therefore unlikely that anyone read this page as it traveled across the network.

Help
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