Leccion 1

Introduccion a

proteccion del acceso a @
los recursos de la nube
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Se inicia con una pequefia presentacién o video del caso de negocio que venimos revisando en las lecciones anteriores.

Analicemos cdémo los conceptos
@ de este modulo se aplican al

escenario empresarial bancario.
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El encuentro inicial de Maria con John resulto
muy bien. John tiene un gran conocimiento en
los aspectos fundamentales de la seguridad en
la nube y quiere utilizar el modelo de
responsabilidad compartida como punto central
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de sus debates. John esta de acuerdo en que T 11 1T aws
migrar a la nube de AWS podria ser una | |
decision inteligente para modernizar las -_
operaciones comerciales del banco. @_ 27’®V2 e
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Sin embargo, tiene dudas sobre como el banco . oITCo . o
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podria asegurar adecuadamente el acceso en
linea para sus miembros a la vez que mantiene |
los protocolos de seguridad internos. \
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John se centra especialmente en restringir el
acceso interno a los recursos criticos tanto
como sea posible. En preparacion para su
proxima reunion, Maria decide centrarse en
los servicios de AWS para la administracion
de identidades y accesos, incluido los
servicios que podrian utilizarse con el fin de
implementar una aplicacion movil
planificada. También planea discutir las
practicas recomendadas de seguridad, como
el principio de minimo privilegio, para abordar
sus preocupaciones sobre el acceso.
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Modelo de responsabilidad
: compartida .

Customer Customer data

I Platform, applications, identity and access management ]

Responsibility for security
in the cloud

Operating system, network, and firewall configuration

Client-side data encryption Server-side encryption Networking traffic
and data integrity, (file system and data) protection (encryption,
authentication integrity, identity)

™~ ™ ™ ™ ™ ™ ™ Aws AWS foundation services

Responsibility for security Compute Storage

. . *® & ° @ of the cloud
AWS Global Infrastructure
[ ]

Regions Availability Zones Edge Locations

: aws X
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Modelo de responsabilidad
compartida en el que se enumeran las
responsabilidades del cliente y de
AWS. El cliente es responsable de la

@ seguridad en la nube. Esto incluye los
datos del cliente.
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plataforma y aplicaciones.
e Configuracion de firewall, red y sistema operativo.
e Cifrado de datos del lado del cliente e integridad
de datos, autenticacion. Cifrado del lado del
servidor del sistema de archivos y datos.

e Administracion de  accesos, identidades, O qj?
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e Proteccion del trafico de redes, incluidos €l
cifrado, la integridad y la identidad.

e AWS es responsable de la seguridad ‘de.la
nube. Esto incluye los servicios basicos de
AWS para computo, almacenamiento, bases

de datos y redes.

< VOLVER >

N/ | EBGLATVSE




COLOMBIA

POTENCIA DE LA

VIDA

Ademas, incluye la infraestructura global de
AWS, que abarca las regiones, las zonas de
disponibilidad y las ubicaciones perimetrales.
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" Este mddulo se centra en la plataforma, las
aplicaciones y la parte de administracion de
identidades y accesos del modelo de
responsabilidad compartida, que el cliente
debe proteger.
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